MINISTERIO PUBLICO FEDERAL
SECRETARIA GERAL

PORTARIA N° 33, DE 13 DE JANEIRO DE 2021.

Dispde sobre o Plano de Seguranca Organica (PSO) da Procuradoria
da Republica no Estado do Espirito Santo.

O SECRETARIO-GERAL ADJUNTO DO MINISTERIO PUBLICO
FEDERAL, com fundamento nos incisos Il e I11 do art. 6°, c/c inciso Ill, art. 7° do Regimento

Interno Administrativo do MPF, aprovado pela Portaria SG/MPF n° 382, de 5 de maio de

2015, considerando as diretrizes da Politica de Seguranga Institucional do MPF, instituida

pela Portaria PGR/MPFE n° 980, de 12 de novembro de 2018, e tendo em vista a aprovacao do

Secretario de Seguranga Institucional, nos termos do Despacho n° 2828/2020 (PGR-
00469921/2020), resolve:

Art. 1° Homologar o Plano de Seguranca Organica (PSO) da Procuradoria da
Republica no Estado do Espirito Santo (PR/ES), na forma do Anexo desta Portaria.

Art. 2° O PSO deveréa ser implementado, no ambito da PR/ES, no prazo de 180
(cento e oitenta) dias, a contar da data de publicacdo desta Portaria.

Art. 3° Esta Portaria entra em vigor na data de sua publicacgéo.

CLEUBER DELANO JOSE LISBOA FILHO

Este texto ndo substitui o publicado no DMPF-e, Brasilia, DF, 19 jan. 2020. Caderno
Administrativo, p. 3.
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1. APRESENTAGAO

O presente Plano de Seguranca Organica (PSO) é um documento que
reune normas, procedimentos, diretrizes e ordens referentes a Seguranca

Institucional (S1) no @mbito da Procuradoria da Republica no Espirito Santo (PR-ES).

O PSO destina-se a regulamentar a atividade de seguranga e transmitir
orientagbes setoriais e individuais para os integrantes da PR-ES, assim como
estabelecer atribuigcdes e responsabilidades.

A implementacéo do PSO esta fundamentada na Politica de Segurancga
Institucional, instituida pela Portaria PGR/MPF n° 980, de 12 de novembro de 2018,
e no Plano de Seguranga Institucional (PSI), aprovado pela Portaria PGR/MPF n°
417, de 05 de julho de 2013, e na Resolugdo CNMP n° 156, de 16 de dezembro de
2016.

De acordo com a Politica de Seguranga Institucional, o PSO deve ser
desenvolvido em cada unidade do MPF e apresentar todos os procedimentos de
seguranca manualizados, respeitando as particularidades de cada localidade,
seguindo as orientagdes constantes desta politica e do Plano de Seguranca
Institucional (PSI).

Esta Unidade subsidiara as Procuradorias da Republica nos Municipios
(PRMs) na elaboragao dos respectivos PSOs, além de orienta-las e apoia-las no que

se refere as questdes de seguranca institucional.



MINISTERIO PUBLICO FEDERAL
Procuradoria da Republica no Estado do Espirito Santo
Segao de Seguranga Organica e Transportes

2. OBJETIVOS

l. Criar e desenvolver uma cultura de seguranca na PR-ES;

Il Estabelecer normas de Seguranca para a Procuradoria da
Republica no Estado do Espirito Santo, bem como subsidiar o estabelecimento das
normas nas Procuradorias da Republica nos Municipios de Cachoeiro de Itapemirim,
Colatina, Linhares e Sao Mateus;

. Definir o planejamento e as agdes necessarias a execugdo da
atividade de Seguranca Institucional no ambito da PR-ES, de acordo com o Plano de
Seguranca Institucional (PSl) do MPF;

\A Estruturar a Seguranga Institucional de forma sistémica,
abrangendo os conjuntos de medidas de seguranga previstos no Plano de

Seguranca Institucional do MPF;

V. Fomentar agdes de prevencao e de proatividade para protegao e

salvaguarda da PR-ES e de seus integrantes;

VI. Planejar agbes de auditoria, fiscalizacdo e controle internos

relacionados a Seguranga Institucional;

VII.  Contribuir para elaboragdo de projetos orgamentarios e de
capacitagao de pessoal, relacionadas a Seguranga Institucional.

VIIl.  Orientar os integrantes da PR-ES e das PRMs a respeito das
normas de seguranga, com o0 objetivo de prevenir a ocorréncia de situagdes
adversas e de nos preparar para reagir em conformidade com as diretrizes

estabelecidas na Politica de Segurancga Institucional do Ministério Publico Federal;

IX.  Estruturar a Seguranca Organica (SO) de forma sistémica,

abrangendo os conjuntos de medidas de seguranca previstos no PSI do MPF;
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X. Fomentar agbes de prevencao e de proatividade para protecao e

salvaguarda da PR-ES, das PRMs e de seus integrantes;

Xl Planejar acdes de auditoria, fiscalizagdo e controle internos

relacionados a Seguranga;

Xll.  Orientar as PRMs no que se refere as questdes de Seguranca

Organica quando houver solicitagao das PRMs;

XIll.  Orientar as Coordenadorias das PRMs quando a equipe de
Seguranca da PR-ES julgar pertinente, devendo sempre submeter as questées ao
Secretaria Estadual da PR-ES e ao Procurador-chefe.

3. ATRIBUIGOES

A seguranga institucional possui carater sistémico e interdisciplinar.
Assim, a participacdo de todos os setores que compdem a PR-ES e as PRMs
devendo atuar de forma integrada, visando atingir os objetivos da Seguraga

Organica da PR-ES e da Seguraca Institucional do MPF como um todo.

3.1. Cabe ao Procurador da Republica Gestor de Segurancga
Institucional:

I Supervisionar, publicar e implementar o PSO na PR-ES E nas
Procuradorias da Republica nos Estados);

Il. Enviar o PSO da PR-ES a Secretarial-Geral do MPF para fins de
homologacéo;

M. (nas Procuradorias da Republica nos Municipios) Enviar o PSO

da PRM ao Procurador-Chefe da PR-ES para fins de homologagéo.
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IV. Nas PRMs vinculadas, o Gestor de SO sera um Procurador da

Republica designado em Portaria especifica pelo Procurador-Chefe.

3.2. Cabe a Secretaria Estadual ou Regional:
I Promover a conscientizagédo dos integrantes da Instituicdo

quanto a importancia da seguranca institucional.

V. Promover a integracdo dos diversos setores envolvidos na
Seguranca |Institucional, tais como comunicagdo social, recursos humanos,
informatica, engenharia e quaisquer outros cuja atividade enha pertinéncia com o

tema.

VI. Auxiliar o Gestor de Seguranca Institucional a dar publicidade
oficial ao PSO da respectiva Unidade e de suas PRMs vinculadas, apés

homologacao.

VIl.  Estabelecer calendario anual de seguranga, prevendo o periodo

para as aquisigdes, capacitagdes, auditorias internas, eventos, etc.

VIIl.  Disponibilizar os recursos humanos, materiais e financeiros

necessarios a atuagao da atividade de Seguranca Institucional.

IX. Garantir a manutengao dos servigos terceirizados indispensaveis
ao funcionamento seguro da Unidade, atuando de forma conjunta com a Segéo de

Seguranga Organica visando novas contratagdes, aditamentos, entre outros.

3.3. Cabe a Secgao de Seguranga Organica (nas PRs) ou aos
Agentes de Seguranca Institucional (nas PRMs):
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l. Assessorar o Gestor de Seguranga Institucional na proposicao e
coordenacao das medidas de seguranca.

X (nas PRs) Assessorar na homologagao e publicacdo dos PSOs
das PRMs vinculadas.

XI. Solicitar auxilio da PR-ES ou SSIN, conforme o caso, nos

incidentes de segurancga.

Xll.  (nas PRs) Com o auxilio das diversas Coordenadorias, elaborar
e implementar o PSO.

Xlll.  (nas PRMs) Com o auxilio da Coordenadoria de Administragao,
elaborar e implementar o PSO.

XIV.  VI. Coordenar, orientar e supervisionar a implementagao do
PSO.

XV. VIl Fiscalizar o cumprimento do PSO.

XVI. VIl (nas PRs) Subsidiar as PRMs vinculadas na elaboragao,

implementacao e atualizagéo de seus PSOs.

XVII. Assessorar o Gestor de Seguranca Institucional nas questoes

relativas a seguranca institucional.

XVIIl. Representar o Gestor de Segurancga Institucional, quando este o

indicar.

XIX. Realizar a fiscalizagdo documental, fiscal e fisica dos contratos
de seguranca da Unidade.

XX.  Seguir as recomendagdes e orientagdes técnicas da Secretaria
de Seguranca Institucional e com ela compartilhar conhecimentos, dados e

informacgdes, sem prejuizo da subordinagdo administrativa a chefia de sua Unidade.
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XXI.  Auxiliar a SSIN, quando solicitado, nas atividades de Assessoria

Técnica de Seguranga.

XXII. Auxiliar a SSIN na supervisao e na avaliagcao, quando solicitado,
nas medidas de protecdo adotadas em favor de membros, servidores e seus

familiares.

XXII. Propor, em conjunto com os setores da unidade do MPF, o
estabelecimento das normas de seguranga para cada grupo de medidas de

seguranca previstos na Politica de Seguranca Institucional.

XXIV. Supervisionar, coordenar e fiscalizar as atividades de seguranga
institucional desenvolvidas nos setores da unidade do MPF. Fiscalizar de forma

efetiva os servigos terceirizados de segurancga.

XXV. Auxiliar a SSIN, quando solicitado, na busca de informagdes
com vistas a subsidiar as atividades de seguranca institucional, quando autorizado
pelo Gestor de Seguranga Institucional.

XXVI. Planejar e executar agdes relativas a obtengao e integracao de

dados e informagdes, produzindo conhecimentos para a seguranga institucional.

XXVII. Solicitar ao Gestor de Seguranca Institucional as alteragdes

necessarias no PSO a partir das demandas existentes.

XXVIIl. Levar imediatamente ao conhecimento do Gestor de Seguranca

Institucional todo e qualquer incidente de segurancga.

XXIX. Atuar preventiva e proativamente visando antecipar-se as

ameagas e neutraliza-las.

XXX. Salvaguardar a imagem da Instituicao, evitando sua exposigao e
exploragédo negativas.
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3.4. Cabe a Coordenadoria de Administragao:
l. Com o auxilio da Secédo de Seguranga Organica, elaborar e

revisar as:
a) Medidas de Seguranga de Materiais e seus anexos.

b) Medidas Administrativas e seus anexos.

3.5. Cabe a Coordenadoria de Tecnologia e Informagao:
I Com o auxilio da Segéo de Seguranga Organica, elaborar e
revisar as Medidas de Seguranca da Informacao nos Meios de Tecnologia da

Informacgao e seus anexos.

3.6. Cabe a Divisdo de Gestao de Pessoas:
I Com o auxilio da Secéo de Seguranga Organica, elaborar e

revisar as
a) Medidas de Seguranca dos Recursos Humanos e seus anexos.

b) Medidas de Seguranca da Informagao de pessoas e seus anexos.

3.7. Cabe a Coordenadoria Juridica e Documental:
. Com o auxilio da Secéao de Seguranca Organica, elaborar e

revisar as Medidas de Seguranga da Informagao na Documentagéo e seus anexos.

XXXI. Nas PRMs vinculadas o Gestor de SO sera um Procurador da

Republica designado em Portaria especifica pelo Procurador-Chefe.
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3.8. Cabe ao Agente de Segurangca Institucional da PRM’:
I Planejar, coordenar, executar, orientar e supervisionar as

atividades de seguranga no ambito da PRM;

XXXII. Assessorar o Procurador responsavel pela seguranga da PRM

nas questdes relativas a seguranca;

XXXII.Acompanhar os cenarios locais de interesse do MPF, no que se
refere a seguranga, a fim de proporcionar suporte ao desempenho das funcgdes

institucionais;

XXXIV.Realizar a fiscalizagdo documental, fiscal e fisica dos contratos
de seguranga e bombeiro civil da PRM,;

XXXV. Elaborar e implementar o PSO da PRM, observando as
recomendacdes da Secretaria de Seguranga Institucional e da Segédo de Segurancga

Organica e Transportes no Estado;

XXXVI.Seguir as recomendagdes e orientagdes técnicas da Secado de
Seguranca e Transporte da PR no Estado e com ela compartilhar conhecimentos,

dados e informacgoes.

As Coordenadorias Juridica/Administragao/Informatica sao

responsaveis diretas pela aplicagdo das normas de SO e pela propositura e

! Conforme art. 10, §11, da Portaria PGR n. 61/2016, as fungdes de seguranga previstas no Plano de
Segurancga Institucional serdo exercidas pelos servidores ocupantes do cargo de Técnico do
MPU/Apoio Técnico Administrativo/Seguranga Institucional e Transporte, in verbis:

§11. Nas Procuradorias da Republica nos Municipios, as fungdes de seguranga serdo
exercidas pelos servidores ocupantes do cargo de Técnico do MPU/Apoio Técnico
Administrativo/Seguranca Institucional e Transporte, inclusive as mencionadas no item 2.1.3 do Plano
de Seguranga Institucional, aprovado pela Portaria PGR/MPF n° 417, de 5 de julho de 2013, sob
subordinagéo técnica a Divisédo ou Segao de Seguranga Orgéanica e Transporte da Procuradoria da
Republica correspondente. (Incluido pela Portaria PGR/MPF n° 87, de 24 de novembro de 2016)
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implementacdo de outras medidas de seguranga especificas em sua esfera de

atribuigdes.

4. REFERENCIAS

I Decreto n°® 1.171, de 22 /06/1994 — Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal;

Il. Decreto-Lei n° 2.848, de 7/12/1940 — Cédigo Penal Brasileiro;

Il Lei Complementar n® 75/1993 — Organizagao, as atribuicdes e o
estatuto do Ministério Publico da Uniao;

\A Lei n°® 10.826/2003, alterada pela Lei n° 12.694/2012, que dispde
sobre registro, posse e comercializagdo de armas de fogo e munigdo, sobre o
Sistema Nacional de Armas — SINARM, define crimes e da outras providéncias;

V. Lein®12.527, de 18/11/2011 — Lei de Acesso a Informagao;

VI.  Lei n® 8.027/1990 que dispde sobre normas de conduta dos
servidores publicos civis da Unido, das Autarquias e das Fundagdes Publicas, e da
outras providéncias;

VII.  Lein®8.112/1990 — Regime juridico dos servidores publicos civis
da Unido, das autarquias e das fundagdes publicas federais;
VIIl.  Norma Técnica n° 02/2013, do Centro de Atividades Técnicas,

que disciplina as exigéncias das medidas de seguranga contra incéndio e panico nas
edificagdes e areas de risco;

IX.  Norma Técnica n° 07/2010 do Centro de Atividades Técnicas,
que disciplina o procedimento para formagao, treinamento e reciclagem de brigada
de incéndio e bombeiro profissional civil, bem como o cadastramento de empresas
relacionadas a essas atividades;

X. Portaria PGR/MPF n° 427, de 5 de julho de 2013, que
regulamenta o servigo de protegcao aos membros e servidores do PGR/MPF;

XI.  Portaria MPF/ES n° 413, de 16 de dezembro de 2014, que
instituiu o plano de seguranca organico da Procuradoria da Republica no Estado do
Espirito Santo;
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XIl.  Portaria MPF/ES n° 70, de 25 de fevereiro de 2016, que instituiu
o regulamento dos servigos de controle de acesso da Procuradoria da Republica no
Estado do Espirito Santo;

Xlll.  Portaria n® 357, de 5 de maio de 2005, DE 5 DE MAIO DE 2015,
que aprova o Regimento Interno Diretivo do Ministério Publico Federal.

XIV. Portaria PGR/MPF n° 378, de 10 de agosto de 2010, que
regulamenta o Programa de Estagio no ambito do Ministério Publico da Unido e da
Escola Superior do Ministério Publico da Uniao e da outras providéncias.

XV. Portaria PGR/MPF n° 980, de 12 de novembro de 2018, que
dispde sobre a Politica de Seguranca Institucional do Ministério Publico Federal,

XVI. Portaria PGR/MPF n° 417, de 5 de julho de 2013, que dispbe
sobre o Plano de Segurancga Institucional do Ministério Publico Federal.

XVIl. Portaria PGR/MPF n° 661, de 21 de agosto de 2015, que
regulamenta o servigo de protegao aos membros e servidores do MPF;

XVIII. Portaria SG/MPF N° 10, de 6 de janeiro de 2014, que estabelece
o Novo Ordenamento Administrativo Institucional das Unidades Administrativas de
Gestao do Ministério Publica Federal,

XIX. Resolugao CNMP 156/2016 — Institui a Politica de Seguranca
Institucional e o Sistema Nacional de Seguranga do Ministério Publico;

5. AMBIENTAGAO

O edificio-sede da PR/ES localiza-se na Av. Jerénimo Monteiro, n° 625,
na esquina com a Rua do Rosario, Centro, Vitéria/ES, conforme o seguinte link do
googlemaps: https://goo.gl/maps/nghrh n9obgxgVA .

Em fevereiro de 2018, foi inaugurado o Anexo da PRES, localizado na
Praca Costa Pereira, n° 52, Ed. Michelini, 7° andar, Centro, Vitéria/ES. No local
parcela de setores da PRES foi deslocada. Portanto, ocorreu a cisao estrutural das
Unidades de Localizagdo (U.Ls — ASlweb) da PRES, uma vez que a Coordenadoria
de Administragédo e parte de setores vinculados a CA, bem como o Centro de
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Exceléncia, vinculado a Coordenadoria de Informatica, foram deslocados para o

Anexo. Ha aproximadamente 25 (vinte e cinco) servidores em exercicio no Anexo.

Atualmente o edificio-sede (Av. Jeronimo Monteiro), o Anexo (Praga
Costa Pereira) e Procuradoria Regional Eleitoral (Ed. TRE/ES) comportam cerca de
150 (cento e cinquenta) usuarios permanentes, entre membros, servidores,

terceirizados, estagiarios e adolescentes aprendizes.

A PRES esta organizada estruturalmente em 07 pavimentos, assim

divididos:
Pavimento Andar ‘Descrigéo*
10 Subsolo Garagem para 14 (quatorze vagas) veiculos; Depdsito de Moveis e

Equipamentos.

Portaria Social (av. Jeronimo Monteiro); Portaria de Servico (Rua do
Rosario); Copa; Chefia SESOT; Gabinetes 10 e 11; ASCOM, Atendimento
ao Publico; Protocolo; recepgao de secundaria (Rua do Rosario); Sala dos
Técnicos de Seguranga Organica e Transporte; Biblioteca (SEBPD); Sala

2° Térreo de Apoio da Manutencdo (onde se encontra uma subestagdo elétrica) e
Terminal Bancario. Existe ainda um depdsito na escada de incéndio, entre
o Térreo e o Mezanino (onde se encontra os clavicularios (salas/gabinetes
e veiculos oficiais) e os cofres para acautelamento de armas — um cofre
digital e dois cofres biométricos).

Secretaria Estadual; APGE (Assessoria de Planejamento e Gestéao
Estratégica); Auditério, ASCOM (Assessoria de Comunicacdo); ASSJUR
(Assessoria Juridica); Sala de Reunides; Depédsito de Moveis e
Equipamentos préximo ao elevador de servigo.

3° Mezanino

NTC (Nucleo de Tutela Coletiva); Coordenadoria de Informatica;
Coordenador CTIC; CPD (Centro de Processamento de Dados); COJUD

4° 1° Andar (Setor Processual); Coordenador Juridico; NUCRIM (Nucleo Criminal);
ASSPAD (Assessoria de Pesquisa e Andlise Descentralizada); central de
ar-condicionado e copa.

5° 2°Andar  Procurador da Republica Fabricio Caser (GABPR2); Procurador da
Republica Paulo Augusto Guaresqui (GABPR13); Procuradora da
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7 i Terrago

* Todos os pavimentos possuem banheiros.
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Republica Elisandra de Oliveira Olimpio (GABPR6); Procurador da
Campos (GABPR12); Procurador da Republica
Fernando Amorim Lavieri (GABPR10); Procurador da Republica Carlos

Republica Gabriel

Fernando Mazzoco (GABPR4); Central de Ar-condicionado; Copa.

Procurador da Republica Julio de Castilhos (GABPRS); Procuradora da
Republica Nadja Machado Botelho (GABPRS); Procurador da Republica
Carlos Vinicius Cabeleira (GABPR7); Procurador da Republica Flavio
Bhering Leite Praga (GABPR9); Chefia de Gabinete; Procurador da
Republica André Pimentel Filho (GABPRS3);Procurador da Republica
Edmar Gomes Machado (GABPR11); Procurador da Republica Alexandre

Senra (GABPR1); Central de Ar-condicionado; Copa.

Casa de Maquinas dos Elevadores; Cisterna e dois vestiarios (masculino e
feminino); Existe ainda um depdsito na escada de incéndio, entre o 3°
Andar e o Terrago

O Anexo e a PRE estao localizadas nos seguintes enderegos:

LOCAL

TRE/ES

ANEXO da PR-ES

ANDAR

6° Andar

7° Andar

DESCRIGAO

Procuradoria Regional Eleitoral, instalado no
interior do Tribunal Regional Eleitoral do Estado
do Espirito Santo que se situa na Avenida Joao
Baptista Parra, n°® 575, Anexo, 6° andar, Praia
do sua, Vitoria/ES

Praca Costa Pereira, n°® 52, Ed. Michelini, 7°
andar, Centro, Vitéria/ES. Anexo da PR-ES em
que estdao alocados os seguintes Setores:
Coordenadoria de Administragao (Coordenador,
SECGC, NEOF, SLDE) DIGEP; SEPLAN;
Comissao de Obras; Centro de Exceléncia.
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A PR-ES faz uso, mediante o empréstimo de 04 (quatro) vagas em
estacionamento externo. As vagas foram cedidas, sem 6nus para o MPF, pela
Procuradoria Regional do Trabalho da 172 Regiao. O uso da vagas se justifica em
razao do limitado espaco fisico para guarda de todos os veiculos oficiais da PR-ES
na garagem do Edificio-Sede. Além disso, um dos veiculos é um furgdo Peugout
BOXER (tipo Van), que pelas dimensdes, ndo ha como entrar pelo portdo de acesso
da garagem do Edificio-Sede da PR-ES.

6. MEDIDAS DE SEGURANCA

A seguranca institucional compreende o conjunto de medidas voltadas
a prevenir, detectar, obstruir e neutralizar acdes de qualquer natureza que
constituam ameaca a salvaguarda da Instituicdo e de seus integrantes, inclusive a

imagem e reputagéo. Pode ser dividida em:
I Seguranca Organica;

Il. Seguranca Ativa.

6.1. Seguranga Organica

A seguranga organica é composta pelos seguintes grupos de medidas:
l. Seguranca das areas e instalagdes;

Il Seguranca de materiais;

. Seguranca de recursos humanos;

\A Seguranca da informagao, que se desdobra em:
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a) Seguranga da informagdo nos meios de tecnologia da

informacao;
b) Seguranga da informagao de pessoas;
c) Seguranca da informagao na documentagao; e

d) Segurancga da informagao nas areas e instalagdes.

6.1.1. Seguranca das Areas e Instalagoes

A seguranca de areas e instalagdes constitui-se em um grupo de
medidas orientadas para proteger o espago fisico sob responsabilidade do MPF ou
onde se realizem atividades de interesse da Instituicdo, bem como seus perimetros,
com a finalidade de salvaguarda-las. As medidas de seguranca de areas e
instalagcées interagem com os demais grupos de medidas, integrando a seguranca

como um todo.

As aquisi¢des, ocupagao, uso e aluguéis de imoveis, e os projetos de
construcdo, adaptagdo e reforma de areas e instalagbes Unidade devem ser
planejados e executados com a observancia dos demais aspectos e diretrizes de
segurancga institucional, e com a integracdo dos demais setores da Instituicdo, de
modo a reduzir as vulnerabilidades e riscos, e otimizar os meios de protecdo. As
areas e instalagbes que abriguem informagdes sensiveis ou sigilosas e as
consideradas vitais para o pleno funcionamento da Instituicdo serdo objeto de

especial protegao.

A execugao da atividade de seguranga desse grupo de medidas exige
auditorias e fiscalizagao dos sistemas e servicos. Essas agdes sao implementadas

para o efetivo cumprimento das normas de segurancga.
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A seguranga de areas e instalacdes € composta pelos seguintes
sistemas:
I Sistema fisico: composto pelos agentes de seguranga

institucional e vigilantes terceirizados;

Il Sistemas Eletrénicos: composto por equipamentos eletronicos
de seguranca circuito fechado de televisdo (CFTV) fechaduras

eletronicas, sistemas de registro e de controle de acesso;

. Sistema de Barreiras: envolve as diversas barreiras para

seguranga dos perimetros.

A constituicao dos sistemas fisico, eletrénico e de barreiras, bem como
a sintese de normas e orientagdes referentes as medidas de seguranca das areas e
instalagées integram o Anexo | — Normas de controle de acesso as instalagoes;
Anexo Il — Normas de controle de estacionamento; Anexo Ill — Normas de seguranga
das instalagdes; e Anexo VII — Normas de utilizagdo de crachas. O Procedimento

Operacional Padrao (POP) para vigilantes integra o Anexo XIV.

6.1.2. Controle de Acesso

As normas e orientagdes de controle de acesso vinculadas ao publico
interno e externo da PR-ES estéo descritas conforme o Anexo |.

6.1.3. Seguranga de Materiais

A seguranca de materiais € um conjunto de medidas de seguranca
voltadas a proteger o patrimonio fisico da Unidade, incluindo equipamentos,
componentes, acessorios, mobiliarios, veiculos, matérias-primas e demais itens

empregados nas atividades da Instituicdo. Tem por objetivo salvaguardar a
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producdo, o recebimento, a distribuicdo, o manuseio, o armazenamento, o
transporte, o descarte, a doagdo e o acondicionamento dos materiais e
equipamentos de posse ou sob a responsabilidade da PR-ES. As normas e
orientagdes referentes a medidas de seguranca de materiais integram o Anexo V e o
Anexo VIII.

6.1.4. Seguranga de Recursos Humanos

A seguranga de recursos humanos é um conjunto de medidas
destinadas a proteger a integridade fisica dos integrantes da PR-ES, assim como de
seus respectivos familiares, quando comprometida em face dos riscos, concretos ou
potenciais, decorrentes do desempenho das fungdes institucionais. A seguranga de
pessoas, entre outras agbes, abrange as operagbes de seguranca, atividades
planejadas e coordenadas, com emprego de pessoal, material, armamento e
equipamento especializado e subsidiadas por conhecimento de inteligéncia a

respeito da situagao.

Pela natureza e circunstancia do trabalho, é fundamental que os
integrantes da PR-ES desenvolvam uma cultura de conscientizagéo e sensibilizagcao
quanto as provaveis ameacas, estabelecendo procedimentos de protegédo e
preservagao de sua integridade fisica e dos demais servidores e membros. As
normas e orientacdes referentes a medidas de seguranca de recursos humanos

integram o Anexo IX.

6.1.5. Seguranga da Informagao
A seguranca da informagdo compreende o conjunto de medidas

voltadas a proteger dados e informagdes sensiveis ou sigilosas, cujo acesso ou
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divulgagdo nao autorizados possa acarretar prejuizos de qualquer natureza ao
Ministério Publico ou proporcionar vantagem a atores antagoénicos. Visa garantir a
integridade, o sigilo, a autenticidade, a disponibilidade, o nao repudio e a atualidade

do dado, informagao ou conhecimento.

A seguranga da informagdo, pela sua relevancia e complexidade,

desdobra-se nos seguintes subgrupos:
l. Seguranga da informagdo nos meios de tecnologia da informagao;
Il Seguranga da informacao de pessoas;
. Seguranga da informagao na documentagao; e

V. Seguranga da informacao nas areas e instalagées.

6.1.5.1. Seguranca da Informagao nos meios de Tecnologia da
Informagao

A seguranga da informacdo nos meios de tecnologia da informagéao
compreende um conjunto de medidas voltado a salvaguardar as informagées
sensiveis ou sigilosas geradas, armazenadas e processadas por intermédio da
informatica, bem como a propria integridade dos sistemas utilizados pela Instituicao,
englobando as areas de informatica e de comunicagdes. Tais medidas estéo
descritas no Anexo VI.

6.1.5.2. Segurancga da Informagao de Pessoas
A seguranca da informagao de pessoas refere-se ao grupo de medidas
voltadas a estabelecer comportamentos a serem adotados pelos integrantes da PR-
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ES com vistas a assegurar a protecao de informacdes sensiveis ou sigilosas, em

especial:

l. Segurancga no processo seletivo, no desempenho da fungdo e no
desligamento da fungéo ou da Instituigao;

Il. Detecgdo, identificagdo, prevengdo e gerenciamento de
infiltragbes, recrutamentos e outras agdes adversas de obtencao

indevida de informagoes;

. Identificagcao precisa, atualizada e detalhada das pessoas em

atuacgao na Unidade; e

V. Verificagcdo e monitoramento de agbes de prestadores de

servigos a Instituicao.

V. Utilizacdo do Termo de Compromisso de Manutengéao de Sigilo —
TCMS, que deve ser subscrito por todos os integrantes da Instituigéo
ou terceiros que, de algum modo, possam ter acesso a informagdes

sensiveis ou sigilosas.

A segurancga da informagao de pessoas contempla também medidas de
reeducagao e promogao de uma cultura comportamental que visem a combater
ataques de engenharia social contra a Instituigdo. O termo engenharia social é
definido como a utilizagdo de praticas manipulatérias com fins de contornar
dispositivos de seguranga ou de se obter informagdes sigilosas ou sensiveis,
explorando a confianga das pessoas para engana-las. As normas e orientacdes

referentes a medidas de seguranga da informagéo de pessoas integram o Anexo IX.
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6.1.5.3. Seguranga da Informagao na Documentagao

A seguranga da informag@o na documentagéo compreende o conjunto
de medidas voltadas a proteger informagdes sensiveis ou sigilosas contidas na
documentagao que é arquivada ou tramita na Instituicdo. Tais medidas deverao ser
adotadas em cada fase de produgdo, classificagcdo, tramitagdo, difuséo,

arquivamento e destruicdo da documentagéo.

Os documentos deverdo ser classificados de acordo com o grau de
sigilo exigido por seu conteudo, de forma a assegurar que recebam nivel adequado
de protegao. A Instituicdo devera adotar os procedimentos que garantam uma gestao
documental adequada para documentos ostensivos e sigilosos, inclusive com o

estabelecimento dos respectivos protocolos de seguranga.

As normas e orientacdes referentes a medidas de seguranca da

informagédo na documentagao integram o Anexo IV.

6.1.5.4. Seguranga da Informagao nas Areas e Instalagoes

A Seguranga da informacdao nas areas e instalagbes compreende um
conjunto de medidas voltadas a proteger informagdes sensiveis armazenadas ou em
tramite no espaco fisico sob a responsabilidade da PR-ES ou no espagco fisico onde
estejam sendo realizadas atividades de interesse institucional. Esse grupo de
medidas engloba agdes para estabelecer o fluxo do publico interno e externo,
controlando o acesso referente as informacdes de layout de salas e gabinetes,
localizagdo de areas sigilosas ou sensiveis, localizagdo de setores de atendimento

ao publico e outras.
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6.2. Seguranga Ativa

A seguranga ativa 6 conjunto de acdes de carater preventivo e proativo
destinadas a identificar, avaliar, analisar e neutralizar agdes adversas dirigidas ao
Ministério Publico Federal e a seus integrantes. A PR-ES deve realizar um Estudo de
Contrainteligéncia que identifique as atuais deficiéncias no ambito da seguranca

ativa e subsidie a implementagéo de novas medidas de seguranca.

Sao medidas desenvolvidas pela seguranga ativa:

l. Contrassabotagem: Compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar agdes intencionais
contra material, areas ou instalagées da Instituicao que possam causar
interrupcao de suas atividades e/ou impacto fisico direto e psicologico

indireto sobre seus integrantes.

Il Contraespionagem: Compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar o risco de agées
adversas e dissimuladas de busca de informagdes sensiveis ou

sigilosas.

M. Contra Crime Organizado: Compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar o risco de agdes
adversas de qualquer natureza contra a Instituicdo e seus integrantes,

oriundas de organizagdes criminosas.

IV.  Contrapropaganda: Compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar o risco de abusos,
desinformacgdes e publicidade enganosa de qualquer natureza contra a
Instituigao.
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7. MEDIDAS ADMINISTRATIVAS
A SESOT/PR-ES mantera atualizado levantamento dos recursos
humanos, materiais e financeiros necessarios a implementagdo do PSO,

submetendo suas recomendagdes a apreciagao do Gestor de SO.

O Gestor de SO é responsavel pela gestdao do presente PSO, auxiliado
pela SESOT/PR-ES.

A SESOT/PR-ES ¢é responsavel pela elaboragao, implementacao,
fiscalizag@o e supervisao geral das medidas de SO no ambito da PR-ES, podendo,
para tanto, requerer o apoio colaboradores. Devera, ainda, auxiliar na elaboragao
dos anexos e informar ao Gestor de SO do andamento dos trabalhos.

Todo membro, servidor, estagiario e prestador de servigos, no limite de
suas atribuicdes, devera observar as medidas de SO sendo, em consequéncia,

responsavel por seus atos ou atitudes.

7.1. Supervisao Inspegoes

a. Programada/Preventiva

E uma inspegao de rotina através da qual o Gestor de SO baixa a data
e os itens de seguranga que serdo avaliados. Sera realizada uma vez ao ano, pelo
executor, em data por este designado.

b. Aleatodria/Preventiva

E uma inspegao conduzida pelo Gestor de SO ou em seu nome através
da qual, sem alerta, é verificada a correta execucdo das medidas de seguranga com
o objetivo de que a rotina venha a comprometé-la. Sera realizada semestralmente
pelos Coordenadores ou pessoas por eles designadas, em data designada por estes

em comum acordo com o executor.
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C: Provocada/Corretiva

E uma inspegdo conduzida pelo setor de seguranca da Unidade em
que se busca apurar as causas e as consequéncias de qualquer fato que
comprometa ou possa vir a comprometer a seguranga da unidade. Deve ser

realizada no caso de notificagao de ocorréncia de seguranga, pela SESOT.

7.1.1. Relatérios

Em todas as inspecdes realizadas, a SESOT devera elaborar um
relatorio, apontando, quando for o caso, as falhas encontradas e as medidas
decorrentes para corrigi-las e, ainda, apresentar sugestoes para alteragées no PSO,

quando for constatado que alguma medida de seguranga tenha se tornado ineficaz.

7.1.2. Sindicancias

Quando da ocorréncia de situagcdes que, de forma direta ou indireta,
possam causar o comprometimento de conhecimentos e/ou dados sigilosos, deve-se
realizar sindicancia no sentido de identificar suas causas, os agentes causadores e a

extensao do comprometimento.

A instauracao de sindicancia é de competéncia do Gestor de SO, nos
termos do Regimento Intemo do MPF, a ser realizada por Comissdo Permanente de
Sindicancia ou, na inexisténcia desta, por comissao ad hoc.

8. AUDITORIAS E CONTROLE INTERNO
A fim de acompanhar a observancia das medidas de seguranga
preconizadas neste PSO e avaliar sua adequabilidade, deverado ser realizadas

auditorias de seguranga nos sistemas e servigos a seguir especificados:
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l. Sistema de controle de acesso de pessoas, veiculos e de
patriménio:
a) nas portarias;
b) nas garagens ou estacionamento;
c) nas areas e instalagdes sensiveis; e
d) nos clavicularios.
Il. Sistemas de detecgao de intrusao;
M. Sistema de CFTV; e
V. Sistema de prevencao e combate a incéndio.

As normas especificas integram os Anexo I; Anexo V; Anexo VIII; e
Anexo XII.

9. PLANEJAMENTO DE CAPACITAGAO

A atividade de seguranga institucional tem carater essencial e
permanente. Deve-se buscar a promogado de atividades para capacitagdo e
aperfeicoamento dos servidores publicos. Para tanto, deve ser promovida a
realizagdo de cursos, seminarios, palestras e quaisquer outras atividades que
contribuam para o desenvolvimento da seguranca institucional. As orientagdes estao

contidas no Anexo X e Anexo XI.

10. PLANEJAMENTO PARA EMERGENCIAS
Os planos de emergéncia estabelecem as diretrizes e agdes a realizar
em situagdes emergenciais que tenham potencial para repercussdo que afete a

seguranga da instituicdo e de seus integrantes. Eles apresentam procedimentos de
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resposta as situagbes emergenciais, definem atribuigbes e estabelecem as

condigbes de execugao das agdes previstas.

Em situacdes complexas e que envolvam outras instituicoes, os planos
devem ser integrados ao planejamento de emergéncia destas e prever agoes em

conjunto e interligadas.

11. PLANEJAMENTO DE CONTINGENCIA E CONTROLE DE
DANOS

O Planejamento de Contingéncia visa a minimizar ou neutralizar os
impactos decorrentes da interrupcao de atividades criticas e servigos essenciais do
MPF ocasionada por falhas, desastres, indisponibilidade significativa ou agao
intencional de ator hostil em processos sensiveis, permitindo a continuidade das
atividades e servicos em niveis aceitaveis. Esse plano contempla acdes de
prevencgado e recuperacgdo, além de medidas de avaliagdo do dano, que constituem
os planos de contingéncia e os planos de controle de danos. Tais procedimentos

estdo descritos no Anexo XIII.

12. DISPOSIGOES FINAIS

O presente PSO tem aplicagdo imediata e devera ser submetido a
revisdo geral do contetido ao final do primeiro ano de sua vigéncia e periodicamente
a cada dois anos apos a primeira revisdo ou quando existir a apresentacdo de

alteracdes que deverao ser formalmente apresentadas.

A Secretaria Estadual determinara a autuagdo de processo
administrativo para acompanhar o cumprimento, as atividades e as agdes realizadas

em atencdo ao PSO da PR-ES, que devera observar o seguinte:
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® Prazo de dois anos de tramitagdo, devendo ser feito relatério

conclusivo ao final, objetivando dar subsidio a revisao bienal;

. Constar os relatérios das inspegcdes Programadas/Preventivas e
Aleatdrias/Preventivas;
. Constar relatério sintético, em forma de tabela, sobre todas as

inspegdes Provocada/Corretiva;

. Constar relatério sintético, em forma de tabela, sobre os

relatérios e sindicancias;
. Todas as medidas e agdes que otimizaram as rotinas de SO;

A execugao do plano recebera tratamento prioritario no ambito da
Procuradoria da Republica no Estado de Espirito Santo, inclusive no que diz respeito
a expedicao de atos normativos que se fazem necessarios ao cumprimento de todas

as diretrizes e procedimentos nele previstos

A revisao do presente PSO devera ser realizada pela SESOT, sendo
auxiliada pela Assessoria Juridica da PR-ES e Coordenadorias, devendo estas,
quando solicitadas, prestar informagdes ou apresentar documentagdes necessarias
a revisao do PSO. No caso de ocupagdo de novas instalagbes pela PR-ES, o
presente PSO podera ser aditado apenas no que concerne as modificagcdes

necessarias.

Os anexos deste PSO serdo elaborados conforme relagdo abaixo,
pelos responsaveis ali apontados ou servidores por eles designados, com auxilio da

Sesot.
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Os responsaveis pela elaboragao dos anexos poderao requerer aos

Coordenadores o auxilio de quaisquer servidores lotados nesta PR-ES.
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13. ANEXOS

Anexo | — Normas de Controle de Acesso as Instalagoes
??Anexo Il — Normas de Controle de Estacionamento
??Anexo Il — Normas de Seguranca das Instalages
Anexo IV — Normas de Seguranga de Documentos
Anexo V — Normas de Seguranca de Materiais

Anexo VI — Normas de Seguranga em Tecnologia da Informagéo e Comunicacao
Eletronica

Anexo VIl — Normas de Utilizagdo de Crachas
Anexo VIl — Normas de Utilizagao de Veiculos Oficiais

Anexo IX — Normas em Seguranca em Recursos Humanos e Seguranga na
Informacgao

Anexo X — Planejamento de Campanha de Conscientizagao

Anexo X| — Plano de Capacitagao

Anexo Xll — Plano de Combate a Incéndio e Evacuagao das Instalagbes
Anexo XlII — Plano de Contingéncia e Controle de Danos

Anexo XIV — Normas Operacionais para os Vigilantes Patrimoniais e Procedimentos
Operacionais Padrao



