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MINISTERIO PUBLICO FEDERAL
PROCURADORIA DA REPUBLICA NO ESTADO DO CEARA
PORTARIA N° 3, DE 29 DE MARCO DE 2010

Disciplina a utilizagdo dos recursos de tecnologia da informagao no dmbito
da Procuradoria da Republica no Estado do Ceara.

O PROCURADOR-CHEFE DA PROCURADORIA DA REPUBLICA NO ESTADO
DO CEARA, no exercicio das atribuicdes previstas no art. 106, do Regimento Interno do Ministério
Publico Federal,

Considerando que o acesso a Internet e a utilizagao do servigo de correio eletronico
por meio dos computadores da rede corporativa destinam-se, prioritariamente, as necessidades do
servigo da Procuradoria da Republica no Estado do Ceara;

Considerando que os recursos de tecnologia da informagdo disponiveis destinam-se,
exclusivamente, ao suporte das atividades desempenhadas pelos membros, servidores, estagiarios e
pessoas autorizadas;

Considerando a necessidade de orientar os usuarios da rede corporativa quanto aos
procedimentos basicos a serem adotados para a melhor utilizagdo dos recursos e sistemas de
informatica existentes, tendo em vista que a falta ou mau uso do referido servigo podera causar
graves danos a institui¢ao;

Considerando que o uso indevido da rede de computadores, em especial para acessos
que nao se relacionem com as atividades da Procuradoria da Republica no Estado do Ceara,
sobrecarrega a infra-estrutura, prejudicando o tempo de resposta dos sistemas responsaveis pela
prestacao de servicos a populagdo, RESOLVE:

Art. 1° Estabelecer regras para utilizagdo dos recursos de tecnologia da informagao
no ambito da Procuradoria da Republica no Estado do Ceara.

§1° Consideram-se recursos de tecnologia da informagao:

I — A rede local das Procuradorias e seus equipamentos € servigos;

IT — Os microcomputadores de mesa e portateis e seus dispositivos periféricos,
conectados diretamente ou por intermédio da rede local;

IIT — Os programas de computador adquiridos e os sistemas desenvolvidos no 6rgao;

IV — E-mail corporativo;



V — Links de comunicacao;

VI — Os suprimentos e bens de consumo relacionados a tecnologia da informagao;

VII - Os dados.

§ 2° As disposi¢Oes desta portaria se aplicam para todos os usudrios autorizados a
utilizarem os recursos de tecnologia da informagdo da Procuradoria da Republica no Estado do
Ceara (membros, servidores, estagiarios, prestadores de servico, terceirizados e pessoas
autorizadas).

Do uso dos recursos de tecnologia da informagao

Art. 2° Os recursos de tecnologia da informacdo disponiveis para os respectivos
usuarios autorizados da Procuradoria da Republica no Estado do Ceara, devem ser utilizados
estritamente em atividades relacionadas as suas fungdes institucionais.

Art. 3° O usudrio autorizado responsavel pelos recursos de tecnologia da informacao
deve zelar pelo seu estado e funcionamento e comunicar qualquer defeito ou comportamento
anormal & Coordenadoria de Informatica.

Art. 4° De modo a preservar o ambiente computacional da Procuradoria da Republica
no Estado do Ceara, o usuario deve abster-se de prestar informagdes sobre caracteristicas,
funcionalidades e configuracdes dos recursos de tecnologia da informagdo disponiveis, exceto
quando o desempenho das suas atividades institucionais assim exigir.

Art. 5° E vedada a alteracio das configuracdes dos recursos de tecnologia da
informacao e a abertura de qualquer equipamento com o objetivo de substituir ou remover pecas ou
fazer reparos, sendo por servidores lotados na Coordenadoria de Informatica da PR/CE.

Art. 6° A transferéncia ou remogdo de qualquer equipamento de informatica para
local diverso daquele onde tiver sido originariamente instalado somente deve ser realizada pelos
servidores lotados da Coordenadoria de Informatica da PR/CE.

Das estagoes de trabalho

Art. 7° Os microcomputadores de mesa e portateis sao estacdes de trabalho da rede
local da Procuradoria da Republica no Estado do Ceara e, quando em funcionamento e conectados a
rede, devem ter os seus respectivos usuarios devidamente identificados (identificagao de usuario e
senha de acesso).

Art. 8° A estacdo de trabalho deve manter o padrio estabelecido pela area de
informatica da PR/CE, no tocante ao sistema operacional, aos demais programas de computador
instalados e ao carater visual dos equipamentos, sendo vedado o uso de adesivos e afins, exceto
adesivos do tipo post-it.

Art. 9° A configuracdo do ambiente operacional da estagdo de trabalho somente pode

ser alterada automaticamente pela rede ou por técnico qualificado da area de informéatica da PR/CE,



inclusive com relagdo a instalagdo de programas.

Art. 10. Os programas de computador adquiridos e os sistemas desenvolvidos no
orgdo somente podem ser instalados por servidores qualificados lotados na Coordenadoria de
Informatica da PR/CE.

§ 1° E vedada a copia de programas de computador e sistemas implantados nas
estagdes de trabalho, quer seja para uso externo a PR/CE ou em outra estagdo de trabalho.

§ 2° A simples presenca do programa de computador na estacdo de trabalho nao
constitui autorizagdo prévia para o seu uso.

§ 4° A area de informatica da PR/CE pode proceder a readequagdo da configuragdo
padrdo e/ou remog¢do, mediante prévia comunicagdo ao usuario, de programa de computador
instalado em estacdo de trabalho que ndo se enquadre nos critérios estabelecidos neste artigo.

§ 5° Nao ¢ permitida a instalacao de software sem a devida licenga, tampouco sem a
prévia comunicacao e autorizac¢ao do setor de informatica da PR/CE.

§ 6° Nao ¢ permitida a utilizacdo de equipamentos particulares, portateis ou nao,
ligados a rede do Ministério Publico Federal, exceto em casos de comprovada necessidade,
situacOes nas quais deverd ser assegurada a devida adocdo de padrdes de seguranga compativeis
com o disposto nesta Portaria, devendo esses também serem objeto de verificagdo de conformidade
por parte da area de informéatica da Procuradoria.

Art. 11. A realizagdo de copias de seguranca dos dados armazenados no disco rigido
da estacdo de trabalho ¢ de responsabilidade exclusiva do usuario da estacdo, podendo ser prestada
assisténcia pela Coordenadoria de Informatica da PR/CE.

Art. 12. As informag¢des mantidas em microcomputadores portateis, institucionais ou
particulares, sdo de responsabilidade do usudrio, cabendo a Coordenadoria de Informatica fornecer
ferramentas para aumentar a seguranga dessas informagoes.

Art. 13. A Coordenadoria de Informatica das Procuradorias ndo se responsabilizam
pela configuragdo e dados de microcomputadores particulares, inclusive sendo vedado a
manuten¢ao desses equipamentos nas dependéncias da PR/CE.

Das unidades de armazenamento de rede

Art. 14. As areas de informatica das Procuradorias devem prover unidades de
armazenamento de rede para os seus usuarios, com exclusividade de acesso aos usuérios de um
determinado setor ou gabinete, de acordo com o estabelecido pelo membro ou pela chefia do
respectivo setor.

§ 1° O usudrio deve manter, preferencialmente, os arquivos de trabalho nas unidades
de armazenamento de rede citadas no caput.

§ 2° O usuario deve manter nas unidades de armazenamento de rede apenas arquivos



que estejam estritamente relacionados com a sua atuagao institucional.

§ 3° A execugdo de copia de seguranca das unidades de armazenamento de rede ¢ de
responsabilidade das areas de informatica das Procuradorias.

§ 4° Quando detectada a existéncia de arquivos com conteudo erdtico ou
pornografico ou com caracteristicas de material obtido em violacdo as normas de prote¢do de
direitos autorais, competira & Coordenadoria de Informatica a ado¢do das medidas necessarias a
remog¢ao sumaria dos referidos arquivos, bem como a comunicagdo do ocorrido ao Procurador-
Chefe a quem cabera a aplicagcdo das medidas disciplinares aplicaveis.

Art. 15. A éarea de informatica da Procuradoria pode prover, adicionalmente as
unidades descritas no artigo 14, unidades de armazenamento de rede com direito de acesso a todos
os usuarios de uma rede local, para compartilhamento temporario de arquivos entre usudrios de
diferentes setores ou gabinetes.

§ 1° No caso de criacdo de unidades de armazenam ento para atender a demanda dos
membros lotados na PR/CE no que concerne a conservacdo das minutas de pecas e outros
expedientes vinculados a atividade fim, cabera ao Procurador da Republica respectivo informar ao
Coordenador de Informatica quais servidores terdo acesso aos arquivos ali gravados.

§ 2° A Coordenadoria de Informéatica da PR/CE pode efetuar limpeza nas unidades de
rede descritas no caput, removendo arquivos ou transferindo os mesmos para unidades de
armazenamento secundario.

§ 3° A execugdo de copias de seguranca das unidades de armazenamento de rede
descritas no caput ndo ¢ obrigatoria.

Art. 16. Cabe a Coordenadoria de informatica da PR/CE estabelecer os limites
maximos de tamanho das unidades de armazenamento de rede.

Das identificacdes de usuarios e senhas de acesso

Art. 17. A identificacdo do usudrio (login) e a senha inicial de acesso sdo
indispensaveis ao uso da estagdo de trabalho e sdo fornecidos pela area de informatica da
Procuradoria, mediante informagao do Nucleo de Recursos Humanos da PR/CE.

§ 1° A senha de acesso ¢ de uso pessoal e intransferivel e sua divulgagdo ¢ vedada
sob qualquer hipdtese, devendo ser alterada pelo proprio usudrio no primeiro acesso.

§ 2° Qualquer utilizacdo da identificagdo do usuario e da senha de acesso ¢ de
responsabilidade do proprio usuério.

§ 3° Ao ser credenciado para uso dos recursos de tecnologia da informagao, o usuario
¢ enquadrado em um perfil, que indica quais os seus direitos e privilégios para acesso a servicos e
informagdes, que nao podem, em hipdtese alguma, ser transferidos a terceiros.

§ 4° O membro ou as chefias de cada setor devem comunicar por escrito a



Coordenadoria de Informatica da PR/CE o afastamento definitivo de usudrios lotados em seus
gabinetes ou setores, ocasido em que devera solicitar o seu descredenciamento do acesso aos
recursos de tecnologia da informacao.

§ 5° A area de recursos humanos da Procuradoria deve comunicar por escrito a
Coordenadoria de Informatica da PR/CE os desligamentos, as aposentadorias, os afastamentos, e as
movimentagdes de usuarios que impliquem em mudancas de lotacao.

§ 6° O acesso aos sistemas de informacao pode exigir a concessao de identificacdo do
usudrio e senha de acesso especificos, que somente sdo concedidos mediante autorizagdo dos
gestores dos sistemas.

Art. 18. Qualquer anormalidade percebida pelo usuério quanto ao privilégio de seu
acesso aos recursos de tecnologia da informagdo deve ser imediatamente comunicada a
Coordenadoria de Informatica da PR/CE.

DO ACESSO A REDES EXTERNAS E A INTERNET

Art. 19. O acesso a redes externas ao Ministério Publico Federal ou a Internet da-se,
exclusivamente, por intermédio dos meios autorizados e configurados pela Coordenadoria de
Informatica da PR/CE, sendo vedado o uso de qualquer forma de conexao alternativa (ex.: fax
modem, ADSL ou similares)

Art. 20. Cabe a Coordenadoria de Informatica da PR/CE gerir € monitorar a infra-
estrutura de hardware e software necessaria a prestagdo dos servigos de acesso a redes externas € a
Internet.

Art. 21. O acesso a Internet provido pela rede do Ministério Publico Federal visa,
preferencialmente, auxiliar o trabalho e a aumentar a produtividade do usuario, restringindo-se a
conteudos que nao prejudiquem o uso da infra-estrutura de acesso a Internet das Procuradorias,
cabendo a Coordenadoria de Informatica efetuar os bloqueios devidos, visando a otimizagao do uso
deste recurso.

§ 1° Os registros dos acessos efetuados a Internet objetivam, unica e exclusivamente,
auxiliar a administragdo do servigo de acesso, sendo vedada a divulgacdo da identificacdo de
usudrios eventualmente presentes nesses registros, exceto quando a identificacao se fizer por forga
de agdes civis, penais ou administrativas.

§ 2° Observada a manutencdo do sigilo, o Procurador-Chefe também podera
requisitar o fornecimento dos registros referidos no paragrafo anterior, sempre que necessario para
apurar irregularidades no acesso a Internet.

Art. 22. E vedado ao usuario:

I — Ter acesso a paginas com conteudo que se enquadre nas categorias abaixo:

a) sitios que contenham conteudo pornografico ou obsceno;



b) racismo ou preconceitos de qualquer natureza;

¢) sitios que contenham material ilegal;

d) sitios que veiculem 4udio ou video com violagdo as normas de protecdo de direitos
autorais;

e) sitios que contenham ou divulguem material que representem risco para a
seguranga da informag¢ao no ambito da PR/CE;

f) sitios de compartilhamento de arquivos.

IT — Ter acesso a servigos de radio em tempo real (audio e video), ou com violagao as
normas de protecdo de direitos autorais, exceto quando necessario para o desempenho de suas
atividades institucionais ou com a anuéncia da Coordenadoria de Informatica ou do Procurador-
Chefe;

IIT — Valer-se de recursos ou dispositivos de acesso a computadores ou redes externas
a Procuradoria da Republica no Estado do Ceard com o objetivo de obter informagdes ndo
autorizadas, ressalvadas as atribuicdes afetas aos membros da Assessoria de Pesquisa e Andlise da
PR/CE — ASSPA;

IV — Baixar arquivos da internet (download), que ndo sejam relacionados com suas
atividades;

§ 1° Nao constitui infracdo o acesso aos seguintes tipos de sitio, desde que ndo se
enquadre nas categorias listadas no inciso I do caput deste artigo:

I — Sitios bancarios;

II — Sitios de jornais e revistas;

IIT — Sitios de pesquisa e busca;

IV — Sitios que auxiliem o desenvolvimento das atividades administrativas do
usuario.

§ 2° O acesso aos sitios e servigos que estejam enquadrados nos incisos do caput
deste artigo, mas que seja necessario ao desempenho de fungdes institucionais do usudrio, sera
liberado mediante solicitacio do interessado, através de memorando, a Coordenadoria de
Informatica da PR/CE, com a anuéncia de seu superior imediato, no caso de servidores, estagiarios
e pessoas autorizadas.

§ 3° Consideradas as excegdes previstas no §2°, fica a Coordenadoria de Informatica
autorizada a bloquear o acesso a sitios € servigos que possuam as caracteristicas descritas nos
incisos do caput deste artigo ou que tenham potencial de sobrecarregar a rede (videos,
relacionamento, rumores etc).

Do uso do correio eletronico

Art. 23. A cada usuario da PR/CE sera fornecido um tunico endereco de correio



eletronico, quando solicitado pelo Nucleo de Recursos Humanos, na forma
usuario@prce.mpf.gov.br, onde usuario corresponde a um identificador para o usuario.

§ 1° Os usudrios ficam cientes de que o correio eletronico ¢ da institui¢do, € nao
pessoal.

§ 2° Os usudrios poderdo ter mais de um endereco de correio eletronico, desde que
suas atividades funcionais justifiquem tal necessidade, a partir de solicitacdo da chefia imediata.

Art. 24. O servigo de correio eletronico destina-se & comunicagdo interna e externa, e
deve ser utilizado para o envio e o recebimento de mensagens eletronicas com contetdo relacionado
as funcdes institucionais desempenhadas pelo usudrio.

Paragrafo tinico. O uso em carater pessoal deve limitar-se aos casos de excepcional
relevancia.

Art. 25. Em fun¢do de limitagdo de espaco nos discos dos servidores de rede das
Procuradorias, o usuario deve restringir o armazenamento de mensagens nas caixas postais
eletronicas ao minimo necessario ou a limites determinados pela Coordenadoria de Informatica da
PR/CE.

Art. 26. Cabe a Coordenadoria de Informatica da PR/CE estipular os limites de
utilizacdo do correio eletronico que se facam necessarios para o bom funcionamento do servigo, ai
incluidos os de quantidade de destinatarios, tamanho méaximo das mensagens enviadas e da caixa
postal, tempo de permanéncia de mensagens na caixa postal, tipos permitidos de arquivos anexados
as mensagens e utilizacao de listas de distribuigdo.

Das disposicdes finais

Art. 27. A Coordenadoria de Informatica da PR/CE, como 6rgio gestor dos recursos
de tecnologia da informagdo, cabe prover os instrumentos tecnoldgicos necessarios ao cumprimento
das normas estabelecidas nesta portaria.

Art. 28. Para garantir a conformidade e checagem do cumprimento da presente
Portaria, poderdo ser conduzidas auditorias e a revisdo destas normas sempre que exigido, € caso
necessario, propor modificagdes.

Art. 29. Os enderecos dos sitios visitados serdo registrados, ¢ o conteudo das
mensagens poderdo ser varridos por aplicativos especificos, de forma automadtica, impessoal e
generalizada, para verificar a adequacgdo as normas estabelecidas nesta Portaria.

Art. 30. E proibida a divulgagdo de informagdes que permitam identificar usuérios,
obtidas em funcao de analises para fins de aplicacdo desta portaria, exceto quando se fizer por forga
de agdes civis, penais ou administrativas, ou na forma do artigo 21, § 2°, desta Portaria.

Art. 31. O usuario que fizer uso de forma indevida ou ndo-autorizada dos recursos de

tecnologia da informagdo, bem como agir em desacordo com os termos desta portaria, fica sujeito a



aplicacdo das penalidades previstas na Lei 8.112/90 e na legislacdo pertinente.

Art. 32. Para os membros, ficam excepcionadas, por necessidade do servigo, as
restrigdes impostas pelos artigos 9° e 10, em seu caput, referentes ao uso da estacdo de trabalho,
apenas no que se refere a qualquer tipo de bloqueio de instalagdo de programas gratuitos ou
licenciados pelo MPF.

Art. 33. Os casos omissos ¢ as duvidas surgidas na aplicagdo desta portaria serdao
dirimidos pelo Procurador-Chefe da PR/CE, com o apoio técnico da Coordenadoria de Informatica,
ficando o primeiro com poderes para excepcionar alguma necessidade de servico, através de
expediente interno, encaminhado a Coordenadoria de Informatica da PR/CE.

Art. 34. Esta Portaria entra em vigor na data de sua publicacao.

ALEXANDRE MEIRELES MARQUES
Procurador-Chefe
PR/CE

Este texto nao substitui o publicado no BSMPF, Brasilia, DF, 2° quinzena de marco de 2010.
Boletim de servico, p. 316.



http://bibliotecadigital.mpf.mp.br/bdmpf/bitstream/handle/11549/7261/BSMPF_060310.pdf
http://bibliotecadigital.mpf.mp.br/bdmpf/bitstream/handle/11549/7261/BSMPF_060310.pdf

