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APRESENTACAO

Constantemente somos informados pela midia a respeito de situacoes rela-
cionadas a falta de seguranca em nosso pais. Isso gera uma sensacdo de des-
protecao cada vez maior e, assim, a impressao de que somos apenas expecta-
dores do que esta acontecendo.

Por isso, a Secretaria-Geral do Ministério Publico Federal, por intermédio
da Secretaria de Seguranca Institucional, elaborou esta Cartilha de Seguranca
Pessoal, contendo orientacdes basicas de seguranca, as quais podem prevenir
ou evitar que membros e/ou servidores do Ministério PUblico Federal se tor-
nem vitimas da violéncia urbana.






1 CONCEITOS E DEFINIGOES

Seguranca Institucional: é o conjunto de medidas voltadas a prevenir, detec-
tar, obstruir e neutralizar acées de qualquer natureza que constituam ameaca a
salvaguarda da Instituicdo e de seus integrantes, inclusive a imagem e a reputa-
cao. Compreende a Seguranca Organica e a Seguranca Ativa.

SEGURANCA

INSTITUCIONAL

SEGURANCA
ORGANICA

E composta pelos seguintes grupos de
medidas:
I - Seguranca de Recursos Humanos;
Il - Seguranca do Material;
1l - Seguranca das Areas e
Instalacées;
IV - Segurancada
Informacao.

SEGURANCA
ATIVA

Compreende ac¢oes de carater proativo
e medidas de contrassabotagem,
contraespionagem, contrapropagan-
da, bem como contra o crime
organizado.
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GRuPOSs DE MEDIDAS

SEGURANCA
DE RECURSOS
HUMANOS

SEGURANCA DA SEGURANCA SEGURANCA DO

INFORMACAO ORGANICA MATERIAL

SEGURANGA
DE AREAS E
INSTALACOES
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2 SEGURANCA DE RECURSOS HUMANOS

A Seguranca de Recursos Humanos compreende o conjunto de medidas vol-
tadas a proteger a integridade fisica e moral de membros, ativos e inativos, de
servidores e de seus respectivos familiares em face dos riscos, concretos ou po-
tenciais, decorrentes do desempenho das funcoes institucionais.

11
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3  DICAS GERAIS

= Evite exposicdes publicas de informacdes em meios de comunicacdo e em midias
sociais;

= Evite colocar seus dados pessoais (endereco, CPF, telefones etc.) em cadastros
de redes sociais, mesmo que selecione modo privado, pois esses dados sdo
frequentemente roubados e publicados em outros sites;

= Tenha cuidado ao expor fotografias pessoais ou de familiares no perfil do
WhatsApp;

= Fique atento aorisco de engenharia social, ndo sé em redes sociais, mas também
por telefonemas, e oriente funcionarios e familiares quanto ao perigo;

= Altereitinerarios e rotina;

= Fvite locais de pouca circulacdo de pessoas;

= Evite festas ou reunides em locais abertos, em que ndo haja policiamento ou
forca policial proximos; e

® Paratodo e qualquer fato adverso, fica a melhor dica: NAO REAJA!

4 CONDUCAO DE VEICULOS

= Nao coloque no carro adesivos que possam identificar onde vocé mora, onde
trabalha, a academia que frequenta, faculdade etc. Isso pode ser usado contra
VOCE; e

= Ao entrar no veiculo, ligue-o, trave as portas e saia imediatamente. Apds isso,
cologue o cinto e sé depois ligue o radio etc.; quanto mais tempo parado, maior
o risco de uma abordagem.

O bandido ndo quer ter surpresas desagradaveis e, emregra, escolhe os alvos
mais faceis, sendo assim as peliculas escuras (insulfilme) sdo interessantes para
inibir a acao de assaltantes.

Se alguém colidir em seu veiculo, em transito, tenha cuidado e desconfie, pois
pode ser uma “manobra de colisdo” para dissimular o cometimento de algum
delito. Observe guantas pessoas se encontram no interior do outro veiculo; ve-
rifique se hé outros veiculos em apoio, principalmente motos. Nesse caso, nao
pare! Tente registrar a placa e sinalize para que os demais envolvidos possam
Ihe seguir até o posto policial ou delegacia mais proxima.



Antes de estacionar (ou quando retornar), olhe ao redor, veja se existe alguém
ou alguma situacao suspeita;

Se desconfiar de alguma coisa, passe direto por seu carro e reavalie a situacéo.
Na duvida, chame a policia;

Ao estacionar, feche totalmente seu veiculo, certificando-se, tentando abrir
as macanetas das portas, de que seu alarme foi efetivamente acionado e suas
portas estdo devidamente trancadas;

Tranque seu veiculo mesmo que a saida seja por apenas alguns minutos ou que
esteja na garagem de sua casa ou edificio;

Ao sair de seu veiculo, nunca o deixe ligado ou mesmo com ocupantes em seu
interior (especialmente criancas), mesmo que seja apenas por alguns instantes;
Nunca fique dentro do carro estacionado. Vocé se transforma na vitima
perfeita, seja em via publica, seja em estacionamento privado. Essa é uma 6tima
oportunidade para ser surpreendido. Se for necessério, faca-o em local que
permitaumaamplavisdodoambiente e permaneca sempre alerta a aproximagao
de estranhos; e

Lembre-se: carro parado é alvo facil!

Para a entrada em residéncias ou condominios, sugere-se:

analise o perimetro para verificar situacdes ou atitudes suspeitas;

nao menospreze incongruéncias ou situacdes incomuns;

alterne arotade chegada;

sempre avance para averiguar pontos de guarida. Caso necessario, faca uma
volta completa antes de iniciar a entrada a residéncia;

posicione o carro, no acesso a garagem, de modo que seja possivel a rapida
evasdo e diminua a probabilidade de encurralamento. Evite posicionar-se
perpendicularmente;

mantenha o carro engatado em primeira marcha ou ré, a depender do caso;

nao reduza a atencdo ao perimetro;

apos entrar, certifique-se de que ndo houve acesso simultaneo ndo autorizado; e
mesmo no interior da garagem, seja rapido ao desembarcar.

13
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POSICOES DE RISCO
NO SINAL

tante manter uma di
carro dafrente, como m
manobra em caso de necessidade.

@ ALTORISCO MEDIORISCO @ BAIXORISCO

Areas de risco no seméaforo:

A. em geral, afaixa central é a mais segura, pois o bandido iré agir pelas calcadas ou
pelo canteiro central;

B. procure manter distancia do veiculo da frente, o suficiente para visualizar as
rodas de tras do carro, assim, caso precise, vocé podera se evadir rapidamente
do local sem fazer manobras;

C. seaintencao for roubar o veiculo, as primeiras posicoes sao mais perigosas, pois
o bandido terd a sua frente livre para deixar o local rapidamente; e

D. se a intencao for roubar objetos, as Ultimas posicbes também se tornam
perigosas, ja que o bandido nao ird se expor demasiadamente e terd maior
facilidade para fugir por tras do veiculo sem ter que transitar entre outros
carros parados.



5 CAMINHANDO NAS RUAS

= Esteja sempre atento ao modo de se vestir, aos locais por onde ird transitar, aos
objetos que esteja ostentando. Utilize somente o que tenha necessidade de uso.
Nunca leve objetos que ndo tenham utilidade;

= Evitelocais desertos e/oucom poucailuminacdo, bem como cortar caminhos por
becos, vielas, ruas, terrenos, construcoes, entre outros locais desconhecidos,
ermos, ou pouco utilizados por vocé;

= Evite atender pedidos ou informacoes que Ihe despertem desconfianca;

= Desconfie de estranhos com conversas envolventes e que tentem se aproximar
devocé; e

= Cuidado ao atender seu telefone celular em ambientes publicos e/ou de grande
aglomeracdo de pessoas. Vocé estard distraido e poderd ser alvo de furto.

6 CAMINHANDO NAS RUAS - CRIANCAS

Por ainda estarem no processo de maturidade psicoldgica e social, as criancas
tornam-se alvos faceis de acdes de meliantes. Individuos podem se aproximar
delas para obter algum tipo de vantagem. Com isso, todo cuidado € pouco.

= QOrientem e cobrem para que sempre estejam acompanhadas de algum adulto.
Nunca deixem suas criancas sozinhas;

= Avisemde que, em caso de estarem sendo seguidas por estranhos narua, devem
pedir ajuda a um policial ou a alguém uniformizado. Pode-se, também, entrar
na primeira casa habitada que encontrar ou em qualquer estabelecimento
comercial;

= Emcasodeserem atacadas por alguém, ou tentarem agarra-las, ensinem a gritar
bem alto e espernear, repetidas vezes, pedindo ajuda;

= Orientem a nunca aceitar carona de pessoas desconhecidas e, se alguma delas
as chamar, diga para ndo darem atencdo e nunca se aproximarem do veiculo de
estranhos; e

= Orientemseusfilhosanao aceitaremnadade pessoas estranhas, principalmente,
comida e bebida.

15









MINISTERIO PUBLICO FEDERAL - Dicas de Seguranca para Servidores do MPF

18

7 DURANTE UM ASSALTO

= Mantenha-se o mais calmo possivel e ndo esboce qualquer tipo de reacao.
Lembre-se de que ndo ha dinheiro ou patriménio que valha sua vida;

= Evite gritar ou discutir com o criminoso, entregue o que Ihe for exigido e faca
apenas o que ele mandar. Seu nervosismo poderd aumentar atensdo do meliante
e provocar uma atitude mais agressiva em seu desfavor;

= Comunique-se com tranquilidade e faca movimentos lentos;

= Responda com calma o que Ihe for perguntado e avise antecipadamente sobre
qualquer gesto ou movimento que vocé precise fazer; e

= Evite olhar diretamente para o meliante. Isso normalmente € visto como uma
intimidacao, ameaca ou uma afronta.

8 SEGURANCA RESIDENCIAL

Imagine sua residéncia como se fosse composta por uma série de perimetros
de protecao, para salvaguarda-la da acao de meliantes. Percorratodo o perime-
trointerno e externo, verificando a seguranca que eles Ihe oferecem, tais como:
iluminacdo ao redor da residéncia, janelas seguras, portas reforcadas, cameras
de seguranca, barreiras fisicas (muros de alvenaria, cercas, muro natural, entre
varios outros).

= Muitos invasores acessam as residéncias por meio de portas ou janelas que
foram esquecidas abertas ou destrancadas. Antes de dormir ou de sair de casa,
verifiqgue se todas as portas e janelas estao devidamente trancadas;

= Grades de protecdo em portas e janelas aumentam o grau de seguranca. Sua
casa deve parecer de dificil acesso para o meliante. Assim, a probabilidade de
vocé se tornar uma vitima serd menor;

= Oriente familiares e empregados a ndo comentarem com estranhos os habitos,
as rotinas, os bens e as atividades sociais e profissionais da familia;

®m Ao sair e ao chegar em sua residéncia, verifique se hd movimento de pessoas
estranhas narua;

= Ao regressar para sua residéncia, caso verifique sinais de arrombamentos ou
qualquer sinal de anormalidade (luzes acesas, portas ou janelas abertas, marcas
de pés nas paredes proximas as janelas, cortinas movimentadas etc.), ndo entre!
Chame imediatamente a policia;

= Atendaaporta somente apos identificacdo prévia;

= Mantenha a porta da garagem sempre fechada;



Faca uso de dispositivos eletrénicos de seguranca. Instale sistema de CFTV,
ofendiculos, sensores de movimento. Lembre-se do amparo legal para uso
de alguns itens de seguranca, como a cerca eletrificada, em que h& normas
especificas a serem observadas;

Figue atento ao nivel de seguranca adotado pelas residéncias vizinhas. Observe
se sao utilizados sistema de CFTV, cerca eletrificada, concertinas etc. Procure
adotar o mesmo nivel de seguranca;

Portas externas devem ser macicas e o mais reforcadas possivel;

Evite espacos aserem revestidos por vidros, proximos a fechadura, eles poderao
ser facilmente quebrados e a fechadura estara a mercé da acdo dos meliantes;
Janelas de vidro, que tenham espaco razodvel, podem ser invadidas por
meliantes de pequeno porte ou por criangas;

Lembre-se de que o pavimento superior devera ter o mesmo nivel de seguranca
do pavimento inferior;

Plantas e arbustos espinhosos podem ser utilizados pelo lado de dentro do
jardim junto aos muros, grades, cercas ou janelas, formando uma barreira
natural;

No quintal, ndo deixe escadas ou outros objetos que possam facilitar o acesso a
pavimentos superiores;

Mantenha os acessos a residéncia bem iluminados, inclusive em areas que ligam
aresidéncia avia publica; e

Na maioria dos casos, a invasao as residéncias € realizada por escalada, ou seja,
pulando grades e muros ou acessando janelas. Nesse caso, evite detalhes ou
barras transversais que possam ser utilizadas como degraus.

ESTABELECIMENTOS BANCARIOS

= Evite conversar com pessoas estranhas dentro ou fora do ambiente bancério,

principalmente acerca de suas operacoes financeiras;

Observe atentamente as pessoas em atitudes suspeitas proximas ao local de
caixas eletronicos. Observe também a existéncia de dispositivos implantados
com intuito de capturar informacdes de seu cartdo eletrénico;

Evite ao maximo realizar saques de alto valor. Caso seja imprescindivel, solicite
o recebimento em uma sala reservada, evitando fazer a contagem em frente
a estranhos ou no préprio caixa. Verifique se nao esta sendo observado e/ou
seguido por alguém.
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10 CONTRATAGCAO DE FUNCIONARIOS DOMESTICOS

= Contrate apenas pessoas que tenham otimas referéncias de parentes ou de
amigos. Pessoas que vocé conheca muito bem e em quem confie. Ao sair de
casa, deixe todas as orientacdes de como deve ser o procedimento em casos de
emergéncias;

= Emcasode apartamentos, mostre onde se encontram os extintores de incéndio
e saidas de emergéncia;

= Faca uma relacdo de nimeros de telefones (Policias, Corpo de Bombeiros
Militar, Samu, farmacia mais préxima...) que podem ser necessarios em casos de
emergéncia; e

= Os funciondrios ndo devem receber visitas no local de servico sem que estejam
devidamente autorizados.

11 PRAIAS, RIOS OU LAGOS

Segundo a Sociedade Brasileira de Salvamento Aquatico (Sobrasa), a maior
causa mortis em criancas de O a 4 anos de idade é por afogamento. O afogamen-
to é, também, a segunda maior causa mortis de O a 14 anos de idade, perden-
do apenas para acidentes automobilisticos. Assim, saber nadar é também uma
questao de sobrevivéncia, e ndo somente uma pratica esportiva.

= Evite entrar sozinho no mar, principalmente, onde houver ondas e correntezas.
Lembre-se de que caimbras sempre poderao ocorrer;

= Naoentre na dgua a noite;

= Nao entre nos locais com sinalizacdo de risco;

= Em rios, observe a forga da agua, se estiver chovendo néo entre, pois existe a
possibilidade do aumento repentino do nivel de dgua; e

= Mantenha a atencdo em seus filhos. Ndo perca o contato visual.

12 SEQUESTRO RELAMPAGO

= Nunca reajal Em nenhuma circunstancia se deve esbocar qualquer tipo de
reacao;

= Se possivel, obedeca a todas as exigéncias do meliante;

= Tente observar as caracteristicas fisicas e individuais, como: tatuagens, cabelos,

22



olhos, altura, peso, girias, sotaques, sinais visiveis, entre outras caracteristicas e
peculiaridades que possam identifica-lo; e
= Assim que for liberado, solicite auxilio a policia.

13 SEGURANGA DA INFORMAGAO

A Seguranca da Informacdo compreende o conjunto de medidas voltadas a
proteger dados e informacdes sensiveis ou sigilosas, cujo acesso ou divulgacao
nao autorizados podem acarretar prejuizos de qualquer natureza ao Ministério
Publico ou proporcionar vantagem a atores antagonicos. Visa garantir a integri-
dade, o sigilo, a autenticidade, a disponibilidade, o ndo repudio e a atualidade do
dado, informacao ou conhecimento. A seguranca da informacao, pela sua rele-
vancia e complexidade, desdobra-se nos seguintes subgrupos:

= Segurancada Informacéo nos Meios de Tecnologia da Informacao;
= Segurancada Informacéo de Pessoas;

m Seguranca da Informacdo na Documentacao; e

® Seguranca da Informacio nas Areas e Instalacoes.

14 SEGURANGA DA INFORMAGAO DE PESSOAS

A Seguranca da Informacdo de Pessoas compreende um conjunto de medidas
voltadas aassegurar comportamentos adequados dos integrantes da Instituicdo
ou de terceiros, que garantam a salvaguarda de informacdes sensiveis ou sigi-
losas, em especial:

I. seguranca no processo seletivo, no desempenho da funcdo e no desligamento
dafuncdo ou da Instituicao;

Il. deteccdo, identificacdo, prevencdo e gerenciamento de infiltracoes,
recrutamentos e outras acoes adversas de obtencao indevida de informacoes;

IIl.identificacdo precisa, atualizada e detalhada das pessoas em atuacado ou de
inter-relacdo no respectivo ramo do Ministério Publico; e

I\V. verificacdo e monitoramento de acées de prestadores de servicos na Instituicéo.
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14.1 CONCEITOS DE SEGURANCA DA INFORMAGAO DE
PESSOAS

= Acesso é a possibilidade, oportunidade de se obter informacdes;

= Sigilo é tudo o que deve permanecer de conhecimento restrito, que deve ser
protegido;

= |nformacdo sensivel é o dado ou conhecimento que, em decorréncia de sua
natureza ou conteudo, deveria ser classificado, mas ainda nao foi;

= |nformacao sigilosa € aquela submetida temporariamente a restricdo de acesso
publico em razao de sua imprescindibilidade;

= |nformacdo ostensiva € aquela ndo classificada, que pode ser franqueada. Nao
significa livre acesso;

= Compartimentacdo é a restricdo de acesso com base na necessidade de
conhecer;

= Necessidade de conhecer é a condicdo inerente ao efetivo exercicio do cargo,
emprego ou funcdo. O acesso a dado ou conhecimento sigiloso somente é
concedido para quem dele necessite funcionalmente; e

= Credencial de seguranca ¢ a autorizacao oficial que habilita uma pessoa a ter
acesso a documentos e informacoes classificados.

14.2 ENGENHARIA SOCIAL

Engenharia Social, no contexto de seguranca, € a habilidade de conseguir
acesso a informacdes sensiveis ou confidenciais ou a dreas importantes de uma
instituicdo por meio de habilidades de persuasao.

Refere-se a manipulacdo psicolégica de pessoas para se ter acesso a informa-
¢coes confidenciais.

Depende fortemente de interacao humana e envolve enganar outras pessoas
para quebrar procedimentos de seguranca. Um ataque classico na engenharia
social ocorre quando uma pessoa se passa por um alto funciondrio dentro de
instituicoes e diz que possui problemas urgentes, conseguindo, assim, 0 acesso
a informacoes restritas.

E aplicada em diversos setores da Seguranca da Informacao, e, independen-
temente de sistemas computacionais, software e/ou plataforma utilizada, o
elemento mais vulneravel de qualquer sistema de seguranca da informacao é o
ser humano, o qual possui tracos comportamentais e psicologicos que o torna
suscetivel a ataques de Engenharia Social.



Deve-se considerar que informacoes, tais como dados pessoais, nimeros de
telefones, rotinas, nomes de familiares, agenda de compromissos, endereco de
e-mail etc,, sdo elementos que podem colocar em risco a seguranca de servi-
dores ou mesmo de uma autoridade do Ministério Publico Federal. Para obter
essas informacoes, muitas vezes os engenheiros sociais utilizam o telefone e
possuem como objetivo se passar por algum funcionario, colega de trabalho ou
algum tipo de autoridade externa.

Os primeiros alvos sdo secretdrias, recepcionistas e segurancas, pois esses
funcionarios estdo sempre em contato (direto ou indireto) com as autoridades
- os verdadeiros alvos. Assim, por meio de pessoas mais acessiveis e com cargos
menores é possivel obter informacoes sobre aquelas mais bem posicionadas na
hierarquia.

14.2.1 TECNICAS DE ENGENHARIA SOCIAL - REDES SOCIAIS

Muitas pessoas possuem perfis e contas em redes sociais, o que facilita a
Engenharia Social criminosa. Ao criar perfis em sites de relacionamento, é pre-
ciso ter cautela com os dados fornecidos, pois muitas vezes eles podem ser usa-
dos na preparacdo de um ataque via telefone. Nao é aconselhavel colocar tele-
fones, endereco, a unidade do Ministério PUblico que vocé trabalha ou qualquer
tipo de informacao pessoal em seu perfil.

Quando um engenheiro social precisa conhecer melhor seu alvo, essa técnica
¢ utilizada, iniciando um estudo no site da Instituicdo para melhor entendimen-
to da estrutura. Por meio de pesquisas na internet e uma boa consulta nas re-
des sociais, é possivel encontrar informacdes interessantes de funcionarios da
Instituicdo, cargos, amizades, perfil pessoal, entre outros.

14.2.2 TECNICAS DE ENGENHARIA SOCIAL - CONTATO
TELEFONICO

Com os dados ja coletados, o engenheiro social pode utilizar uma aborda-
gem via telefone para obter acesso a informacdes, seja se passando por um
funcionario de empresa terceirizada, servidor de outra instituicdo, autorida-
des etc. Nesse ponto, o engenheiro social j4 conhece o nome da secretéria e da
autoridade.
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Com um simples telefonema e técnicas de Engenharia Social, fingindo ser, de
preferéncia, o elo de confianca da vitima, fica mais facil conseguir um acesso ou
coletar informacoes sensiveis e até mesmo sigilosas.

14.2.3 TECNICAS DE ENGENHARIA SOCIAL - FALAR A MESMA
LINGUA
Cada instituicdo possui sua proépria linguagem. No nosso caso, a linguagem do
meio juridico. A Engenharia Social criminosa estuda tal linguagem para tirar o
maximo proveito.
O motivo é simples: se alguém fala com vocé utilizando uma linguagem conhe-
cida é mais facil se sentir seguro e baixar a guarda.
14.2.4 TECNICAS DE ENGENHARIA SOCIAL - MUSICA DE ESPERA

Ataques bem-sucedidos exigem paciéncia, tempo e persisténcia.

Uma abordagem atual é colocar a musica que as empresas utilizam para dei-
xar as pessoas esperando ao telefone.

Ao ouvir a musica a qual estd habituado, o funcionario conclui que quem esté
do outro lado da linha realmente trabalha na instituicao que ele afirma, baixan-
do a guarda e fornecendo todas as informacoes solicitadas.

14.2.5 TECNICAS DE ENGENHARIA SOCIAL - USO DE “SPOOFING”

Uma nova técnica é a utilizacdo do telefone falso pela Engenharia Social crimi-
nosa, para burlar o sistema de identificador de chamada.

E o denominado “spoofing” do niimero telefénico, que faz com que o identifi-
cador de chamadas mostre um numero diferente daquele que realmente origi-
nou a ligacao.
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