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Apresentacao

A Lei n® 13.964/2019, vigente desde 23 de janeiro de
2020, alterou a legislacao penal e processual penal,
disciplinando, entre outros temas, a cadeia de cus-
todia e pericias em geral.

A cadeia de custodia é fundamental para garantir a
higidez e a rastreabilidade dos vestigios, fisicos ou
digitais. Diante da relevancia e da transversalidade
do tema, a Secretaria de Pericia, Pesquisa e Anali-
se (Sppea/PGR), por meio da Assessoria Nacional de
Pericia em Tecnologia da Informacao e Comunicacao
(Anptic), tem orientado os integrantes do Ministério
Publico Federal a observarem determinadas cau-
telas basicas para preservacao da integridade dos
vestigios, sobretudo os digitais.

Esses cuidados se aplicam nao apenas a equipamen-
tos eletronicos apreendidos ou midias disponibiliza-
das por colaboradores ou provedores de internet,
mas também a dados disponibilizados em nuvem
para download.

Nesse contexto, a presente publicacao procurou re-
gistrar conceitos basicos e situacoes praticas que
possam orientar membros e servidores do MPF no
dia a dia de seu trabalho, permitindo a identificacao
de riscos a integridade das evidencias. Tal iniciati-
va ndo desnatura a elaboracao, pela Sppea/PGR, de
outros materiais, com maior nivel de detalhamento.



Oqueeée
cadeia de
custodia?

“Considera-se cadeia de custddia o conjunto de todos
0s procedimentos utilizados para manter e documentar
a histaria cronologica do vestigio coletado em locais ou
em vitimas de crimes, para rastrear sua posse e manu-
seio a partir de seu reconhecimento até o descarte.”

(Art. 158-A da Lei n® 13.964/2019)




- “Vestigio é todo objeto ou material bruto, visivel ou latente,
Oquee

constatado ou recolhido, que se relaciona a infracao penal.”

VEStIQI o? (§ 3° do art. 158-A da Lei n© 13.964/2019)

4 “Vestigio digital, ou vestigio cibernético, é qualquer infor-
Oquee

macao de valor probatdrio que tenha sido armazenada ou

\V/ <, Stigio transmitida em meio digital e que pode ser utilizada para
o o comprovacao de um crime.”
digital?

(VELHO, 2016)

®



Cadeia de custodia  Isolamento

DEFINICAO: ato de evitar que se altere o estado dos vestigios digitais, devendo

_ N _ _ . isolar e preservar 0 ambiente.
0 art. 158-B da Lein® 13.964/2019 definiu as seguintes etapas na cadeia de custddia:

« Reconhecimento: Um isolamento inadequado pode invalidar todo o objeto probatorio.
e Isolamento;
N * Coleta
* Fixacao;
e Coleta; DEFINICAD: ato de recolher o vestigio que sera submetido a analise pericial.

* Acondicionamento; L . : - \
Cada dispositivo possui um procedimento especifico adequado as suas carac-

teristicas.
D G

« Transporte;
 Recebimento;

* Processamento;
 Armazenamento; e
* Descarte.

Os mais importantes sao detalhados a seguir:



@ SISTEMA

Solicitar - Acompanhar ~ Consultar ~ Ajuda -
PERICIAL . :

Solicitacao de Pericia
Processo [ Procedimento
Ftiqueta do Unico *

ol JIROOISP-5005184-08 2012 4.04. 7201-CUMPSP ou S005184-08 2012 4.0+ 72(

3r-10-000 | A PEnAL

Ementa
Auto sigiloso
Informacgbes sobre o servico a ser executado

Tipo da demanda *
Pericia @ Planejamento de Pericia

Contextualizacdo e Objetivos *

Servigo de Suporte em T1*

= Atividades de preservacio de evidéncia digital

Atividades de presenvacao de evidéncia digital

A coleta de vestigios digitais devera ser ser realizada, preferencialmente, por
servidor indicado pela Sppea, apos solicitacao do servico de Suporte em Tl via
Sistema Pericial.

As coletas e capias forenses deverao ser efetuadas seguindo os procedimentos
definidos pela Sppea em documentos complementares ou, na auséncia destes,
deverao observar as melhores metodologias de forense digital.

Regras essenciais para o isolamento e a coleta

Jamais conecte um vestigio diretamente ao computador, exceto se 0 ambiente
hospedeiro estiver devidamente configurado.

De modo algum ligue um dispositivo que estiver desligado, a nao ser que esteja
realizando um procedimento controlado.

De modo algum desligue um dispositivo que esteja ligado antes que tenha a
garantia de que os dados volateis e criptografados tenham sido capturados.

Sempre atue de forma a manusear a evidéncia original 0 minimo necessario.



Informacgao complementar

Hashes sao uma importante parte da manutencao de integridade, pois podem
garantir que um vestigio nao foi alterado.

Uma funcao hash e um algoritmo matematico que mapeia dados de comprimen-
to variavel para dados de comprimento fixo.

Um hash (resultado da funcao hash) poderd ser inadvertidamente alterado caso
a evidéncia seja incorretamente manuseada.

Cabe, preferencialmente, ao perito ou perito eventual de TIC calcular o hash do
vestigio digital sempre que possivel.



Dados disponibilizados pelo provedores

Em cumprimento a ordens judiciais, os provedores de aplicacoes de internet tém
disponibilizado evidéncias' por meio de (1) midias fisicas, (1) links para download
ou em (Il1) ambientes restritos no interior de portais criados para o atendimento
a determinaces estatais, chamados de Law Enforcement Request System (Lers).

Conforme a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), os
provedores tém a obrigacao de garantir a seguranca e a integridade das provas
eletronicas por eles apresentadas.

Desse modo, como solucao ideal, sugere-se que os membros do MPF exijam dos pro-
vedores que disponibilizem os cadigos hashes correspondentes a coleta dos dados.

Caso os hashes sejam disponibilizados por meio de PORTAL LERS (vide imagem
ao lado), o membro do MPF deverd copid-los em arquivo de texto, bem como
diligenciar a impressao das respectivas telas e junta-las aos autos. Isso porque
0s arquivos e as informacoes disponibilizados em tais portais ficam disponiveis
apenas por determinado lapso de tempo.

1 Caixas de e-mails dos investigados, postagens em redes sociais, dados de aplicativos de mensagens instantaneas etc.

Solicitacdes online para autoridades publicas

Pagina inicial Solicitagdo de preservacgdo Solicitacdo de registros Ajuda

Novo formato de registros disponivel

‘WhatsApp agora fo istros is além do PDF, vocé agora tem a opgd
arqui ue pode facilitar a pesquisa e a

o legal contém uma solicitagdo de video ou outros arguivos de midia grandes. © formato XML ndo
sponivel para todos os registros.

Conta Tipo de solicitagio &
WhatsApp - 4SS
Baixar PDF de registr

Hashes SHA-256 validos arguivados de registros
8f3515eb94d35bchd 35252 aft Bad2541b0096beYadds 3d968382530850e4

ixar itens arquivados de registros

WhatsApp i D
Baixar PDF de registros  Baixar itens arquivados de registros

Hashes SHA-256 validos para itens arquivados de registros
1f56ac39268cabcTeffl aat46640ffe 11ae6d8a0f5db TTbebd 22 e 96c0e85b53

Por fim, caso 0s hashes nao sejam disponibilizados pelos provedores e nao seja
conveniente obriga-los a fazé-lo, o Sistema Pericial podera ser acionado para a
realizacao do servico de Suporte em TI. Nessa hipotese, poder-se-a afiancar a
integridade do vestigio digital apenas desde o momento do calculo e aplicacao
dos hashes pelo profissional de Tl do MPF.



« Acondicionamento

DEFINICAO: procedimento por meio do qual cada vestigio coletado é embalado
de forma individualizada.

Os vestigios digitais deverao ser acondicionados em sacolas do MPF seladas
com lacre, com numeracao individualizada, bem como data, hora, nome, matri-
cula e assinatura do responsavel.

Apos cada rompimento de lacre, deve se fazer constar do Formulario de Cadeia
de Custodia o nome e a matricula do responsavel, a data e o local referentes ao
novo acondicionamento.

0 FORMULARIO DE CADEIA DE CUSTODIA deve sempre acompanhar o vestigio
digital devidamente acondicionado.

0 lacre, sempre que rompido, ou o proprio saco de evidéncia, devera ser acon-
dicionado no interior do novo recipiente.

MINISTERIO PUBLICO FEDERAL
PROCURADORIA-GERAL DA REPUBLICA
SECRETARIA DE PERICIA, PESQUISA E ANALISE
CENTRO NACIONAL DE PERICIA

Formulario de Cadeia de Custodia
ACP n° nnnnnnn

Informacdes: Os itens abaixo descritos foram recebidos pelos subscritores, para analise referente
a mencionada ACP, conforme solicitacdo do Dr. nnnn - Oficio n° nnnn

Descric¢ao dos itens:

Laptop nnnn, s/n nnnn, HD nnnn s/n nnnn,

Hash MD5:

Hash SHA-1:

IDisposi¢ao: O material foi acondicionado em um caixa lacrada (fita de lacre com identificagdo da
IPGR) para armazenamento e posterior envio para nnnnn
ILiberado por: nnnn
ome e assinatura)
ILiberado por: nnnn
ome e assinatura)

ntregue para: nnnn
nome e assinatura )

Disposicao:

ILiberado por:
ome e assinatura)

| ntregue para:
ome e assinatura)

ILiberado por:
ome e assinatura)

ntregue para:
nome e assinatura )

ACESSE AQUI 0 FORMULARIO DE CADEIA DE CUSTODIA



* Transporte

DEFINICAD: ato de transferir o vestigio de um local para o outro, utilizando as
condicoes adequadas, de modo a garantir a manutencao de suas caracteristicas
originais, bem como o controle de sua posse.

Durante o transporte, os vestigios deverao estar devidamente acondicionados
e nao deverao ficar suscetiveis a altas temperaturas ou proximos a campos
magnéticos.

* Processamento

DEFINICAD: exame pericial em si, manipulacdo do vestigio de acordo com a
metodologia adequada as suas caracteristicas, a fim de se obter o resultado
desejado, que devera ser formalizado em laudo, parecer ou relatorio técnico
produzido por perito.

A solicitacao de execucao de qualquer pericia devera acontecer via Sistema
Pericial, por meio de novo pedido (servico pericial).

« Armazenamento

DEFINICAO: procedimento referente & guarda, em condicdes adequadas, do ma-
terial a ser processado, para realizacao de contrapericia, ao descarte ou ao
transporte, com vinculacao ao numero do laudo correspondente.

0 local de armazenamento deve ser sequro de tal forma que acessos nao auto-
rizados sejam detectados.

« Descarte

DEFINICAO: procedimento referente a liberacdo do vestigio, respeitando a legis-
lacao vigente e, quando pertinente, mediante autorizacao judicial.

Nao cabe aos peritos e peritos eventuais do MPF realizar o descarte dos vesti-
gios, o qual sera posteriormente definido em Instrucao de Servico ou por mem-
bro solicitante.



Glossdario

BLOQUEADOR DE HARDWARE: dispositivo forense computacional que limita o
acesso a midia digital em modo de somente leitura, nao permitindo a escrita e
garantindo a sua integridade.

DADOS VOLATEIS: dados que sdo perdidos quando o computador ou dispositivo
e desligado.

HASH: conteudo gerado por algoritmos criptograficos, os quais sao utilizados
na forense computacional para verificar se um contetido ou imagem € idéntico a
sua origem. Uma simples alteracdo (pode ser um tnico bit) em um arquivo gera
uma grande mudanca no hash (ou resumo/sumério). Nao é possivel recriar um
arquivo a partir do hash.

IMAGEM OU ESPELHAMENTO: cdpia digital criada utilizando-se de um processo
forense.

©



Referencias

ASSESSORIA NACIONAL DE PERICIA EM TIC DO MPF. Formulério de Cadeia de Custddia.
Disponivel em: https://qoo.gl/H27DMd.

BRASIL. Decreto-Lei n® 3.689, de 3 de outubro de 1941. Codigo de Processo Penal (e suas
atualizacoes). Disponivel em: https://tinyurl.com/ybsp72ak.

BREZINSKI, Dominique; KILLALEA, Tom. RFC 3227: Guidelines for Evidence Collection and
Archiving. fev. 2002. Disponivel em: https://www.ietf.org/rfc/rfc3227.ixt.

VELHO, Jesus. Tratado de Computacao Forense. Campinas-SP: Editora Millenium, 2016.



Ministério PUblico Federal



