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Seguranca Institucional | Politica e Plano

Apresentacao

A inser¢ao do Ministério Pablico Federal no efetivo combate a corrupgio
e ao crime organizado demanda a ado¢do de adequadas medidas de protecio
aos seus membros e servidores, bem como a melhoria no controle de acesso e
guarda de suas instala¢des, materiais, dados e informacdes. Para tanto, elaboramos
a Politica e o Plano de Seguranca Institucional que orientario a consolida¢io
dos processos e procedimentos de salvaguarda de nossas acoes finalisticas e
administrativas.

A seguranca institucional serd permanente e deverd envolver todos
os integrantes da instituicdo em atuacdo responsavel e integrada. Definidas
as diretrizes e as normas gerais, as unidades administrativas descentralizadas
poderio elaborar seus planos de seguranca organica, especificos as caracteristicas
e necessidades locais, contendo ac¢des de prevencio de danos e ameacas,
gerenciamento de crises, prospeccio de cenarios e saneamento de eventuais
vulnerabilidades. O planejamento dessas atividades devera considerar o necessario
equilibrio entre a funcionalidade de nossos 6rgios e as restri¢oes impostas pelas
normas de seguranca.

O Ministério Puablico Federal, nesta oportunidade, agradece o especial
empenho dos servidores da Secretaria de Seguranca Institucional, chefiada
por Delfim Loureiro de Queiroz, e o indispensavel auxilio do Procurador
da Republica Wilson Rocha de Almeida Neto, que coordenou a comissio
instituida para validacio dos estudos e apresentacio de proposta do presente
plano de seguranca. Merece também destaque a colaborag¢io dos Procuradores
da Republica Eduardo Santos de Oliveira, Guilherme Guedes Raposo, Silvio
Pereira Amorim e Silvio Roberto Oliveira de Amorim Junior, e dos servidores
Henrique Antonio Oliveira dos Santos e Luis Carlos Galvio.

Rodrigo Janot Monteiro de Barros
Procurador-Geral da Republica
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PARTE |

Politica de Seguranca Institucional

1| Introducao

Objetiva-se neste documento estabelecer a POLITICA DE SEGURANCA
INSTITUCIONAL DO MINISTERIO PUBLICO FEDERAL (MPF),
expedindo diretrizes gerais de seguranca. A Politica serd orientadora para
fundamentacido de normas, processos ¢ procedimentos de seguranca a serem
implementados em todo o MPE por meio do Plano de Seguranca Institucional
e dos Planos de Seguranca Organica das unidades do MPE

Para efeito desta Politica, entende-se como Sistema MPF a Procuradoria
Geral da Republica, as Procuradorias Regionais da Republica, as Procuradorias
da Republica nos Estados e no Distrito Federal, as Procuradorias da Reputblica
nos Municipios, assim como os seus membros e servidores. Estio também sob
alcance do conceito de Sistema MPF os estagidrios e funcionarios terceirizados,
por manterem algum tipo de vinculo com o MPE

As especificidades, particularidades e caracteristicas das Fung¢des
Institucionais do MPF exigem adog¢do de medidas de seguranca para garantir
o pleno exercicio dessas funcdes, indicando a necessidade de normatizag¢io de
processos, praticas, procedimentos e técnicas referentes a seguranca.

As transformacgdes globais introduzidas pela chamada "sociedade do
conhecimento", resultado de novos referenciais sociais, econdmicos, tecnologicos
e culturais, ensejam a produg¢io de informacio de toda espécie, em grande volume
e de forma cada vez mais rapida, determinando as instituicoes a necessidade de
equacionar o compartilhamento com a compartimentacio da informacio, de
acordo com a necessidade de prote¢io.

A complexidade dos cenarios atuais, associada a existéncia de atores hostis
com os mais variados interesses, revela que os assuntos relativos a seguranca devem
ser abordados de maneira sistémica, inseridos em um contexto de planejamento
estratégico da Institui¢do, ou seja, deve-se pensar a prote¢do do Sistema MPF
como um todo, de forma integrada na Institui¢io e fora dela, com o envolvimento
de todos os seus integrantes.
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No MPE a Seguranca Institucional devera ter como concep¢io os seguintes
principios:

. orientar suas praticas pela ética profissional, cultuando os valores
fundamentais do MPF;

. desenvolver suas atividades com o objetivo principal de antecipar-se as
acOes hostis das diversas ameacas de forma preventiva e proativa;

. possuir um carater permanente, interligando-se a outras areas para
protecdo do Sistema MPF;

. orientar-se por ameagas reais ou potenciais ao Sistema MPE, exploradas
por atores hostis de qualquer natureza e com os mais variados interesses.
Incluem-se aqui os efeitos de acidentes naturais;

. salvaguardar sempre a Instituicdo, evitando sua exposicio e exploracio
midiatica negativa.

Para cumprir as atribuicdes de prote¢io do Sistema MPF a Seguranca
Institucional se segmentard nos seguintes grupos de medidas de seguranca

organica:

. seguranca de recursos humanos;
. seguranca do material;

. seguranca das areas e instala¢des;
. seguranca da informacgio.

Pela importancia do ativo denominado informacio e a complexidade
que envolve as a¢des para sua protecio, incluindo a utilizagio de modernas
tecnologias, a seguranca da informacio se desdobra em:
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. seguranca da informag¢io nos meios de tecnologia da informacio;
. seguranca da informac¢io no pessoal;

. seguranca da informa¢io na documentagio;

. seguranc¢a da informagio nas areas e instalacdes.

Além dos grupos de medidas de seguranca organica citados, a Seguranca
Institucional deverd despender especial aten¢io para a¢des antagonicas de
sabotagem e acessos intencionais nio autorizados para que haja protecio efetiva
de todos os bens tangiveis e intangiveis.

2| Objetivos

. Estabelecer as diretrizes gerais do Procurador-Geral da Republica, a
respeito de Seguranca Institucional;

. Orientar a execuc¢io da atividade de Seguranca Institucional no MPF;
. Definir as atribuicdes de seguranca para as unidades do MPF;

. Desenvolver uma mentalidade de seguranca no MPE

3| Amplitude

O contetdo desta Politica de Seguranga Institucional se aplica as unidades
do Ministério Publico Federal e aos seus integrantes, naquilo que se refere as
praticas e aos procedimentos individuais nas suas respectivas esteras de atribuicdes.

4| Fatores Criticos de Sucesso

Sio considerados como fatores determinantes para o sucesso da
implementa¢io da Politica de Seguranca Institucional no MPF:

. comprometimento e apoio explicito de todos os niveis de direcio e
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chefia do MPFE, com atitudes favoraveis ao cumprimento de normas de
seguranca no ambito da Institui¢io;

. obten¢do de uma mentalidade de seguranca por todos os integrantes
do MPE incorporando o conceito de que cada um é responsavel pela
manutenc¢io do nivel de seguranca adequado;

. estabelecimento de um Plano de Seguranca Institucional e Planos
de Seguranca Organica, normas e procedimentos consistentes com a
cultura organizacional da Institui¢io e consubstanciados na realidade de
cada unidade do MPF;

. estabelecimento de estruturas de geréncia, auditoria e valida¢io de
processos sensiveis, que envolvam quesitos de seguranga;

. entendimento das necessidades de seguranca que respalde o desempenho
das Funcdes Institucionais do MPF;

. elaboracio de programas de divulgacio, educacio e informagio de
contetidos de seguranca;

. provisdo de recursos financeiros para as atividades de seguranga;

. criagdo de programas de formacio de recursos humanos e de treinamento
continuado especifico para servidores e para terceirizados com encargos
de seguranca;

. realizacio de Assessorias Técnicas de Seguranca (ATS) para orientar as
unidades do MPE

5| Seguranca de Recursos Humanos

E um conjunto de medidas destinado a proteger a integridade fisica de
membros, servidores do MPF e familiares, quando comprometida em face do
desempenho das fung¢des institucionais.

Envolve a prote¢io realizada por servidores do MPF ou a solicitacio de
protecdo disponibilizada por Orgios de Seguranca Publica (OSP) estaduais e
federais e, em tltimo caso, pelas forcas singulares.

Pela especificidade e circunstancias do desempenho das Fung¢des
Institucionais, ¢ fundamental que os integrantes do MPF, em particular os
membros, desenvolvam uma cultura de conscientizacio e sensibilizagio quanto
as provaveis ameacas, estabelecendo procedimentos de protecio e preservacio de
sua integridade.
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6| Seguranca de Material

Compreende um conjunto de medidas de seguranca voltadas para proteger
o material pertencente ou em uso no MPE O material constitui-se em um
ativo economicamente importante para o MPFE além de poder conter dados e
informacdes sensiveis e sigilosos de interesse de atores antagdnicos.

O material compreende o patrimoénio fisico do MPE estabelecido em bens
moveis e imoéveis, que permite o adequado funcionamento de uma unidade.
Nas medidas de guarda e protecio do material, devem ser incluidas as condi¢des
técnicas adequadas e os procedimentos de seguran¢a e manutenc¢io do material.

Incidentes de seguranca envolvendo material devem ser sempre
observados sob a 6tica da intencionalidade do fato. Cumpre levantar a situagio
e as circunstancias em que o fato ocorreu, para esclarecimento a respeito de
ocorréncia de sabotagem.

7| Seguranca de Areas e Instalacdes

Seguranca de dreas e instalagdes constitui-se em um grupo de medidas
orientadas para proteger o espaco fisico sob responsabilidade do MPF ou onde
se realizam atividades de interesse do MPFE, com a finalidade de salvaguarda-las.

As acdes de seguranca nas areas e instalacdes estio intimamente ligadas a
outros grupos de medidas, como a seguranga de recursos humanos e a seguranca
da informacio. Essa integracio é que proporciona maior nivel de seguranca para
o Sistema MPE
Incluem-se, na seguranca de areas e instalacdes: a) demarcacido de areas; b) controle
de acessos; ¢) detec¢ao de intrusio e monitoracio de alarme; d) implementa¢io
de barreiras; e) estabelecimento de linhas de protecio; f) sistema de vigilancia
humana; g) protecio de cabeamentos e quadros de toda espécie; h) protecio de
sistemas de energia, agua, gas ¢ ar condicionado;i) outras técnicas e procedimentos
de seguranca.

O Plano de Seguranca Institucional e os Planos de Seguranca Organica
devem prever procedimentos que contemplem as regras de seguranca e
instrumentos de auditoria e valida¢io de cada norma.Todos os processos devem
ser avaliados e auditados periodicamente.
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Os projetos de construcio de areas e instalacdes do MPF devem ser
planejados, integrando o setor de engenharia com o setor de seguranca, de
maneira a reduzir deficiéncias originadas no projeto. Dessa maneira, devem-se
levar em consideracio aspectos de iluminacio; locais de transito de pessoas e
veiculos (servidores, visitantes, prestadores de servico, entregadores); campos de
visada para agentes de seguranga; ocupacio fisica de espacos; manutencio de
areas e equipamentos; cabeamento e instalacio de equipamentos de energia e
tecnologia da informacio e delimitacio de perimetros de seguranca.

Além disso, os equipamentos de seguranca para areas e instalacdes devem
ser integrados a vigilancia humana e a outros sistemas de seguranca e de controles
de acesso, a fim de estabelecer a seguranca de forma sistémica.

E de fundamental importincia o planejamento para prevencio e combate

a incéndio, o que exige meticulosa avaliacio de ameacas desse tipo e treinamento
de pessoal. O emprego de pessoal especializado e o treinamento de servidores
voluntarios - como apoio em situacdes de crise - devem ser sempre considerados
no planejamento.
Da mesma forma que na seguranca do material, os incidentes envolvendo areas e
instalagdes devem ser sempre observados sob a otica da intencionalidade do
fato, buscando-se identificar indicios de sabotagem ou acessos intencionais nio
autorizados.

8| Seguranca da Informacéao

A seguranca da informac¢io ¢ um grupo de medidas de seguranca que
envolve a protecio de dados, informacdes e conhecimentos sensiveis ou sigilosos,
cujo acesso ou divulgacdo nio autorizados podem acarretar prejuizos de qualquer
natureza a0 MPF ou proporcionar vantagem a atores antagonicos.

A seguranca da informacio visa garantir a integridade, o sigilo, a
autenticidade, a disponibilidade, o ndo repadio e a atualidade da informacio.

Os acordos de confidencialidade ou de nio divulgacio, para preservar a
informacio, devem ser celebrados entre o MPF e as instituicdes ou organizacdes
com as quais o Ministério Publico compartilhe dados. Esses acordos devem ser
estendidos aos integrantes das institui¢des e organizacdes que tiverem acesso a
tais dados.
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Os acordos devem ser estabelecidos por meio de clausulas contratuais ou
por meio de Termos de Compromisso de Manutencio do Sigilo, os quais devem
ser especificos para cada situacdo e circunstancia. Os integrantes do MPF que
tém acesso a dados e informacdes sigilosos devem assinar também esses termos.

Toda informacio deve ser classificada de acordo com o grau de sigilo
exigido por seu contetdo, de forma a assegurar que receba nivel adequado de
prote¢io. A classificacdo indicara as necessidades, prioridades e niveis de protecio
desejados no tratamento da informacio. A classificagio de documentos no MPF
seguira o constante no Decreto n® 4.553, de 27 de dezembro de 2002, naquilo
que for aplicavel ao MPE

A Segurang¢a da Informacio nos Meios de Tecnologia da Informacgio
constitui um grupo de medidas para salvaguardar a informacio, a integridade
dos sistemas e os Meios de Tecnologia da Informacio do MPE Engloba as areas
de Informatica e Comunicagdes.

No que se refere a Seguran¢a da Informag¢io nos Meios de TI, a busca de
protecio de dados e informacdes deve sempre privilegiar a utilizacdo de tecnologias
modernas e o uso de sistemas criptograficos na transmissdo de dados e informacdes,
inclusive nos meios de comunicagio por telefonia. Especial aten¢io deve ser dada
aos procedimentos de armazenamento de dados (backup), os quais devem promover
a seguranca e disponibilidade da informacio.

A Certificacio Digital deve ser considerada para o trato com assuntos que
necessitem de sigilo e validade juridica. Mesmo nio sendo classificados como
sigilosos — pela sua sensibilidade e necessidade de salvaguarda temporaria —, os
assuntos que exigem protecdo também devem ser considerados.

A Seguranca da Informacdo no Pessoal refere-se ao conjunto de medidas
destinadas a garantir comportamento dos integrantes do Ministério Puablico
Federal que assegure a protecio da informacio. Engloba medidas de seguranca
no processo seletivo, no desempenho da fun¢io e no desligamento da fun¢io ou
da Instituicio.

A Seguranca da Informacio na Documentacdo ¢ um conjunto de medidas
que visa a protecdo da informacdo contida na documentag¢io que é arquivada
ou tramita no MPE Inclui medidas de seguranca no ato de produzir, classificar,
tramitar, arquivar e destruir a documentagio.

E relevante que se proceda a gestio documental para documentos
ostensivos e sigilosos de acordo com a legisla¢io em vigor, implementando-se,
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assim, protocolos de documentos adequados a essa classificacio.
A Seguranca da Informacio nas Areas e Instalacdes define medidas e
procedimentos para preservar as informacdes sobre dreas e instalagoes.

9| Outros Aspectos de Seguranca

A sabotagem é o dano intencional contra material ou instalacdes, com
impacto direto fisico e indireto psicologico, que pode causar a interrup¢iao de
atividades. Por se constituir em um ato deliberado, possui alvo determinado
e efeito esperado, aspectos que devem ser avaliados em caso de incidente de
seguranca.

O Plano de Seguranca Institucional e os Planos de Seguranca Organica
deverio contemplar medidas de seguranca que garantam a¢des para neutralizar
eventuais atos de sabotagem contra o MPE A nega¢io de informacio a atores
hostis constitui-se em eficaz instrumento para evitar a sabotagem.

O acesso nio autorizado a dados e informacgdes constitui-se em atividade
desenvolvida para subtrair conhecimento protegido de uma pessoa, organizacio
ou institui¢io. O MPE pela natureza de sua fun¢io institucional, possui dados e
informacdes de interesse de atores antagdnicos, cuja divulgacio nio autorizada
ou prematura pode gerar desvantagem ou causar danos ao MPE

A identificacio e a protecdo desses dados e informacgdes constituem-se em
atividade primordial para os integrantes do MPE A salvaguarda da informacio
ocorrerd por meio da implementacio de medidas de seguranca orginica
integradas a praticas para desenvolver uma mentalidade de seguranga.

Também € importante a conscientiza¢ao por todos os integrantes do MPF
de que a prote¢io de dados ou informacdes pessoais e da Instituicio deve ser
sempre permanente.

10 | Gestao de Riscos

A Gestao de Riscos — inclui a analise, avaliacio e tratamento do risco —
constitui-se em atividade fundamental para protecio do Sistema MPE por ser um
processo dinamico e proativo de defesa do sistema.

A Gestio de Riscos precede o planejamento estratégico e tatico, e o
estabelecimento de processos e tomada de decisdes que envolvam risco.
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A sua implementa¢io orienta a operacionalizacio de controles, planejamento de
controle de danos e de contingéncia para a Institui¢io.

As unidades do MPF devem conduzir avaliagdo de risco para determinar
suas necessidades de protecio, para monitorar as situacoes de risco e para
acompanhar a escalada de ameacas, procedendo a modifica¢des para ajustar as
medidas de protecio.

Nessa concepcio, as Assessorias Técnicas de Seguranca (ATS), conduzidas
pela Unidade de Seguranca Institucional, constituem-se em eficaz instrumento
de gestdo de risco para as unidades do MPE Além de avaliar e analisar os riscos,
as ATS sugerem a¢des a realizar para tratamento do risco identificado.

11 | Planejamento de Contigéncia e Controle de Danos

Planejamento de contingéncia é a previsio de técnicas e procedimentos
alternativos adotados para efetivar processos que tenham sido interrompidos ou
que tenham perdido sua eficacia. Visam minimizar o impacto e restabelecer a
continuidade desses processos, combinando a¢des preventivas e de recuperagio.
Sio fundamentais para permitir o cumprimento das fun¢des da Instituicio,
mesmo diante de um incidente que atente contra a realiza¢do de processos.

O Controle de Danos é a determinacio de uma série de medidas que
visem avaliar a profundidade de um dano por ocasiio de um incidente, o
comprometimento dos ativos e as consequéncias para a Institui¢io, inclusive
no que se refere a imagem institucional. Constitui-se em eficaz ferramenta de
suporte para tomada de decisdes em situacdes de crise, possuindo concepcio
complementar ao planejamento de contingéncia.

Os Planejamentos de Contingéncia e de Controle de Danos devem ser
desencadeados simultaneamente em caso de crise, devem ser setoriais e exequiveis,
preparados de acordo com a realidade de cada unidade do MPE E relevante que
sejam nomeados responsaveis e substitutos para cada acdo a ser realizada e que os
planejamentos sejam testados e reavaliados periodicamente.

12| Atribuicoes

O MPF elaborard um Plano de Seguranca Institucional e as unidades
administrativas um Plano de Seguran¢a Organica, orientados pela presente Politica.
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O planejamento devera ser especifico e adequado as caracteristicas e realidade
de cada unidade, e especial aten¢io devera ser dispensada a implementacio das
normas e procedimentos de seguran¢a constantes no plano.

A Unidade de Seguranca Institucional deverd propor um Plano de
Seguranca Institucional do MPE obedecendo a presente politica, em conjunto
com outras areas da administragdo, como Tecnologia da Informacio, Engenharia
e Arquitetura, Gestio de Pessoas e Planejamento Estratégico. Esse plano devera
conter as normas especificas de cada grupo de medidas de seguranca, as quais
serdo confeccionadas com a participagio de cada setor da PGR.

Sera disponibilizado pela Unidade de Seguranca Institucional um modelo
genérico de Plano de Seguranca Organica para subsidiar as demais unidades do MPE
A Unidade de Seguranca Institucional cabe, ainda, orientar e apoiar as unidades do
MPF em situa¢des de emergéncia e nos casos de ameaca. As unidades do MPF tém
a incumbéncia de implementar os seus respectivos Planos de Seguran¢a Organica,
de acordo com cronograma especifico.

Para obter uma concepc¢io sistémica da seguranca, as unidades do MPF
constituirdo uma Unidade de Seguran¢a Organica ou Assessorias de Seguranga
Organica, de acordo com a demanda e disponibilidade de recursos humanos, os
quais terdo atribui¢des regionais ou individuais, de acordo com a necessidade de
cada unidade. Tais estruturas deverdo estabelecer um canal técnico e operacional
com a Unidade de Seguranca Institucional, com ligacio para assuntos de
seguranca, de modo a compartilhar conhecimentos, dados e informacdes. A
existéncia de um canal técnico nio exime os nicleos e as assessorias de sua
subordinacio administrativa as unidades.

O acompanhamento de cenarios de interesse do Ministério Publico Federal,
no que se refere a segurancga, para proporcionar suporte ao desempenho das
func¢des institucionais, é uma incumbéncia da Unidade de Seguranca Institucional,
que contard com o apoio das Unidades ou Assessorias de Seguranca Organica das
unidades do MPE

No ambito do MPF o planejamento e a coordenacio da capacitagio de
recursos humanos na area de seguranca cabe a Unidade de Seguranca Institucional,
a qual, sempre que possivel, realizara essa atividade em parceria com a Escola
Superior do Ministério Pablico da Uniio.
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13 | Disposicoes Finais

As normas, procedimentos e técnicas de seguranca devem ser exequiveis e
a sua implementac¢io precedida de um programa de capacitagio e treinamento
dos integrantes do MPE Os programas de treinamento continuado, que tém por
objetivo manter os integrantes do MPF em condi¢io de executar as praticas de
seguranca, devem se constituir em preocupa¢ao de gestores em todos os niveis. A
revisdo periddica de todos os planos em pratica permitira a manutengio de niveis
aceitaveis de seguranca do MPE

Os principios de seguran¢a constantes nesta Politica também se aplicam a
comissdes ou grupos de trabalho designados em proveito do MPE mesmo que
atuem em areas e instalacdes nio pertencentes ao MPE

A partir da data da publicacdo da presente Politica, as unidades deverio
confeccionar um Plano de Seguranca Organica, de acordo com os prazos
previstos em um programa de implementacdo. Depois de periodo de ajustes, o
plano deve ser encaminhado a Unidade de Seguranca Institucional para anilise e
avaliacio.

Ao final do primeiro ano de vigéncia da presente Politica e periodicamente
deverido ser revisados os planos de seguranca e a propria Politica, para perfeita
adequacio as necessidades do MPE

A Unidade de Seguranca Institucional devera estudar e propor uma
Politica de Contrainteligéncia para o MPE que amplie o conceito de seguranca
e proporcione a salvaguarda dos interesses do MPE Nesse estudo, devera ser
prevista a criacdo de praticas, estruturas e normas para execu¢ao da atividade.

O equilibrio entre a funcionalidade dos diversos setores do MPF e
as restri¢des impostas pelas normas de seguranga é impositivo para todo
planejamento de seguranca.
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PARTE Il

Plano de Seguranca Institucional
CAPITULO |

Apresentacao

O presente Plano de Seguranca Institucional tem por finalidade orientar
e desenvolver a atividade de seguranca no ambito do Ministério Pablico Federal
- MPE, estabelecendo principios e diretrizes complementares a Politica de
Seguranca Institucional.

1.1 | Consideracdes gerais sobre Seguranca Institucional

Seguranga Institucional compreende o conjunto de medidas adotadas
para prevenir, detectar, obstruir e neutralizar a¢des de qualquer natureza que
constituam ameaca a salvaguarda da Institui¢io e de seus integrantes.

A Seguranga Institucional, no ambito do MPF, é estratificada em niveis
de gestio administrativa e se estrutura por meio da Politica de Seguranca
Institucional, do Plano de Seguranca Institucional e dos Planos de Seguranca
Organica.

A Politica de Seguranca Institucional refere-se ao nivel de gestio politica e
estabelece as diretrizes gerais de seguranca e areas afins, alinhadas ao planejamento
estratégico.

O Plano de Seguranca Institucional abrange todos os grupos de medidas
de seguranca previstos na Politica de Seguranca Institucional e se refere ao nivel
de gestio administrativa estratégica, definindo as a¢des, projetos e programas
necessarios ao alcance dos objetivos especificos de Seguranca Institucional.

Os Planos de Seguran¢a Organica estabelecem normas de seguranca
especificas para cada unidade da Instituicdo, de acordo com suas caracteristicas ¢

peculiaridades, adequadas as necessidades de seguranca locais e regionais.
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Referem-se ao nivel de gestio administrativa tatica e se desdobram em
normatizacao de rotinas e procedimentos

1.2 | Principios da Seguranca Institucional
A Seguranca Institucional baseia-se nos seguintes principios:

[ - ética profissional, cultuando e preservando os direitos fundamentais e os
demais valores do MPF;

II - antecipacdo as acdes hostis das diversas ameacas de forma preventiva e
proativa;

IIT - carater permanente, interligando-se a outras areas para protecio do MPF;

IV - consideracdo das ameagas reais ou potenciais ao MPF, inclusive as
decorrentes de fendmenos naturais; e

V - salvaguarda da Instituicio de modo a evitar sua exposicio mididtica
negativa.

1.3 | Amplitude
O disposto no Plano de Seguranca Institucional aplica-se as unidades do

MPF e aos seus integrantes naquilo que se refere as praticas e aos procedimentos
nas suas respectivas esferas de atribui¢des.

CAPITULO Il

Estrutura Organizacional e Atribuigoes

As funcdes de gestio de seguranca institucional no MPF serio

desempenhadas pelo Secretirio-Geral, no ambito nacional; pelos Procuradores-
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Chefes, no ambito das respectivas unidades; e pelo Procurador, designado pelo
Procurador-Chefe do respectivo Estado, nas Procuradorias da Republica nos
Municipios.

A coordenagio técnica e operacional da atividade de seguranca institucional
sera de responsabilidade da Unidade de Seguranca Institucional, no ambito
da Procuradoria Geral da Republica - PGR, e das respectivas Unidades de
Seguranca, no ambito das Procuradorias Regionais da Reptblica - PRRs e das
Procuradorias da Reptblica nos Estados - PRs. Nas Procuradorias da Reptblica
nos Municipios - PRMs, a atividade sera desempenhada pelo Coordenador de
PRM ou, de forma justificada, por outro servidor indicado pelo Procurador
responsavel pela seguranca da unidade.

2.1 | Atribui¢des das Unidades de Seguranca
2.1.1 Compete a Unidade de Seguranca Institucional, vinculada a

PGR:

I- planejar, coordenar, executar, orientar e supervisionar as atividades de
seguranca institucional do MPF;

II - propor a atualizacio e o aprimoramento periddico da Politica de
Seguranga Institucional e do Plano de Seguranca Institucional do MPF;

I - subsidiar as unidades do MPF na elaboracio do Plano de Seguranca
Organica;

IV - assessorar o Secretario-Geral na homologa¢io dos Planos de Seguranca
Organica das unidades do MPF e nos demais assuntos referentes a
seguranca institucional;

V- propor regulamentagdo para atividade de gestiao de riscos no MPF;
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VI -

VII -

VIII -

IX -

XTI -

XITI -

XIIT -

XIV -

desenvolver a doutrina de seguranca do MPF para protec¢io de
membros e servidores, as situacdes de emergéncia, o planejamento de
contingéncia, a gestio de riscos, a investigacio de incidentes e outros
assuntos relacionados a segurancga;

executar atividades de assessoria técnica de seguranca e elaborar manuais
técnicos para subsidiar a realizagdo de tais atividades pelas unidades do
MPE;

planejar, coordenar e executar, quando assim determinado pelo
Procurador-Geral da Reptblica ou pelo Secretario-Geral, a atividade de
protecio de membros, de servidores e, se necessario, de seus familiares,
para garantia do exercicio das func¢des institucionais;

supervisionar e avaliar, quando solicitado, as medidas de prote¢io
adotadas em favor de membros, servidores e seus familiares;

realizar a fiscalizacio documental, fiscal e fisica dos contratos de
seguranca e de bombeiro civil da PGR;

propor, em conjunto com os setores da PGR, o estabelecimento das
normas de seguranca para cada grupo de medidas de seguranca previstos
na Politica de Seguranca Institucional;

desenvolver uma cultura de inovac¢io para a area de segurancga institucional
do MPE inclusive promovendo estudos, avaliagdes e aplicacdes de novas

tecnologias, taticas, técnicas e procedimentos de seguranca;

promover a conscientizacdo dos integrantes da Instituicio quanto a
importancia da seguranca institucional;

supervisionar, coordenar e fiscalizar, tecnicamente, as atividades de

seguranga institucional desenvolvidas nos setores da PGR e no ambito
das unidades do MPF;
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XV -

XVI -

XVII -

XVIII -

XIX-

XXTI -

XXII -

XXIT -

XXIV -

propor programas de formag¢io de recursos humanos ou treinamentos
continuados para os membros e servidores com fung¢des de seguranga;

estabelecer os mecanismos e procedimentos necessarios as comunicacdes
e ao intercambio de informag¢des e conhecimentos no ambito do MPF,
observando as medidas necessarias para manuten¢ao da segurancga e
sigilo, com base na legislacio em vigor;

estabelecer um canal de comunicacio com as Unidades de Seguranca do
MPE de modo a compartilhar conhecimentos, dados e informacdes;

propor instrumentos de coopera¢do técnica com o Poder Judiciario,
com 6rgios de inteligéncia nacionais e internacionais e com outras
instituicdes, no que se refere as questdes de seguranca institucional;

orientar e¢ apoiar as unidades do MPF nas questdes de seguranca
institucional, sobretudo em situa¢des de emergéncia;

propor uma Politica de Contrainteligéncia para o MPE que proporcione
a salvaguarda dos interesses da Instituicio;

elaborar e implementar o Plano de Seguranca Organica da PGR;
levantar informagdes e desenvolver a¢des de inteligéncia com vistas a
subsidiar as atividades de seguranca institucional, quando autorizado

pelo Procurador-Geral da Reptblica ou pelo Secretario-Geral;

planejar e executar acOes relativas a obtencdo e integracio de dados e
informacdes, produzindo conhecimentos para a seguranga institucional;

acompanhar, permanentemente, os cenarios de interesse do MPF, no
que se refere a seguranga institucional, de modo a proporcionar suporte

adequado ao desempenho das fung¢des;
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XXV -

desenvolver atitudes favoraveis ao cumprimento de normas de seguranca
no ambito do MPF estimulando o comprometimento e o apoio das
areas do MPF; e

XXVI - desenvolver outras atividades correlatas determinadas pelo Procurador-

Geral da Republica ou pelo Secretirio-Geral.

2.1.2 Compete as Unidades de Seguranca das PRRs e das PRs:

I-

IT -

III -

IV -

VI -

VII -

VIII -

planejar, coordenar, executar, orientar e supervisionar as atividades de
seguranca institucional no ambito da respectiva unidade do MPF;

assessorar o Procurador-Chefe nas questdes relativas a seguranca
institucional;

elaborar e implementar o Plano de Seguran¢a Organica da respectiva
unidade do MPF, observando as recomenda¢des da Unidade de
Seguranca Institucional;

subsidiar as respectivas PRMs na elaboracio dos Planos de Seguranca
Organica;

orientar e apoiar as respectivas PRMs no que se refere as questdes de
seguranca institucional, assim como em situa¢des de emergéncia e nos
casos de ameaca;

acompanhar os cenarios regionais e locais de interesse do MPE no que
se refere a seguranca, a fim de proporcionar suporte ao desempenho das
func¢des institucionais;

realizar a fiscalizacio documental, fiscal e fisica dos contratos de
seguranca e bombeiro civil da respectiva Unidade Gestora do MPF;

seguir as recomendagdes e orientacdes técnicas da Unidade de
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IX -

XI -

XII -

XIIT -

X1V -

XV -

XVI -

XVII -

Seguranca Institucional e com ela compartilhar conhecimentos, dados
e informagdes, sem prejuizo da subordinagio administrativa a respectiva
unidade do MPF;

executar atividades de assessoria técnica de seguranca;

planejar e executar, quando assim determinado pelo Procurador-Geral
da Republica, Secretario-Geral ou Procurador-Chefe, atividade de
protecio de membros, de servidores e, se necessario, de seus familiares,
para garantia do exercicio das func¢des institucionais;

supervisionar e avaliar, quando solicitado, as medidas de prote¢io
adotadas em favor de membros, servidores e seus familiares;

propor, em conjunto com os setores da unidade do MPE o
estabelecimento das normas de seguran¢a para cada grupo de medidas
de seguranca previstos na Politica de Seguranca Institucional;

promover a conscientizacio dos integrantes da Instituicio quanto a
importancia da seguranca institucional;

supervisionar, coordenar e fiscalizar as atividades de seguranca
institucional desenvolvidas nos setores da unidade do MPF;

levantar informagdes e desenvolver a¢des de inteligéncia com vistas a
subsidiar as atividades de seguranca institucional, quando autorizado
pelo Procurador-Chete;

planejar e executar a¢des relativas a obtencdo e integracio de dados e
informacdes, produzindo conhecimentos para a seguranga institucional;
e

desenvolver outras atividades correlatas determinadas pelo
Procurador-Chefe.
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2.1.3 Compete ao Coordenador de PRM ou a outro servidor
designado:

I-

IT -

III -

IV -

VI -

VII -

VIII -

IX -

planejar, coordenar, executar, orientar e supervisionar as atividades de
seguranca institucional no ambito da PRM;

assessorar o Procurador responsavel pela seguranca da PRM nas questdes
relativas a seguranca institucional;

acompanhar os cenarios locais de interesse do MPE no que se refere a
seguranca, a fim de proporcionar suporte ao desempenho das funcoes
institucionais;

realizar a fiscalizacio documental, fiscal e fisica dos contratos de
seguranca e bombeiro civil da PRM,;

elaborar e implementar o Plano de Seguran¢a Organica da PRM,
observando as recomendacdes da Unidade de Seguranca Institucional e
da Unidade de Seguranca da PR no Estado;

seguir as recomendacdes e orientacdes técnicas da Unidade de Seguranca
da PR no Estado e com ela compartilhar conhecimentos, dados e
informacgdes;

propor, em conjunto com os setores da PRM, o estabelecimento das
normas de seguranca para cada grupo de medidas de seguranca previstos

na Politica de Seguranca Institucional;

promover a conscientizacdo dos integrantes da Instituicio quanto a
importancia da seguranca institucional;

supervisionar, coordenar e fiscalizar, tecnicamente, as atividades de

seguranca institucional desenvolvidas nas areas da PRM; e
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X - desenvolver outras atividades correlatas determinadas pelo Procurador-
Chefe ou pelo Procurador responsavel pela seguranca da PRM.

2.1.4 Sem prejuizo das atribuicdes das Unidades de Seguranca e
da Coordenacao de PRM, os setores de cada unidade do MPF
serao responsaveis pela aplicacao das normas de seguranca
institucional, assim como pela propositura e implementacao
de outras medidas de seguranca especificas em sua esfera de
atribuicoes.

CAPITULO Il

Gestao Estratégica

O planejamento estratégico de seguranga institucional tem a finalidade de
atender as diretrizes elencadas na Politica de Seguranca Institucional por meio de
acdes e projetos que devam ser implementados em cada unidade do MPE

3.1 | Objetivo Estratégico Geral

3.1.1 Objetivo: fortalecer a seguranca institucional.

3.1.2 Descricao: estruturar um sistema capaz de garantir, de
modo efetivo, a seguranca de pessoas (membros, servidores,
terceirizados e estagiarios), dados, informacdoes, materiais,
processos, documentos, areas e instalacées de todas as
unidades do MPF, além de criar e desenvolver uma cultura de
seguranca institucional apta, entre outras coisas, a manter todo
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o corpo funcional do MPF em permanente atencao no cuidado
com as questdes afetas a tal objetivo estratégico.

3.2 | Objetivos Estratégicos Especificos

3.2.1 objetivo estratégico geral desdobra-se nos seguintes objetivos
estratégicos especificos:

IT -

III -

IV -

VI -

VII -

VIII -

IX -

XI -

normatizar os itens de seguranca previstos nos grupos de medidas de
seguranga;

capacitar recursos humanos para atividades referentes a seguranca
institucional;

desenvolver a consciéncia da seguranca institucional no MPF;
realizar planejamento de contingéncia para processos sensiveis;

implementar o Plano de Seguranca Organica em todas as unidades do
MPF;

estabelecer uma doutrina de seguranca especifica para o MPF;
desenvolver cenarios de seguranca;
estruturar a seguranca institucional do MPF;

dotar a Instituicdo de meios que permitam desenvolver a atividade de
seguranca nas melhores condi¢des;

estabelecer estruturas de geréncia, auditoria e valida¢io de processos; e

estabelecer processos de gestdo de riscos.
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3.2.2 A Unidade de Seguranca Institucional devera desenvolver
acoes estratégicas, por meio de programas e projetos, para
atender a cada um dos objetivos estratégicos especificos.

3.3 | Plano de Segurancga Organica
O Plano de Seguran¢a Organica - PSO, composto por normas e

procedimentos de seguran¢a das unidades do MPE deve ser orientado para as
necessidades e especificidades locais.

3.3.1 O PSO sera integrado por:

I- normas de seguranca para cada grupo de medidas de seguranca e anexos
que regulamentem procedimentos de protecdo relativos a cada grupo de
medidas;

II - regras de seguranca para orientagdo de portarias que regulamentem

assuntos locais; e

I - atribui¢des de responsabilidade.

3.3.2 A implementacédo do PSO é de responsabilidade de cada
unidade do MPF, que contara com o apoio técnico (modelo
de plano, capacitacao e revisao) da Unidade de Seguranca
Institucional.

3.4 | Doutrina de Seguranca Institucional

A doutrina de seguranca institucional traduz a consolida¢io dos principios,
conceitos basicos, procedimentos, orienta¢des, metodologias e processos referentes

a area de seguranca que viabilizem o adequado cumprimento da missio do




Plano de Seguranca Institucional | Portaria PGR n° 417/2013

MPE A sua codificacio em cadernos doutrinrios e manuais técnicos permite a
divulgacio do conhecimento e a padronizacio de procedimentos.

O detalhamento da normatizacio dos procedimentos de seguranca
constantes neste Plano constitui-se em documentac¢io para orientar e regular
as atividades de seguranca a serem executadas, tais como Assessoria Técnica de
Segurancga, Operacido de Segurancga, Visita de Avaliacio de Seguranca, Gestio
de Riscos, Oficina de Li¢oes de Seguranca Institucional Aprendidas e outros
eventuais projetos desenvolvidos pela unidade. Podera, ainda, abordar os demais
aspectos ligados ao tema, para as diversas unidades do MPE

3.5 | Cenérios de Seguranca

A Unidade de Seguranca Institucional, com a colaboracio das Unidades
de Seguranca das PRRs e PRs, devera criar cendrios de seguranca com o
objetivo de orientar os trabalhos, tanto os especificos de segurang¢a, quanto os
rotineiros dos membros e servidores das unidades do MPE

Tais cenarios, além de fornecerem subsidios para a elaboracio de
planejamentos de seguranca, permitirio melhor ambientacio dos Procuradores
da Republica, ao serem removidos para determinada unidade ou por ocasiio
de sua primeira lotacio.

3.6 | Geréncia e Validagao de Processos

Os sistemas e os servigos necessarios ao MPFE que envolvam aspectos de
seguranca, devem possuir geréncia definida e, ainda, serem submetidos a avaliacio
de conformidade de critérios e a validacio de processos.

Os sistemas e servicos das unidades do MPF, que envolvam quesitos de
segurancga e cujo incidente possa redundar em interrupg¢io ou prejuizo e causar
impactos negativos a Instituicio, devem ser mapeados e identificados.

Apbs a identificacdo dos sistemas e servicos, devera ser designada uma
geréncia para exercer os controles de seguranca e realizar as auditorias e a
validagio de processos. A geréncia sera responsavel pelo acompanhamento do
sistema ou servi¢co e por realizar as modifica¢des e aperfeicoamentos necessarios

a sua otimiza¢ao.
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As auditorias tém carater interno e deverdo ser realizadas periodicamente,
visto que objetivam analisar criticamente os processos, atividades, agdes e
procedimentos do proprio sistema ou servigo e de seus operadores, verificando se
estio em conformidade. Os relatorios decorrentes das auditorias deverdo formar
um registro para consultas posteriores, formando um banco de dados que poderi
subsidiar a administracio das unidades do MPF em decisoes futuras.

A validacio de processos tem por finalidade verificar se o sistema ou
o servico cumpre com a finalidade de atender aos requisitos da seguranca
institucional.

CAPITULO IV
Seguranca Institucional
4.1 | Medidas de Seguranca
A Seguranga Institucional compreende o conjunto de medidas de seguranca

organica e de seguranca ativa.

4.1.1 A seguranca orgénica é composta pelos seguintes grupos

de medidas:
I- seguranca de recursos humanos;
II - seguran¢a de materiais;
III - seguranca das areas ¢ instalacdes; e
IV - seguranca da informagio, que se desdobra em:

a) seguranca da informacio nos meios de tecnologia da informacio;
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b) seguranca da informacio no pessoal;
¢) seguranca da informac¢io na documentacio; e

d) seguranca da informacio nas areas e instalacdes.

4.1.2 A segurancga ativa é composta pelos seguintes grupos de
medidas: contrassabotagem e contraespionagem.

4.1.3 Na implementacdo das medidas de segurancga, além das
normas constitucionais e legislacao infraconstitucional, deverao
ser observados a Politica de Seguranca Institucional, o Plano
de Seguranca Institucional, os Planos de Seguranca Orgéanica,
os atos normativos expedidos pelo Procurador-Geral da
Republica, pelo Secretéario-Geral e pelos Procuradores-Chefes,
as ordens de servico, os procedimentos operacionais padréao,
as orientagodes técnicas, as instrugcdes e as rotinas.

4.2 |Seguranca de Ar,eas e Instalacoes e Seguranca da
Informacéao nas Areas e Instalacées

A Seguranca de Areas e Instalacdes constitui-se em um grupo de medidas
orientadas para proteger o espaco fisico sob responsabilidade do MPF ou onde
se realizem atividades de interesse da Instituicdo.

A Seguranca da Informacio nas Areas e Instalacdes compreende um
conjunto de medidas voltadas a proteger informacdes sensiveis armazenadas ou
em tramite no espaco fisico sob a responsabilidade da Instituicio ou no espaco
fisico onde estejam sendo realizadas atividades de interesse institucional.

As salvaguardas previstas em tais grupos de medidas tém destacada
importancia por prevenir a¢des adversas de qualquer natureza contra os demais
ativos do MPF ao proporcionar seguranca aos locais onde se desenvolvem

atividades de interesse institucional. As medidas de seguranca de areas e instalacdes
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interagem com os demais grupos de medidas, integrando a seguran¢a como um
todo.

A execuc¢io exige auditorias e fiscalizagio dos sistemas e servigos
implementados para o cumprimento das normas de seguranca, sendo a valida¢io
de processos fundamental para a verificacio constante da eficicia de um servico
ou sistema.

Os sistemas de seguranca devem ser integrados e complementares,
aumentando o espectro de protecio.

4.2.1 A Seguranca das Areas e Instalagdes engloba:

I- Sistema Fisico: composto por vigilantes que executam diversos servicos
de vigilancia;

II - Sistema Eletronico: composto por equipamentos eletronicos de
seguranca, como sensores, circuito fechado de televisio (CFTV), alarmes,
fechaduras eletrénicas, sistemas de registro, catracas, cancelas, sistema de
controle de acesso etc; e

III - Sistema de Barreiras: envolve as diversas barreiras para seguranca dos
perimetros.
4.2.2 Barreiras e Instalagées Fisicas
As unidades do MPF devem seguir as seguintes orientagdes:
I- Devem-se instalar barreiras para impedir o acesso fisico de pessoas
nio autorizadas as instalacoes das unidades do MPE As barreiras sio
obstaculos de qualquer natureza que impedem, dificultam ou detectam

0s acessos fisicos que podem se constituir em uma ameaga.

II - Os perimetros das unidades do MPF devem possuir barreiras dispostas de

acordo com avaliacio de risco do local, que se estendem do perimetro
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I -

IV -

VI -

VII -

VIII -

IX -

externo e chegam até as salas e gabinetes, passando pelas portarias,
constituindo-se em linhas de prote¢io.

Os perimetros externos devem ser cercados por muros ou cercas de
metal. Em areas de alto risco de invasdo, as cercas ou muros podem conter
concertinas ou cercas elétricas nas suas extremidades. Nos casos em que
existem cercas eletrificadas, devem ser afixados avisos de adverténcia ao
longo de todo perimetro, alertando sobre sua existéncia.

s guaritas de vigilancia devem possuir um campo de visada que
A tas d 1 d d d
possibilite vigiar as areas externas e internas das unidades do MPE

Os prédios e instalacdes devem possuir servico de portaria com
equipamentos: computadores e telefone, sistema para cadastro de pessoal.

Os locais de entrada nos perimetros externos e internos devem possuir
portdes ou portas de acesso com mecanismos que permitam o seu
chaveamento.

As areas externas e os estacionamentos devem ser iluminados para
garantir uma vigilancia noturna adequada. Quando possivel, podem ser
instalados sensores de presenca para acionamento da iluminacio auxiliar
para melhorar as condi¢des de luminosidade no local.

Os muros e cercas dos perimetros devem estar livres de vegetacio que
impeca a observacio por parte da seguranga ou que facilite o acesso nio
autorizado nas unidades do MPE

O cabeamento da rede elétrica ou do sistema de CFTV, quando houver,
deve ser protegido, em particular nas areas externas. Nas areas internas, os
quadros de energia elétrica devem ser de facil acesso, livre de obstaculos.

O cabeamento da rede logica deve ser protegido. Os quadros e racks
devem possuir sistemas de fechadura com chave ou sistema de controle

de acesso, a fim de impedir o acesso indevido.
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O cabeamento de energia elétrica deve ser instalado separadamente do
cabeamento da rede 16gica.

As salas em que sdo tratados assuntos sigilosos ou que, pela sua
sensibilidade, merecam maior grau de seguran¢a devem possuir
isolamento actstico. Esses locais devem, de acordo com a necessidade,
ser submetidos a varredura eletronica e a inspe¢io de ambiente.

Os equipamentos de ar condicionado instalados em paredes externas
devem possuir grades de protecdo que impecam o acesso indevido,
quando necessario.

As mesas de trabalho em que sdo tratados assuntos sigilosos devem ser
dispostas nas salas de forma a evitar a observacio externa pelas janelas.

As areas destinadas a circulagio do puablico externo devem ser dispostas
em locais favoraveis ao controle do fluxo de visitantes. Respeitando-se a
arquitetura das edificacdes, as areas de atendimento ao publico, cantina,
restaurante, setor de comunicag¢io social, sala do Plan-Assiste, servico de
saide e outras reparti¢des de uso similar devem ser dispostas em locais
que evitem o transito de visitantes por instalagcdes sensiveis.

As unidades do MPF que possuam postos de atendimento avang¢ado
de agéncias bancarias e caixas eletronicos em suas dependéncias devem
cumprir a legislacio especifica relacionada a seguranca do local.

As unidades do MPF devem regular em seus respectivos Planos de
Seguranca Organica as rotinas e horarios para abastecimento de valores
nos caixas eletronicos existentes em suas dependéncias.

As salas onde se guardam materiais, sobretudo os de alto custo e/ou
sensiveis, devem possuir teto com laje, grades em suas janelas, portas,
sistema de alarme e, se necessario, posto armado, além de controle

especifico de chaves, CFTV e fechadura eletronica.
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4.2.3 Controle de Acesso
As unidades do MPF devem seguir as seguintes orientacoes:

I- As entradas dos prédios ou instalacdes devem possuir um servigo de
portaria, com vigilante 24 horas, destinado a seguranca do local.

II - As portarias de acesso devem ter um servico de recepcionistas, para
realizar o registro de visitantes que entram no prédio. Os registros
devem conter dados pessoais de identificacio (inclusive CPF), data
e hora do acesso, locais a que se dirigem, 6rgio de origem (quando
cabivel) e telefones para contato. Tais registros devem ser realizados,
preferencialmente, por meio de sistemas informatizados que permitam
fotografar os visitantes ou digitalizar documentos de identificacio. Antes
do acesso do visitante a area desejada, deve ser feito contato com uma
pessoa do setor de destino para a devida autorizacio. A unidade deverd
adotar as providéncias necessarias para o controle do deslocamento do
visitante nas dependéncias internas, inclusive, quando possivel, com
a utilizacio de sistemas informatizados e barreiras que permitam, tio
somente, o acesso ao setor de destino.

III - As portarias das unidades devem possuir um sistema de catracas com
leitores de cartdo (ou similar) para registros de servidores, estagiarios,
prestadores de servico, adolescentes aprendizes, terceirizados e visitantes.

IV - E obrigatério o uso de crachd de identificacido para acesso as areas e
instala¢des das unidades do MPF e permanéncia em seu interior, exceto
pelos membros do MPF que poderio utilizar credencial especifica.

V- Em locais onde houver detectores de metais, os portadores de marca
passo nio serdo a eles submetidos, mas devem apresentar documentagio

que identifique sua situacio, submetendo-se a outros meios de vistoria.

VI-  As portas devem possuir dispositivos de fechadura com chave. As janelas

devem possuir dispositivos de fechadura com trancamento interno.
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Locais que exigem maior controle de acesso devem possuir fechadura
eletronica controlada por equipamento de controle de acesso e os
relatérios de acesso devem ser auditados periodicamente.

A entrada de servidores e estagiarios em dias e horarios sem expediente
ou apds o expediente deve ser regulada e controlada. Os dados de acesso
devem constar em registro especifico. Terceirizados nio devem acessar
as areas e instalacdes das unidades do MPF nos dias e horarios sem
expediente, exceto em situacOes de prestacio de servicos devidamente
autorizados e monitorados.

O estacionamento das unidades do MPF deve ter o seu procedimento
de controle de acesso regulado por norma especifica. A entrada e a saida
de veiculos devem ser registradas em controle especifico.

O claviculario deve estar localizado em area segura e possuir registro.
Os terceirizados nio devem ter acesso direto ao claviculirio, que ficara
sob a responsabilidade da respectiva Unidade de Seguran¢a. Quando for
necessario tal acesso, este deve ser feito por vigilantes e com controle
de registro. Os relatorios de acesso a clavicularios devem ser auditados
periodicamente.

Os registros de retirada e entrega de chaves devem possuir itens de
controle que permitam auditorias posteriores.

As areas que abriguem instalagdes sensiveis e que sejam de acesso restrito
devem ser sinalizadas com placas indicativas desta situacio.

Nos casos necessarios, o acesso a determinadas areas serd condicionado
a credencial de seguranca compativel com o grau de sigilo do local.

Os locais onde se processam dados e informacdes sigilosas devem ser
separados fisicamente de locais onde trabalham terceirizados.

A presenca de terceirizados de limpeza, servico de copa, recepcionistas,
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mensageiros e outros servicos (incluindo manutencio de qualquer tipo)
nas salas onde ha dados ou informacdes sigilosas, deve ser supervisionada
por servidor.

A presenca de fornecedores nas unidades do MPF deve ser sempre
acompanhada de um servidor ou vigilante previamente designado.

O material do patriménio somente podera sair de uma unidade com
autorizag¢do da area competente, devendo ser registrado na portaria.

Nao sera permitido o ingresso de pessoas nas unidades do MPF portando
arma de qualquer natureza, ressalvados os seguintes casos: membros
do Ministério Publico; membros da magistratura; oficiais das Forgas
Armadas; policiais Federais, Civis e Militares; servidores com atribui¢io
de seguranca do MPF,; profissionais de seguranca de empresas de escolta
de cargas e valores e vigilantes da seguran¢a contratada, quando em
servico; outros profissionais de seguranca, participantes de solenidades
ou eventos promovidos pelo MPE desde que previamente autorizados; e
os demais casos amparados pela Lei n® 10.826/2003. Nio serd permitido
o acesso de tais pessoas armadas, se forem investigadas ou acusadas
em quaisquer espécies de procedimentos instaurados pelo MPE Em
qualquer hipétese, as armas deverdo ser portadas de forma velada, salvo
se acondicionadas de maneira propria nas vestimentas especialmente
talhadas para tanto, a exemplo de fardas e uniformes militares e/ou
operacionais. Salvo nos casos expressamente permitidos, aquele que for
oficialmente autorizado a portar arma, sera orientado a deposita-la, apos
o respectivo desmuniciamento, em cofre com abertura digital, localizado
nas dependéncias da unidade mediante registro pela vigilancia, para que
possa transitar pelas dependéncias do MPE

Os profissionais de seguranca de empresas de escolta de cargas e valores
deverdo ser acompanhados por vigilante, sendo proibida a transferéncia
de valores entre caminhdes caixa-forte nas dependéncias do MPE Os
profissionais deverio ser orientados quanto ao horario de realizacio do

servico e o itinerario a ser percorrido nas unidades do MPE evitando
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a0 maximo a circulacio em horarios de grande deslocamento ou
aglomerac¢io de servidores.

As portarias de acesso das unidades do MPF devem possuir cofre com
abertura digital ou, na sua auséncia, artefato similar para guarda de armas,
assim como uma caixa de descarga para a¢Oes de desmuniciamento do
armamento, que deve ser instalada em local reservado.

E vedado o ingresso nas dependéncias das unidades do MPF de pessoas:
para a pratica de comércio e propagandas diversas ou angaria¢io de
donativos e congéneres, salvo as campanhas institucionais; para a
prestacao de servi¢os autdbnomos nio vinculados a contrato ou convénio
firmado com o MPF; fazendo uso de trajes inadequados, incompativeis
com o decoro, ou de vestimenta que possa atentar contra a moralidade
do servi¢o publico, respeitadas as especificidades culturais; portando
instrumentos sonoros, fogos de artificios ou quaisquer objetos que por
sua natureza representem risco a incolumidade fisica ou patrimonial e
perturbem o andamento dos servigos; com qualquer espécie de animal,
salvo cio-guia de pessoa portadora de deficiéncia visual, mediante
apresentacdo da carteira de vacina atualizada do animal; e que sejam
identificadas como possivel ameaga a seguranca, a ordem, a integridade
patrimonial e fisica nas dependéncias da Institui¢io e cuja forma de
apresentacio ou atitudes forem consideradas suspeitas para os fins
propostos, caso em que o responsavel pela seguran¢a na unidade sera
imediatamente acionado.

Sempre que as condi¢des técnicas permitirem, os sistemas de registro
de pessoas nas portarias das unidades do MPF devem ser integrados a
sistemas de identificacio de pessoas e pesquisa de antecedentes.

Em situacdes de solenidades e eventos organizados nas unidades do MPE
os integrantes de servi¢os de seguranca armada de autoridades devem
ser previamente identificados para eventuais autorizacdes de entrada e

permanéncia com armamento.
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XXIII - O ingresso de equipamentos de propriedade e de uso particular nas
dependéncias do MPF devera ser precedido de registro nas portarias
de acesso. A saida dos equipamentos particulares devera ser autorizada
somente mediante a apresentacio do protocolo de registro ou
documento comprobatério da propriedade do bem.

XXIV - Nio é permitida a filmagem ou fotografia no interior das unidades do
MPF sem prévia autorizacio da autoridade competente, comunicada a
respectiva area de seguranca institucional.

XXV - A cobertura jornalistica, filmagem e fotografia realizadas nas dependéncias
do MPF serdo feitas por profissionais de imprensa previamente
credenciados pelo setor de comunicac¢io social da unidade, que devera
manter informada a respectiva area de seguranca institucional.

4.2.4 Sistemas de Vigilancia Eletronica
As unidades do MPF devem seguir as seguintes orientacdes:

I- As unidades do MPE em regra, devem possuir um sistema de Circuito
Fechado de Televisio - CFTV com cobertura das areas e locais
sensiveis. Obrigatoriamente, este sistema deve monitorar o perimetro
externo, estacionamentos, portarias, entradas de instalacoes sensiveis
(almoxarifado, gabinetes de Procuradores, ASSPA etc.), interior da sala
de equipamentos de informatica, Centro de Processamento de Dados -
CPD, interior da sala da central telefonica, locais de circulacio e locais
de atendimento ao publico.

II - Os sistemas de CFTV devem ser monitorados em tempo real e possuir
capacidade de armazenar, no minimo, cento e oitenta dias de gravacio
de imagens de forma ininterrupta. As salas destinadas aos equipamentos
de CFTV devem ter o acesso restrito por sistema de controle de acesso.

II - O acesso aos itens de configura¢des do sistema de CFTV ou opg¢des de
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edicdo de imagens € restrito ao responsavel pela Unidade de Seguranca
ou servidor autorizado. Os terceirizados, envolvidos em atividades
de seguranga, somente poderido ter acesso ao sistema de CFTV para
visualiza¢io das imagens em tempo real. As imagens do CFTV devem
ser classificadas e armazenadas em locais com acesso restrito. O acesso
as imagens gravadas pelo CFTV ¢é vinculado a necessidade do servico
e deve ser autorizado pela autoridade competente. O terceiro que
demonstrar legitimo interesse podera requerer informacoes e dados
sigilosos a respectiva Unidade de Seguranca, condicionado o acesso ao
deferimento do pedido, em todos os casos, pelo Secretario-Geral ou
pelo Procurador-Chete.

IV - As salas que abrigam instalacdes sensiveis - como servidores de
informatica, CPD, almoxarifado, ASSPA, central telefonica - devem
possuir, sempre, sensores de presenca ligados a central de alarme e sistema
de controle de acesso, com suporte a registro dos acessos permitidos e
das tentativas de acesso invalidas.

V- Os perimetros externos ou areas sensiveis no interior das unidades do
MPE, sempre que necessario, devem ser monitoradas por sensores de
presenca ligados a central de alarme.

VI-  Em caso de utilizacio de alarme, a central deve ser monitorada por
vigilante durante 24 horas por dia, 7 dias por semana.

4.2.5 Servico de Seguranca dos Vigilantes

As unidades do MPF devem seguir as seguintes orientagcdes:
I- Os perimetros das unidades do MPF devem ser protegidos por um

servico de vigilantes. A disposicio dos respectivos postos deve ser
meticulosa e judiciosamente avaliada.

II - Os Procedimentos Operacionais Padrio para cada posto de seguranca
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devem conter os seguintes dados: composicio do posto, discriminando
o numero de vigilantes; finalidade do posto; atribui¢des dos vigilantes,
com detalhamento do que os vigilantes fazem no local; procedimentos
comportamentais, em que sao discriminados os procedimentos em
relagdo ao tratamento com pessoas, apresentac¢io individual e outros; e
procedimentos operacionais, em que ¢ detalhado o que fazer em diversas
situacoes.

IIT - Nas unidades do MPF com elevado ntimero de vigilantes, deve-se prever
no respectivo instrumento um supervisor para fiscalizar o servico dos
vigilantes e fazer cumprir as normas de seguranca por eles.

IV - Todos os terceirizados que atuam na area de seguranca e recep¢io devem
assinar um Termo de Compromisso de Manuteng¢io do Sigilo - TCMS,
que deve ser arquivado e mantido no servico de seguranca.

V- Os postos de vigilancia devem ser dotados de um equipamento de
comunicag¢io para uso dos vigilantes, ligado a area de seguranca da
unidade do MPE

4.2.6 Emergéncia, Prevencao a Panico e Prevencao e Combate a
Incéndio

As unidades do MPF devem seguir as seguintes orientacdes:

I- Todas as unidades do MPF devem possuir um planejamento de prevencio
e combate a incéndio em conformidade com a legislacio e com as
normas técnicas em vigor. Os planos devem ser simples, exequiveis,
viabilizar acdes com pessoal e material existentes e prever situacdes em
dias e horarios com e sem expediente.

II - A instalacido dos equipamentos de combate a incéndio deve atender aos
requisitos técnicos de utilizacio de cada dependéncia, considerando a

quantidade de equipamentos existentes e de pessoal.
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O sistema de deteccio e combate a incéndio e o agente quimico de
combate ao fogo devem ser verificados periodicamente. Os relatdorios
de manutenc¢des preventivas programadas ou corretivas devem ser
arquivados. Devem ser realizados testes periddicos, simulando incéndio,
previstos em cronogramas de manutencio preventiva.

As condi¢des de manutencio e recarga dos extintores de incéndio
devem ser verificadas periodicamente. Especial aten¢io deve ser dada
aos contratos de manutencao e aos seus prazos.

A sinaliza¢io de seguranca contra incéndio e panico deve ser disposta
nas instalacdes das unidades, para orientacdo do pessoal em situacdes de
emergéncia.

Cada unidade do MPF deve possuir um servi¢o de Bombeiro Voluntario,
com a participac¢do de servidores e treinamento especifico.

As saidas de emergéncia nio podem ser obstruidas com equipamentos,
moveis ou outro tipo de material que impeca a livre movimentac¢io de
pessoas.

Os locais com material ou equipamento de combate a incéndio nio
podem ser obstruidos com qualquer tipo de material e as suas adjacéncias
devem estar livres para plena utilizacio dos equipamentos.

A area de seguranca de cada unidade do MPF deve prever planejamento
de capacitagio para os integrantes da Brigada de Combate a Incéndio.

Os equipamentos e a sinalizacdo de preven¢io e combate a incéndio
devem ser instalados nas dependéncias das unidades do MPF e verificados
periodicamente, em particular: sistema de deteccdo com alarme de
incéndio; rede de hidrantes e extintores; rede de sprinklers; e sinalizacio

de seguranca contra incéndio e panico.
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Procedimentos para situagdes extraordinarias ou de emergéncia, tais
como interrup¢io de energia elétrica, ameacas com bomba, ameacas a
integridade das pessoas, pane nos sistemas de ar condicionado, gis e dgua,
devem constar em planejamento especifico. Tais procedimentos devem
ser executados e treinados sistematicamente pelos integrantes da area
de seguranca e Brigada de Combate a Incéndio. Em cada treinamento,
os itens a seguir relacionados devem ser avaliados para valida¢des das
acdes: atribui¢des do pessoal da seguranca e da brigada de combate a
incéndio; atribui¢des de integrantes da unidade do MPF; procedimentos
para evacuag¢io das instala¢des; e procedimentos para trato com o objeto
da emergéncia.

Devem ser realizados exercicios de evacuacio das dependéncias, de
acordo com as especificidades locais.

As unidades do MPF devem possuir iluminacio auxiliar para situa¢des
de emergéncia, independente da rede de energia elétrica convencional.

Os sistemas essenciais que constem na infraestrutura critica do MPF
devem possuir dispositivos de no break que evitem interrup¢io do
Servigo.

As unidades do MPF devem possuir um planejamento para situacdes
extraordinarias e de emergéncia, que inclua evacua¢io de pessoal,
documentos sigilosos e equipamentos sensiveis das instalacoes.

4.2.7 Auditoria em Servicos e Planejamentos

As unidades do MPF devem seguir as seguintes orientacdes:

Devem ser auditados periodicamente os seguintes servicos e sistemas
de seguran¢a em funcionamento nas unidades do MPF: controle de
acesso nas portarias; controle de acesso de veiculos nas garagens ou

estacionamento; controle de acesso de servidores e estagiarios em dias ou
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horarios sem expediente; controle de acesso a areas e instalacdes sensiveis;
controle de acesso aos clavicularios; controle de saida de material do
patrimonio; verificagio do funcionamento dos equipamentos dos
sistemas de deteccio de intrusdo; verificacio do funcionamento dos
equipamentos do sistema de CFTV; e verificagio do funcionamento
dos equipamentos do sistema de preven¢io e combate a incéndio.

II - Os planejamentos de contingéncia ou de emergéncia devem ser revistos
periodicamente, avaliando-se a pertinéncia de seu contetido. As reformas,
obras ou mudancas de rotinas devem ser precedidas de avaliacio da area
de seguranca para analise da necessidade de alteracio do planejamento
de emergéncia ou contingéncia.

4.2.8 Prescricoes Diversas
As unidades do MPF devem seguir as seguintes orientagoes:
I- As pessoas que trabalham em cantinas, restaurantes ou postos avangados

de agéncia bancaria nas dependéncias da unidade do MPF devem
ser registradas na respectiva area de seguranca e possuir crachd de

identificacio.

II - As unidades do MPF devem possuir um namero de telefone destinado a
emergéncias, que devera ser amplamente divulgado entre os integrantes
da unidade.

I - Os projetos de construg¢do e ocupacio de areas das unidades do MPF

devem seguir os seguintes requisitos de seguranca:

a) iluminagio: a iluminacio deve ser adequada, em particular para o periodo
noturno. Os campos de visio dos vigilantes e locais de passagem devem ser

iluminados;
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b) fluxo de pessoas: o fluxo de pessoas, em particular os visitantes, deve ser
direcionado para locais que facilitem a fiscalizagio por parte dos vigilantes;

¢) pontos cegos: devem ser evitados locais que nio possam ser monitorados por
sistemas de vigilincia eletronica ou fisica;

d) sinaliza¢io: saidas de emergéncia e locais sensiveis devem ser amplamente

sinalizados;

e) paisagismo: o paisagismo, quando apropriado, deve ser projetado para
constituir-se em uma barreira, mas sem impedir a observacio dos vigilantes; e

f) areas de atendimento ao publico: devem ser posicionadas em local que evite
o fluxo de pessoas pelo interior da unidade do MPE

IV - Os projetos de arquitetura para constru¢des de unidades do MPF devem
prever layouts de ambientes internos que privilegiem os aspectos de

seguranca.

V- A Unidade de Seguranca deve disponibilizar apoio técnico as areas
de engenharia e arquitetura das unidades com a finalidade de prever
medidas de seguranca nas areas e instalacdes de futuras unidades do
MPE, com a devida coordenagio de a¢cdes entre os dois setores para a
execu¢io de projetos de construgio, desde a sua primeira etapa.

VI - As unidades do MPF devem assegurar que as medidas de seguranca
de areas e instalacoes atendam a legislacdo trabalhista e ambiental, as
normas municipais aplicaveis e as demais normas técnicas de prevencio
e combate a incéndio e de edificacdes.

VII - Asinformacdes sobre o fluxo de circulagio de pessoas nas dependéncias
das unidades do MPEF, a distribuicdo interna de moveis, os layouts das
instalacdes, a localizacdo de areas sensiveis, os projetos elétricos, a rede
logica, entre outras, devem ser protegidas pela area de seguranca da

respectiva unidade.
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4.3 | Seguranca do Material

A seguranca do material é um conjunto de medidas de seguranga voltadas
para proteger o material pertencente ou em uso no MPE O material constitui-
se em um ativo economicamente importante para a Institui¢io, englobando
genericamente os equipamentos, componentes, acessorios, mobiliarios, veiculos,
matérias-primas, armas de fogo, municdes e demais itens empregados nas
atividades da Instituicio.

Os incidentes de seguranca envolvendo material devem ser sempre
observados sob a dtica da intencionalidade do fato. Cumpre levantar a situagio
e as circunstancias em que o fato ocorreu, para esclarecimento de possivel
ocorréncia de sabotagem ou ma-fé.

Os registros de incidente de seguranca devem ser controlados em cada
unidade do MPF para analise e avaliacdo periddica, com a finalidade de estabelecer
medidas preventivas.

4.3.1 Além dos procedimentos de controle patrimonial previstos
em ato normativo especifico da PGR, devem ser adotadas as
seguintes medidas:

I- A produgio (quando for o caso), o recebimento, a distribui¢do, o
manuseio, 0 armazenamento e o acondicionamento de materiais devem
seguir as normas técnicas proprias.

II - Os materiais sensiveis ou de alto valor devem ser armazenados ou
acondicionados em condi¢des especiais de prote¢io, de acordo com
a sua necessidade. O acesso as areas ou locais de armazenamento ou
acondicionamento de tais materiais deve ser restrito, com a devida
sinalizacio.

IIT - As areas de seguranca das unidades do MPF devem expedir orientacio

para membros, servidores, estagiarios, prestadores de servicos voluntarios,
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IV -

VI -

VII -

VIII -

IX -

menores aprendizes e terceirizados a respeito de medidas adicionais de
seguranca a serem atendidas em face das caracteristicas técnicas de cada
material.

Os materiais em transito, conforme a necessidade e de acordo com suas
caracteristicas, devem receber medidas adicionais de seguranca para
sua protecio, entre elas: utilizacdo de criptografia para prote¢io de seu
contetdo; recibo de entrega; entrega pessoal, com material acompanhado
de um servidor; escolta de seguranca; e guarda. O emprego de medidas
adicionais de seguranca serd proporcional a sensibilidade do material, ao
seu valor, a relevancia da informagio nele contida ou ao impacto de sua
subtracdo para a Instituicio.

A saida de material das unidades do MPF deve atender normas
administrativas e constar em registro, mantido pelas areas de seguranca
das unidades, em conjunto com os demais setores.

Equipamentos e outros materiais portateis, em viagens, devem ser
conduzidos como bagagem de mio.

A doagio de material seguird norma administrativa especifica. A
respectiva Unidade de Seguranga realizara visita inopinada a entidade
recebedora da doagdo para certificacio das condi¢des exigidas em
norma, expedindo relatério. O material a ser doado contendo dados
e informacoes sigilosos deve ter o seu contetdo descartado pela area
competente de forma segura antes da sua entrega.

Todo incidente de seguranca envolvendo material deve ser informado as
areas de seguranca das unidades do MPE

O descarte de material que exige medidas especiais para recolhimento
ou eliminacdo, quando inservivel, deve ser feito de acordo com as

normas do respectivo 6rgio regulador.




Plano de Seguranca Institucional | Portaria PGR n° 417/2013

XTI -

XII -

XIIT -

XIV -

XV -

XVI -

XVII -

O armazenamento ou o acondicionamento de materiais que exijam
condi¢des especiais deve seguir o constante em normas técnicas
especificas.

Os equipamentos e outros materiais do MPF devem ser instalados de
forma a reduzir riscos ambientais em caso de um incidente de seguranca;
reduzir acessos desnecessarios as areas de trabalho; permitir a sua
utilizacdo de forma segura; e atender parecer técnico da area especifica.

Todos os equipamentos ou outros materiais que exijam cuidados de
manutencio devem ser incluidos em planejamentos de manutenc¢io
coordenados pelas respectivas areas responsaveis.

Os equipamentos e outros materiais que exijam capacitaglo técnica para
sua operacio somente podem ser utilizados por pessoa capacitada.

As atividades de opera¢io e manuseio de equipamentos e outros
materiais nas unidades do MPF devem estar em conformidade com as

normas de seguran¢a no trabalho.

As bibliotecas das unidades do MPF devem possuir sistemas de controle
do acervo.

Em caso excepcional de aquisicdo de material externo ou de recebimento
de bens em doag¢do ou cessdo, tais como equipamentos de informatica
e telefonia, as unidades do MPF devem efetuar analise técnica com o
intuito de verificar a existéncia de alguma anormalidade. Em caso de
identificacio de contetdo nio utilizado ou autorizado pela Institui¢io,
a respectiva area técnica deve proceder a sua exclusio.

A Secretaria de Administracio devera estabelecer normas de controle e

armazenamento de material.
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4.4 | Seguranca de Recursos Humanos e Seguranca da
Informacéo no Pessoal

A segurang¢a de recursos humanos é um conjunto de medidas destinadas
a proteger a integridade fisica de membros e servidores do MPE assim como de
seus respectivos familiares, quando comprometida em face do desempenho das
funcdes institucionais.

Pela especificidade e circunstancia do trabalho, é fundamental que os
integrantes do MPF desenvolvam uma cultura de conscientizacio e sensibilizacio
quanto as provaveis ameacas, estabelecendo procedimentos de protecio e
preservagio de sua integridade fisica.

A seguranca da informagio no pessoal refere-se ao conjunto de medidas
voltadas a estabelecer comportamentos adequados dos integrantes do MPF que
proporcionem a prote¢io da informacio. Engloba medidas de seguran¢a no
processo seletivo, no desempenho da func¢io e no desligamento da funcio ou da
Instituicdo.

As normas de seguranca deste item reduzem a possibilidade de ingresso
de pessoas nos quadros do MPF envolvidas com atores adversos ou que possam
causar comprometimento da seguranca para a Institui¢cio, assim como orientam
as chefias a respeito da selecio, acompanhamento e desligamento de servidor,
estagiario ou prestador de servico no exercicio de suas funcdes.

Os recursos humanos constituem-se no ativo mais importante do MPE
o que requer medidas especiais para sua protecio e para o estabelecimento
de normas de seguranca. Programas de capacita¢io e treinamento voltados
para aspectos de seguranca devem ser desenvolvidos em coordenacido com a
Unidade de Seguranca Institucional, com a finalidade de se buscar uma atitude
de seguranca adequada.

A seguir serdo elencadas as principais medidas de seguranca de recursos
humanos e de seguranca da informacio no pessoal.

4.4.1 Seguranca da Integridade Fisica

As unidades do MPF devem seguir as seguintes orientacdes:
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I- A Unidade de Seguranca Institucional expedird orientacdes a respeito
da conduta a ser observada pela pessoa que estiver submetida ao sistema
de protecio.

II - Deverio ser elaborados atos normativos especificos para otimizar as
a¢Oes de protecio pessoal e padronizar procedimentos.

I - Os servidores, estagiarios, vigilantes, recepcionistas e terceirizados devem
ser orientados a respeito das normas de seguranca do MPFE, notadamente
sobre a necessidade de: nio fornecer dados pessoais de integrantes do
MPF aos solicitantes, pessoalmente ou via telefone; ndo informar aos
solicitantes horarios de chegada, saida ou presenca de integrantes do
MPF nas unidades sem antes solicitar autoriza¢io para tal; nio permitir
a visita a integrantes do MPF sem prévia autorizacio do interessado;
nio fornecer informacdes sobre rotinas internas das unidades do MPF;
registrar o ingresso e saida de todos os visitantes em controle especifico;
monitorar, por meio de CFTV, o deslocamento de visitantes no interior
das dependéncias do MPF; somente autorizar a entrada de pessoas
armadas de acordo com o previsto em ato normativo especifico; e fazer
verificacdo detalhada de documentacio apresentada pelos visitantes.

IV - Asinformagdes que possam revelar dados pessoais que comprometam
a seguranca individual de integrantes do MPF nio poderio constar nas
paginas eletronicas da Institui¢io.

V - A area de seguranca de cada unidade devera expedir orientacio ao
pessoal sobre procedimentos a serem executados em caso de emergéncia.

4.4.2 Seguranca no Processo Seletivo

As unidades do MPF devem seguir as seguintes orientacdes:

I- Os concursos de admissio para as carreiras de membros e servidores

do MPF devem conter medidas e procedimentos em seus respectivos
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editais que contemplem acdes para evitar o ingresso de pessoas com
caracteristicas ou antecedentes que possam comprometer a seguranga
da Institui¢do. Inclui a realiza¢io de sindicancia de vida pregressa
e investigacio social para os aprovados por ocasiio da convocagio.
O resultado da pesquisa devera ser levado em conta para a posse.
Procedimento similar serd executado para contratacio de pessoas em
cargos comissionados.

A documenta¢io normativa sobre o concurso regulara a sindicancia de
vida pregressa e investigacdo social. Em caso de dados contraditorios
ou existéncia de registros em 6rgios publicos que indiquem potencial
vulnerabilidade ou contraindicacio do candidato serdo realizadas
diligéncias para elucidar os fatos, sendo emitido parecer para a comissio
de concurso ou autoridade contratante.

Na escolha de servidor para as funcdes que envolvam o trato com
assuntos sigilosos ou sensiveis, devem ser considerados, entre outros, os
seguintes aspectos: tarefas sensiveis pertinentes a func¢io; grau de acesso
a assuntos sigilosos pelo servidor; capacidade de iniciativa e decisio do
servidor; concessio de credencial de seguranca; e investigacio social
atualizada.

As fun¢des que pela sua natureza exigem avaliacido psicolégica para
ingresso no MPF devem constar em seus respectivos editais de concurso,
a critério da autoridade superior.

4.4.3 Seguranca no Desempenho das Funcdes

I-

As unidades do MPF devem seguir as seguintes orientacdes:

Os novos integrantes do MPF devem ser submetidos a um curso
de ingresso ou adaptacio, com contetido relativo as fungdes a serem

exercidas e a seguranca institucional.
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II - Independentemente do exercicio de fun¢do que trate diretamente com
assuntos sigilosos, todos os membros, servidores, estagiarios e prestadores
de servico do MPF assinario Termo de Compromisso de Manutencio do
Sigilo -TCMS. Nos casos de exercicio de fun¢io que trate diretamente
com assuntos sigilosos, além da assinatura de TCMS atualizado, deve-se
exigir ainda a credencial de seguranca.

I - Os integrantes do MPF que desempenham fun¢io com acesso a dados
e informacdes sigilosas devem ser submetidos a avaliagcido periddica para
renova¢ao da credencial de seguranca. As vulnerabilidades pessoais que
possam comprometer o desempenho da fun¢io na Instituicdo devem ser
observadas e consideradas para renova¢io da credencial.

IV - Todos os integrantes do MPF que possuam credencial de seguran¢a
serdo submetidos periodicamente a treinamento especifico para o trato
com assuntos sigilosos.

4.4.4 Seguranca no Desligamento

As unidades do MPF devem seguir as seguintes orientacoes:

I- O afastamento de func¢io que trata de assuntos sigilosos deve ser realizado
gradativa e paulatinamente, de forma a ocorrer uma desmobilizacio
controlada.

I - Os membros e servidores que tenham acesso, por for¢a de sua funcio, a

sistemas ou servicos que tratem de assuntos sigilosos, devem ser excluidos
do acesso por ocasido de seu desligamento da funcio.

III - Para efeito do item anterior, as chefias imediatas e os setores de recursos
humanos devem informar aos gerentes de cada sistema ou servico sobre
o afastamento das fun¢des por membros e servidores. Os gerentes de

cada sistema ou servi¢o que trate de assuntos sigilosos devem auditar
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periodicamente os seus respectivos sistemas ou servi¢os para identificar

acessos indevidos.

IV-  Em situagdes de desligamento de membro, servidor, estagiirio ou
prestadores de servico da Instituicio, devem ser adotadas medidas de
seguranca adicionais, tais como: entrevista com o desligado, orientando-o
sobre a necessidade de manter discri¢cio sobre os assuntos institucionais;
verificacio de entrega de material ou equipamento acautelado com o
desligado; verificacdo da existéncia de pendéncias de ordem individual
na Secretaria de Gestio de Pessoas; e verificacio da existéncia de
pendéncias em projetos, servicos ou trabalhos realizados pelo desligado.

4.4.5 Credencial de Seguranca
As unidades do MPF devem seguir as seguintes orientacdes:

I- A credencial de seguran¢a é um documento que habilita membros,
servidores, estagiarios e prestadores de servicos do MPF ao acesso a
dados e informacdes sigilosos. Sua concessio é essencialmente funcional
e independe de grau hierarquico. Relaciona-se a necessidade (funcional)
de conhecer e pode ser limitada no tempo. O acesso a dados e
informacdes sigilosos no MPF somente é permitido com a certifica¢io
da credencial de seguranca, de acordo com o perfil de acesso especifico e
o respectivo grau de sigilo, e com a presenca da necessidade (funcional)
de conhecer. E vinculado A credencial de seguranca o compromisso de
manutencio do sigilo, consubstanciado em termo proprio.

I - A credencial de seguranca serd objeto de regulamentacio em ato
normativo especifico do MPE nos termos previstos no presente Plano.

III - A concessdo de credencial de seguranca também estard condicionada a

realizacdo de investigacdo social; a avaliacdo de desempenho pessoal;
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a avaliagio de desempenho profissional; & capacitagio para o trato com
assuntos sigilosos e a verificacdo de aptidio para o trato com assuntos
sigilosos.

IV - O processo para selecio de pessoal para concessio do credenciamento de
seguranca sera sigiloso e observara as seguintes fases: indica¢io, pesquisa,
avalia¢do, capacitac¢do, credenciamento e descredenciamento.

V - Para a expedi¢io da credencial de seguranca sera realizada investiga¢io
social com o intuito de identificar vulnerabilidades que possam

comprometer a seguranca de dados e informacdes sigilosas de interesse
do MPE

VI-  Os servidores puablicos externos a Instituigdio que necessitarem, em
razio do servigo, ter acesso a assuntos sigilosos referentes ao MPF
somente podem acessar dados e informacdes sigilosos com credencial
de seguranca expedida por seu 6rgio de origem com o grau de sigilo
compativel. Em tais casos, a liberacio ao acesso a assuntos sigilosos sera
condicionada ainda a autorizacio expressa de autoridade competente
do MPF e a assinatura do Termo de Compromisso de Manutencio do
Sigilo.

4.4.6 Termo de Compromisso de Manutencao do Sigilo
As unidades do MPF devem seguir as seguintes orientagdes:

I- O Termo de Compromisso de Manutenc¢io do Sigilo - TCMS é um
documento no qual uma pessoa se compromete formalmente a guardar
segredo a respeito de dados ou informacio sigilosos.

II - O TCMS pode ser genérico, para assuntos sigilosos de modo geral, ou

especifico, quando o grau de sensibilidade do assunto sigiloso exigir
a assinatura de um termo que aborde uma determinada situacio ou

circunstancia.
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I - Compete 2 Unidade de Seguranca Institucional elaborar o(s) modelo(s)
de TCMS, que serio disponibilizados a todas as unidades do MPE

IV-  OTCMS deve ser arquivado em local seguro e estar disponivel para
consulta e auditoria.

V- As empresas ou 6rgios contratados ou conveniados e seus respectivos
empregados ou servidores, devem assinar o TCMS quando, por
necessidade do servico junto ao MPEF tiverem acesso a informagdes
sigilosas.

4.5 | Seguranca da Informacgao nos Meios de Tecnologia da
Informacao

A Seguranca da Informa¢io nos Meios de Tecnologia da Informacio
constitui um grupo de medidas para salvaguarda da informacio, da integridade
dos sistemas e dos meios de tecnologia da informacio, da confidencialidade da
informagdo nos meios de tecnologia da informagio e da disponibilidade dos
recursos de tecnologia da informacio, englobando as areas de Informatica e
Comunicagoes.

Ressalta-se que os recursos de tecnologia da informacio disponiveis no
MPF destinam-se exclusivamente ao suporte das atividades desempenhadas pelos
membros, servidores e estagiarios.

A seguir sio relacionadas medidas de seguranc¢a da informag¢io nos meios
de tecnologia da informacio.

4.5.1 Uso de Recursos de Tecnologia da Informacao
As unidades do MPF devem seguir as seguintes orientacdes:

I- Os recursos de informatica e comunica¢des disponiveis para os usuarios
do MPF somente poderio ser utilizados em atividades estritamente

relacionadas as fungdes institucionais.
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O usuario do recurso de tecnologia da informacio € responsavel pelo
seu estado e funcionamento, devendo comunicando qualquer defeito
ou comportamento anormal as areas de tecnologia da informacio das
unidades do MPE

Os programas adquiridos pelo MPF e os sistemas desenvolvidos no
orgio somente poderao ser instalados: de forma automatica pelo sistema,
por acesso remoto ou presencialmente por servidor qualificado da area
de tecnologia da informag¢io e comunica¢io de cada unidade do MPE
Apenas programas e sistemas homologados pela Secretaria de Tecnologia
da Informacio da Instituicio podem ser instalados.

E vedada a instalacio e/ou execucio de qualquer outro programa ou
sistema que ndo tenha sido adquirido ou desenvolvido pelo MPE exceto
em casos de comprovada necessidade do servi¢o, mediante anuéncia
técnica das areas de tecnologia da informacdo das unidades do MPF e
com a autorizagio da autoridade competente. A autorizagio de instalacio
e/ou execug¢io de programa ou sistema que nio tenha sido adquirido
ou desenvolvido pelo MPF sera autorizado pelo Secretario-Geral, na
Procuradoria-Geral da Republica, e pelos respectivos Procuradores-
Chefes, nas demais unidades do MPE

As areas de tecnologia da informacio das unidades do MPF deverio
prever rotinas de backup para as unidades de armazenamento de rede.

A realizacio de copias de seguranga dos dados armazenados no disco
rigido da estagdo de trabalho serd de responsabilidade do usuario da
estacao.

Os procedimentos ¢ as operagdes realizados por intermédio das estagdes
de trabalho conectadas a rede serdo da responsabilidade dos usuarios que
nelas estiverem autenticados.

Ao afastar-se temporariamente da estacio de trabalho, o usuario devera
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desconectar-se da rede ou, alternativamente, ativar rotina de prote¢io
de tela com senha.

IX - Asestacdes de trabalho e seus periféricos somente poderio ser removidos
dos locais de instalacio, mesmo que provisoriamente, por servidores
das areas de patrimonio e das areas de tecnologia da informagio das
unidades do MPE

4.5.2 Seguranca de Rede e Internet
As unidades do MPF devem seguir as seguintes orientacdes:

I- As areas de armazenamento de dados disponibilizadas aos usuarios
deverio ser compartimentadas e auditadas com a finalidade de identificar
utilizacio irregular.

II - O armazenamento e a transmissio de dados e informacdes sensiveis ou
sigilosas no MPF nos meios de informatica e telefonia serdo realizados
mediante a utilizacio de recursos (sobretudo criptografia), padronizados
institucionalmente, que garantam a integridade e confidencialidade dos
respectivos dados e informagdes. Para tanto, serd elaborado ato normativo
especifico regulamentando o uso de tais recursos no ambito do MPE
A Secretaria de Tecnologia da Informacio e Comunicag¢io - STIC
devera elaborar estudos e prover os meios necessarios para viabilizar tais
providéncias.

IIT - A retirada de dados e informacdes sigilosos ou sensiveis da Rede
Nacional do MPF e das redes locais das respectivas unidades s6 podera
ser realizada mediante permissio da autoridade classificadora e por
usuario com credencial de seguranca com grau de sigilo compativel.

IV - Identificacio do usuirio e utilizacio de senha sio condic¢des

indispensaveis para utilizacdo dos recursos de tecnologia da informagio
do MPE
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Informagdes a respeito do monitoramento dos recursos de tecnologia
da informacio deverio ser disponibilizadas aos usuarios por ocasido do
login.

A solicitacio para uso dos recursos de tecnologia da informacio devera
ser realizada formalmente por membro ou chefia do setor do usuario as
areas de tecnologia da informagio das unidades do MPE informando o
perfil de utilizacdo. O desligamento ou afastamento da funcio devera ser
informado.

As senhas de acesso deverdo ser individuais, sigilosas e intransferiveis. A
STIC definira as regras de formacio de senhas e de suas reutilizacdes e

periodo de validade.

O acesso as redes institucionais e a Internet dar-se-4 por meio
disponibilizado e configurado pelas areas de tecnologia da informacio
das unidades do MPE Para os acessos a sitios da Internet realizados a
partir das redes institucionais serio gerados registros nos equipamentos
de acesso e seguranca de rede. Estes registros fornecerio o endereco de
rede da estagdo utilizada, bem como o nome do usuirio que realizou
0 acesso. O acesso aos registros somente serd realizado mediante
autorizacao do Secretario-Geral.

E vedado o acesso as paginas ou servigos que possuam caracteristicas
diversas das atividades institucionais do MPE salvo as previamente
autorizadas.

Nos casos em que houver necessidade, em razio do servico, de acesso
que, em principio, seja obstado pelos sistemas do MPF, devera ser
realizada solicitacdo ao Secretario-Geral para a respectiva liberacio.

O servico de correio eletronico destina-se a agilizar a comunicacio
interna e externa, e devera ser utilizado para o envio e o recebimento
de mensagens eletronicas com contetdo relacionado as fun¢des

desempenhadas pelo usuario. E vedado o uso dos recursos do correio
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eletronico para a veiculagio de mensagens desvinculadas do exercicio
das fung¢des institucionais.

As areas de tecnologia da informacio das unidades do MPF poderio
prover acesso sem fio as suas redes locais. Somente equipamentos
autorizados e previamente homologados pelas areas de tecnologia da
informacao das Procuradorias poderdo atuar como pontos de acesso sem
fio as redes locais.

Os pontos de acesso sem fio as redes locais do MPF deverdo prover
mecanismos de criptografia e autenticacido das conexdes de usuarios.

Serd de responsabilidade do usuario solicitante a verificacio de
conformidade dos equipamentos particulares com as caracteristicas de
conexio sem fio utilizadas nas unidades do MPE

A configuracio do dispositivo que ird realizar o acesso remoto sera de
responsabilidade do usuario solicitante, sob orientagio da STIC ou das
areas de tecnologia da informagio das unidades do MPE

As salas onde se encontram instalados os servidores de informatica
deverio, em regra, ter o seu interior monitorado por cameras do sistema
de CFTV e outros dispositivos de sensoriamento pertencentes ao sistema
de seguranca das unidades do MPE

4.5.3 Seguranca de Midias, Acesso Remoto e Auditoria

As unidades do MPF devem seguir as seguintes orientagcdes:

IT -

As midias contendo dados e informacdes sigilosas devem ser protegidas
durante o transporte externo as instalacdes das unidades do MPE A
protecdo devera ser realizada mediante o uso de criptografia.

O acesso aos recursos de tecnologia da informag¢io podera ser realizado
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a partir de ambiente externo as dependéncias do MPE Os recursos de
tecnologia da informacio que serio homologados para acesso remoto,
bem como os perfis de usudrios autorizados, serdo definidos pela STIC.
Para o acesso, a autenticacdo do usuario devera utilizar identifica¢io
e senha, preferencialmente acompanhadas de certifica¢io digital, e
os dados transmitidos durante todo o acesso deverdo ser protegidos
mediante uso de criptografia.

A liberacio do acesso devera ser solicitada a STIC ou as areas de
tecnologia da informagio das unidades do MPE sendo tal acesso de uso
exclusivo do usuario solicitante. A configuracio do dispositivo que ira
realizar o acesso remoto sera de responsabilidade do usudrio solicitante,
sob orienta¢io da STIC ou das areas de tecnologia da informacio das
Procuradorias.

O uso dos recursos de tecnologia da informagio, sempre que possivel,
devera gerar informacdes que possam ser coletadas e transformadas em
trilhas de auditoria, de forma que pela analise ou visualizagio destas,
sejam respondidas questdes de autoria e temporalidade.

Para fins de verificacio do cumprimento das normas de seguranca
ou por determina¢io de autoridade competente, a STIC e as areas
de tecnologia da informag¢io das unidades do MPF poderio realizar
auditoria nas trilhas de uso dos recursos de tecnologia da informacio
sob sua responsabilidade. As informacdes provenientes dessas auditorias
receberdo tratamento sigiloso.

As auditorias e verificacOes de contetdo das areas de armazenamento
das redes e estacdes de trabalho locais deverio ser realizadas sob prévia
autorizacdo da autoridade competente e de modo a nio comprometer
o sigilo de dados e informacdes assim classificados em razio do servigo.
Tais atividades devem ser realizadas por servidores especificamente
designados e de maneira a permitir a rastreabilidade das a¢des da
auditoria. As informag¢des provenientes dessas auditorias receberdo

tratamento sigiloso.
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4.5.4 Seguranca das Comunicacdes
As unidades do MPF devem seguir as seguintes orientacoes:

I- E vedado o uso de aparelhos de telefones sem fio, exceto os DECT
originais das proprias centrais telefonicas, nas unidades do MPE

I - As instala¢des fisicas destinadas a sala da central telefonica deverdo
ser dedicadas exclusivamente a este uso. Na impossibilidade, a central
telefonica deve ser instalada em local que permita restringir o acesso,
inclusive ser fechado com chave ou sistema similar. Preferencialmente, a
instalacio da central telefonica deve ser em racks com chave.

III -  Nao ¢ autorizado acesso remoto a central telefonica, inclusive por
empregados de empresa de manutencio, sem monitoramento da acio
pelas areas de tecnologia da informacio das unidades do MPE

IV - Os computadores utilizados por telefonistas devem possuir acesso
somente ao sistema de telefonia, sendo bloqueados os demais sistemas e
Servigos.

V- A sala de telefonistas e a sala da central telefonica sio areas restritas e
devem ter acesso controlado, com a devida sinaliza¢do. As instalacdes
fisicas destinadas ao servico de telefonistas e a central telefonica devem
ser monitoradas por cameras do sistema de CFTV ou possuirem sensores
de presenca ligados a alarmes.

VI - Os quadros de telefonia devem ser protegidos por sistemas de fechadura
com chave ou similar.

VII - Os quadros de telefonia devem ser mantidos limpos e organizados. A
planilha com identificacdo de ramais deve ser controlada pelo setor
responsavel pela central e ndo ser disponibilizada nos proprios quadros

de telefonia.
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VIII - As empresas contratadas para realizar a manuten¢io da central telefonica
e seus empregados que prestam servico nas unidades do MPF devem
assinar TCMS.

IX -  As pessoas contratadas para a funcio de telefonista e servi¢o de
manuten¢io deverido ser capacitadas em treinamento para exercicio da
fun¢do que inclua aspectos de seguranca da informacio. Tais pessoas
também deverido assinar TCMS, que deve ser arquivado e mantido no
servico de seguranca. A area de seguranca das unidades do MPF devera
acompanhar o desempenho das funcdes com vistas a detectar eventuais
vulnerabilidades.

X - Os usuarios de equipamentos de comunica¢des nio deverdo introduzir
mensagens com conteudo sigiloso ou sensivel nas secretarias eletronicas.

XI-  Osdocumentos sigilosos, salvo necessidade excepcional, nio deverdo ser
transmitidos mediante equipamento de fac-simile.

4.5.5 Prescricoes Diversas
As unidades do MPF devem seguir as seguintes orientacoes:

I- Os usuarios que necessitarem, devido a natureza de suas fun¢des, de
acesso privilegiado a recursos da rede do MPF deverio realizar solicitagio
formal ao Secretario de Tecnologia da Informa¢io e Comunicagio,
apresentando os argumentos que justifiquem tal acesso. A STIC realizara
registro de tais autorizagoes.

II - O acesso a dados e informacdes sigilosos nos recursos de tecnologia
da informacio serd de acordo com o grau de sigilo da credencial
de seguranca e atenderd os requisitos de necessidade do servico e
necessidade (funcional) de conhecer.

I -  Osequipamentos que forem destinados a doagio, considerados inserviveis
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ou que tenham que sofrer manutencdes corretivas em ambientes fora do
MPE, deverio ter seus dados eliminados de forma segura pelas areas de
tecnologia da informacio das unidades.

IV - Asmidias inserviveis contendo dados e informacdes sigilosos ou sensiveis
que por qualquer motivo devam ser destruidas, serdo eliminadas de
forma segura. As areas de tecnologia da informag¢io das unidades do
MPF deverio identificar os itens que requeiram descarte seguro. O
descarte de itens desta natureza devera ser registrado em controle com
descri¢io de contetdo, para permitir a realizacio de auditorias futuras.

V- O acesso aos recursos de tecnologia da informagio por visitante exige o
cadastramento do usuario na area de tecnologia da informacio e prévia
autorizacdo da autoridade competente.

VI- O ingresso e o uso de equipamentos de informatica e periféricos
particulares em unidades do MPF devem ser controlados. O material
devera ser registrado nas portarias das unidades do MPF pelo servigo de
seguranca e as respectivas areas de tecnologia da informacio comunicadas
a respeito.

4.6 | Seguranca da Informacao na Documentacgao

A Seguranca da Informac¢io na Documentacio é um conjunto de medidas
que visa a proteciao da informacio contida na documenta¢io que ¢é arquivada
ou que tramita no MPE Inclui, ainda, medidas de seguran¢a no ato de produzir,
classificar, tramitar, arquivar e destruir a documentagio.

E relevante que se proceda i gestio documental para documentos ostensivos
e sigilosos de acordo com a legislacio em vigor, implementando-se protocolos de
documentos adequados a essa classificacdo.

A seguir sio elencadas as medidas de seguranca da informacio na

documentagio.
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4.6.1 Classificacao e Seguranca
As unidades do MPF devem seguir as seguintes orientacdes:

I- A documentacio produzida no MPF deve ser classificada quando o
seu conteudo exigir grau de sigilo.

I - A classificagio dos documentos ou informacdes sigilosos do MPF e
0s seus respectivos tramites e tratamentos observario, no que couber,
a Lei n® 12.527, de 18 de novembro de 2011, sem o prejuizo das
demais hipoteses legais de sigilo e de segredo de justica.

I - O acesso aos documentos ou informagdes sigilosos é restrito e
condicionado a credencial de seguranca e a necessidade (funcional)
de conhecer.

IV - O principio da compartimenta¢io deve ser adotado no

desenvolvimento das atividades de seguranca da informagio na

documentagio.

4.6.2 Gestao de Documentos Sigilosos
As unidades do MPF devem seguir as seguintes orientacdes:
I- Os responsaveis pela guarda ou custodia de documentos sigilosos os
transmitirdo a seus substitutos, por meio de inventario devidamente

conferido, quando da passagem ou transferéncia de responsabilidade.

II - A classiticacio de um grupo de documentos que formem um
conjunto deve ser a mesma atribuida ao documento classificado com

o mais alto grau de sigilo.
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I - Os mapas, planos-relevo, cartas e fotocartas baseados em fotografias
aéreas ou em seus negativos serdo classificados em razio dos detalhes
que revelem e nio da classificacdo atribuida as fotografias ou negativos
que lhes deram origem ou das diretrizes baixadas para obté-las.

4.6.3 Documentos Controlados

As unidades do MPF devem seguir as seguintes orientacdes:

I- Os Documentos Controlados - DCs sio documentos sigilosos cujo
conteudo requer medidas extras de seguranca, que incluem guarda e
custodia.

II - A seguranc¢a do DC requer medidas adicionais de controle, tais

como: identificacio dos destinatirios em protocolo e recibo proprios,
quando da difusdo; lavratura de termo de custodia e registro em
protocolo especifico; lavratura anual de termo de inventario, pelo
6rgio ou entidade expedidor e pelo 6rgio ou entidade receptor; e
lavratura de termo de transferéncia de custddia ou guarda. O termo
de inventirio devera conter, no minimo, os seguintes elementos:
numeracio sequencial e data; 6rgios produtor e custodiante do
DC; rol de documentos controlados; e local e assinatura. O termo
de transferéncia, por sua vez, deverd conter, no minimo, os seguintes
elementos: numeracdo sequencial e data; agentes publicos substituto
e substituido; identifica¢io dos documentos ou termos de inventario
a serem transferidos; e local e assinatura.

4.6.4 Segurancga na Autuacao e Processamento Administrativo

As unidades do MPF devem seguir as seguintes orientacdes:
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I- Os documentos sigilosos encaminhados para autuacio, além das
diretrizes estabelecidas para os documentos ostensivos, devem estar
classificados, conforme a legislacio em vigor e os atos normativos
regulamentares do Ministério Publico, em sistema oficial de controle
de documenta¢io do MPE

IT - Quando a autuacio for realizada pelo MPE nio devem constar da
capa do processo sigiloso os dados que possam acarretar qualquer
risco a seguranca das atividades ou comprometer o respectivo sigilo.

[T - Quando da realiza¢io de juntada de documentos sigilosos deve ser
considerada a mesma classificacio atribuida ao documento classificado
com o mais alto grau de sigilo.

IV - As paginas do processo sigiloso serdio numeradas seguidamente,
devendo cada uma conter, também, a indica¢io do total de paginas

que compdem o documento.

4.6.5 Marcacao de Documentos Sigilosos
As unidades do MPF devem seguir as seguintes orientacdes:

I- As paginas, os parigrafos, as partes componentes ou 0s anexos e
apensos de um documento sigiloso podem merecer diferentes
classificacdes, mas ao documento, no seu todo, sera atribuido o grau
de sigilo mais elevado conferido a quaisquer de suas partes.

I - A marcacio ou indica¢io do grau de sigilo em documentos registrados
em papel deve ser feita, em fase de producio, em todas as paginas do
documento e na capa, se houver, por meio de carimbo contendo o

grau de sigilo.
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I - As paginas serio numeradas em ordem sequencial, devendo cada uma
conter, também, quando possivel, a indicacdo do total de paginas que
compdem o documento.

IV - A indicagio sera centralizada, preferencialmente no alto ou no pé de
cada pagina, em cor contrastante com a do documento.

V- O DC também expressara, nas capas, se houver, e em todas as suas
paginas, a expressio "Documento Controlado", o respectivo nimero
de controle e o respectivo grau de sigilo.

VI - A marcacio em extratos de documentos, rascunhos, esbocos e
desenhos sigilosos obedecera as mesmas regras.

VII - Os meios de armazenamento de dados ou informagdes sigilosos serdo
marcados com a classificacio devida no invélucro, contendo carimbo
ou sinal indicativo de tais circunstancias.

4.6.6 Seguranca na Expedicao, Tramitacao e Reproducao
As unidades do MPF devem seguir as seguintes orientacdes:
I- Toda a documentacio sigilosa deve tramitar em grau de urgéncia.

I - Os mesmos critérios de seguranca aplicados no encaminhamento
ao MPF de documenta¢io classificada como sigilosa devem ser
observados em seu tramite interno e em sua devolu¢io ao 6rgio de
origem.

I - A documentacio classificada como sigilosa, em sua tramitacio interna
e na expedicio, obedecera, entre outros, os seguintes procedimentos:
serdo acondicionados em involucros duplos para remessa; no involucro

externo, no constara qualquer indicacio do grau de sigilo ou do teor
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IV -

VI -

VII -

VIII -

IX -

do documento, constando apenas o nome, a fun¢io do destinatario
e seu endereco; no invélucro interno, serdo apostos, pela unidade
remetente, o destinatirio e o grau de sigilo do documento, de modo
a serem identificados logo que removido o involucro externo; sempre
que o assunto for considerado de interesse exclusivo do destinatario,
serd inscrita a palavra “pessoal” no invélucro interno contendo
o documento sigiloso; e o invdlucro interno sera fechado, lacrado
e expedido mediante recibo (ou registro eletronico no sistema de
comunicacio oficial do MPF), que indicara remetente, destinatario e
ntmero ou outro indicativo que identifique o documento.

Na tramita¢io interna da documenta¢io sigilosa, pode ser utilizado
envelope ou sacola reutilizaveis, desde que ofereca as mesmas
condi¢des de seguranca e permita a aplicacio de lacres.

A expedi¢io, conducio e entrega de documento classificado no mais
alto grau de sigilo sera efetuada por pessoa autorizada, sendo vedada
a sua postagem.

A expedi¢io de documento sigiloso pode ser feita mediante servico
postal, com opc¢io de registro, servico de malote, mensageiro
oficialmente designado, sistema de encomendas ou, se for o caso, mala
direta.

Salvo necessidade excepcional e devidamente justificada, a expedi¢ao
de documentacio sigilosa nio devera ser realizada mediante utilizacio
de equipamento de fac-simile.

E vedada a extracio de copia com a finalidade de colher recibo de
entrega de documentacio classificada segundo o grau de sigilo.

Ao receber documentacio sigilosa deve-se verificar a integridade
e registrar, se for o caso, indicios de violacio ou de qualquer

irregularidade na documentacio recebida, dando ciéncia do fato
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XTI -

XII -

XIIT -

XIV -

XV -

XVI -

a sua chefia imediata e ao destinatirio, o qual informard imediatamente
a0 remetente.

O involucro interno somente serd aberto pelo destinatario, seu
representante autorizado ou autoridade competente hierarquicamente
superior.

O invdlucro interno contendo a marca “pessoal” somente pode ser
aberto pelo proprio destinatario.

A movimentacio e o recebimento eletronico de documentacio
sigilosa fica restrita aos servidores credenciados.

Os documentos sigilosos serdo mantidos ou guardados em condic¢des
especiais de seguranca, devendo-se observar, conforme o grau de
sigilo, as seguintes prescri¢des: guarda do documento em cofre ou
estrutura que ofereca seguranca equivalente ou superior; e guarda
armada. Os responsaveis pela guarda ou custédia de documentos
sigilosos os transmitirdo a seus substitutos, devidamente conferidos,
quando da passagem ou transferéncia de responsabilidade.

A reproducio do todo ou de parte de documentacio sigilosa terd o
mesmo grau de sigilo do original e os procedimentos que vierem a
instruir também passario a ter grau de sigilo idéntico.

A reproducio total ou parcial de documentos sigilosos controlados
condiciona-se a autorizagio expressa da autoridade classificadora ou
autoridade hierarquicamente superior competente para dispor sobre
0 assunto.

As eventuais copias decorrentes de documentos sigilosos serdo

autenticadas pela autoridade devidamente constituida.




Plano de Seguranca Institucional | Portaria PGR n° 417/2013

XVII - Nas copias expedidas devem constar marcas ou carimbos de
identifica¢do. Junto aos documentos originais, devem constar as
destina¢des das cOpias expedidas.

XVIII - O responsavel pela reproducio de documentos sigilosos deve
providenciar a elimina¢io de notas manuscritas, provas ou qualquer
outro recurso que possa dar origem a cOpia nio autorizada do todo
ou parte.

XIX - Sempre que a preparacdo, impressio ou reproducio de documento
sigiloso for efetuada em impressoras, oficinas graficas ou similares, essa
operagio deve ser acompanhada por servidor oficialmente designado,
que sera responsavel pela garantia do sigilo durante a confeccio do
documento.

4.6.7 Seguranca na Publicacao, Arquivamento e Acesso
As unidades do MPF devem seguir as seguintes orientacoes:

I- A publicacio dos atos sigilosos, quando necessario, limitar-se-a aos
seus respectivos niumeros, datas de expedicido e ementas, redigidas
de modo a nio comprometer o sigilo.

I - Poderdo ser elaborados extratos de documentos sigilosos, para
sua divulga¢io ou execucio, mediante autorizacio da autoridade
classificadora ou autoridade superior competente para dispor sobre o
assunto.

III - Os documentos sigilosos que forem objetos de desclassificacio
serio encaminhados ao Arquivo Central para fins de organizacio,

preservacio e acesso, conforme estabelecido em regulamento proprio.
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IV -  Os documentos, enquanto classificados como sigilosos, nio podem ser
desfigurados ou destruidos, sob pena de responsabilidade penal, civil e
administrativa, nos termos da legislacio em vigor.

V - Ao ser desclassificado, o documento obedecerd as diretrizes de
temporalidade e destinacdo estabelecidas em regulamento proprio.

VI - Osautos originais de processos extraviados ou destruidos acidentalmente
devem ser reconstituidos. A reconstituicio obedecera aos principios
normatizados para a restaura¢io de autos ostensivos extraviados ou
destruidos acidentalmente. A documenta¢io sigilosa reconstituida terd
o mesmo grau de sigilo do original e os procedimentos que vierem a
instruir também passardo a ter grau de sigilo idéntico.

VII - O acesso a documentagio sigilosa ¢ condicionado a emissdo de credencial
de seguranca pela autoridade competente no correspondente grau de
sigilo e a necessidade (funcional) de conhecer.

VIII - A credencial serd concedida pelas autoridades competentes, conforme
definido em ato normativo especifico.

IX- O acesso a documentos sigilosos é restrito, sendo admitido: ao agente
publico, no exercicio de cargo, fun¢io, emprego ou atividade puablica,
que tenha direito e necessidade (funcional) de conhecé-los; e ao cidadio,
naquilo que diga respeito a sua pessoa, ao seu interesse particular ou do
interesse coletivo ou geral, mediante requerimento ao 6rgio ou entidade
competente. Demais casos serdo solicitados e concedidos na forma da
legislacio vigente.

4.6.8 Seguranca em contratos envolvendo sigilo

As unidades do MPF devem seguir as seguintes orientacdes:

I- A celebracio de contrato cujo objeto implique realizacio de a¢des
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sigilosas, ou a guarda, ou tratamento de dados ou informagdes
(incluidos mapas, desenhos, cartas, modelos, plantas, fotografias,
documentos, equipamentos, software, hardware ou outro tipo de
material), de natureza sigilosa, deve condicionar o conhecimento
do dado protegido a assinatura de TCMS pelos interessados na
contratacdo (pessoa juridica e pessoa fisica).

I - De acordo com cada situacio, devem ser estabelecidas clausulas
prevendo a:

a) possibilidade de altera¢io do contrato para inclusio de clausula de seguranca
nio estipulada por ocasido da sua assinatura;

b) obrigacio de o contratado manter o sigilo relativo ao objeto contratado,
bem como a sua execugio;

c) obrigacdo de o contratado adotar as medidas de seguranca adequadas, no
ambito das atividades sob seu controle, para a manutenc¢io do sigilo relativo

a0 objeto contratado;

d) identificacio, para fins de concessio de credencial de seguranca, das pessoas
que, em nome do contratado, terdo acesso a material, dados e informacdes
sigilosos;

e) responsabilidade do contratado pela seguran¢a do objeto subcontratado,
quando previamente autorizado, no todo ou em parte, extensivo a pessoa
juridica do contratado e a pessoa fisica do empregado do contratado;

f) obrigacio de o contratado se submeter a inspec¢io técnica de segurancga
por parte do MPF nas dependéncias daquele, com o objetivo precipuo de
verifica¢io do nivel de seguranca em que estio sendo tratados os dados e
informacgdes sigilosos;

g) definicdo de direito por parte do MPF de realizar auditorias, fiscalizacdo

e monitoramento de atividades que envolvam os dados e informac¢des
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sigilosos acessados pelo contratado, englobando o direito de monitorar
ambientes fisicos e virtuais, meios de tecnologia da informacio, manipulacio
de documentos e meios de comunicacio, verificando o nivel de seguranca
da Internet, VOIP e e-mails institucionais ou corporativos. As atividades
de auditoria e monitora¢io devem ser amplamente divulgadas entre os
participantes do projeto, inclusive constard de contratos de trabalho;

h) defini¢io dos dados e informagdes a serem protegidas e determinacio do
periodo de manutencio do sigilo;

1) definicdo de acdes e comportamentos de ambas as partes ao final do contrato,
contemplando, inclusive, providéncias a serem adotadas em caso de viola¢ao
do acordo;

j) critérios para registro do conhecimento e a regulamentacio da propriedade
intelectual, quando for o caso;

k) regulamentacio da eliminacio de dados e informagdes sigilosos ou qualquer
material sigiloso que nio se prestam mais ao objetivo do contrato;

1) medidas de gestio de incidentes de seguranca da informacio, estabelecendo
procedimentos a serem adotados pelas partes para notificacio e tratamento
de incidentes de seguranca;

m) proibicio de repasse de dados e informag¢des por parte da contratada a
pessoas que nio estiverem formalmente contratadas, salvo no caso de
terceirizacio e contratacio de consultores, se houver anuéncia do MPE
Nesse caso, os terceirizados e consultores devem submeter-se as normas de
seguranga previstas no contrato.

III - As unidades do MPF devem providenciar para que seus gestores, fiscais
ou representantes adotem as medidas necessarias para a seguranca dos
documentos sigilosos em poder dos contratados.

IV - Os dados e informacdes sigilosos concernentes a sistemas e servigos
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em uso no MPF somente devem ser de conhecimento de pessoas
que por suas func¢des oficiais e contratuais necessitem conhecé-los,
submetendo-se a assinatura do TCMS.

V - E vedado o acesso, em qualquer caso, da contratada a dados e
informacdes sigilosos referentes a atividade institucional do MPE Em
caso da exigéncia de realizacdo de ensaios ou exercicios pilotos para
operacionalizacio de sistemas ou servicos, devem ser utilizados dados
ostensivos.

VI - A acio de alimenta¢io de dados e informacgdes sigilosos em bancos
de dados deve ser feita por servidor com credencial de seguranca
compativel com o grau de sigilo. Excetuam-se os casos de traducdes
de documentos, quando a contratada deve assumir compromisso de
manutencio do sigilo.

4.6.9 Prescricoes Diversas
As unidades do MPF devem seguir as seguintes orientacdes:

I- Os dados e informacgdes sigilosos, constantes de documento produzido
em meio eletronico, serdo assinados e criptografados mediante o
uso de certificados digitais emitidos pela Infra-Estrutura de Chaves
Publicas Brasileira - ICP-Brasil.

I - Os equipamentos e sistemas utilizados para a producio de
documentos no mais alto grau de sigilo s6 podem estar ligados a
redes de computadores seguras, e que sejam logicamente isoladas de
qualquer outra.

I - Os equipamentos e sistemas utilizados para a produg¢io de documentos
sigilosos s6 podem integrar redes de computadores quando a

respectiva conexdo possua controles de seguranca adequados, visando
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a garantia da confidencialidade, da integridade e da disponibilidade
das informagdes.

IV - Os documentos sigilosos submetidos a digitalizacao serio mantidos
ou guardados em condic¢des especiais de seguranga, nio podendo ser
manuseados por terceirizados.

V- Atos normativos da Instituicdo regulamentario a gestio, o tramite
e a classificacio (competéncia, prazos de duracio, critérios etc.) de
documentos no MPF, conforme as diretrizes constantes no presente
Plano e os regulamentos ja existentes, tudo sem prejuizo das
especificidades dos dados e informacdes afetos a cada area de atuacio,
finalistica e administrativa.

4.7 Gestao de Riscos

A Gestio de Riscos, que inclui a identificacdo, anilise, avaliacio e
tratamento do risco, constitui-se em atividade fundamental para protecio do
MPE por ser um processo dinamico e proativo de defesa do sistema.

A Gestao de Riscos precede o planejamento estratégico e tatico e
o estabelecimento de processos e tomada de decisdes que envolvam risco. A
sua implementa¢io orienta a operacionalizacio de controles de seguranca e a
realizacdo do Planejamento de Contingéncia.

O Planejamento de Contingéncia é a previsio de técnicas e
procedimentos alternativos adotados para efetivar processos que venham a ser
interrompidos ou a perder sua eficicia.Visa a minimizar o impacto e a restabelecer
a continuidade desses processos, combinando a¢des preventivas e de recuperagio.
E fundamental para permitir o cumprimento das fun¢des do MPE mesmo diante
de um incidente que atente contra a realizacio de processos.

O Controle de Danos é a determinacio de uma série de medidas que
visem a avaliar a profundidade de um dano, o comprometimento dos ativos e
as demais consequéncias para o MPF decorrentes de um incidente, inclusive

no que se refere a imagem institucional. Constitui-se em eficaz ferramenta de
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suporte para tomada de decisdes em situacdes de crise, possuindo concepg¢io
complementar ao Planejamento de Contingéncia.

4.7.1 Planejamento de Contingéncia

O Planejamento de Contingéncia visa a minimizar ou neutralizar os
impactos decorrentes da interrup¢io de atividades criticas e servigos essenciais
do MPF ocasionada por falhas, desastres, indisponibilidade significativa ou acio
intencional de ator hostil em processos sensiveis, permitindo a continuidade das
atividades e servi¢os em niveis aceitaveis. Esse planejamento contempla acdes de
prevencio e recuperag¢io, além de medidas de avaliacio do dano, que constituem
os planos de contingéncia e os planos de controle de danos.

Cada unidade do MPF deve identificar seus processos sensiveis e
estabelecer um planejamento de contingéncia. A prevencio e combate a incéndio,
por exemplo, constitui atividade que requer, obrigatoriamente, um planejamento
de contingéncia.

4.7.2 Plano de Contingéncia

O Plano de Contingéncia consiste em uma série de a¢des a serem
realizadas para diminuir ou neutralizar o impacto de um incidente de seguranga,
buscando manter os sistemas e servigos funcionando de forma integral ou
buscando alternativas, de modo a reduzir os danos e prejuizos de toda ordem a
Institui¢do.

Deve ser previsto para atender incidentes em servigos e sistemas essenciais
da Institui¢io ou para situacdes de emergéncia. O planejamento deve conter,
entre outras coisas:

I- objetivos e escopo do plano;

II - geréncia do plano (planejamento e execug¢io);
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I - acdes a realizar;

IV - previsio de acdes alternativas;

V- condicdes de ativagio do plano;

VI - comunicac¢des a serem feitas;

VII - medidas de controle de danos;

VIII - medidas de prevencio a serem executadas; e

IX - processos de testes e validacio do planejamento.

As auditorias e validacdes para revisdes do planejado devem ser realizadas
pelo menos uma vez ao ano ou quando houver modificacido de qualquer aspecto
que tenha reflexo para o planejamento.

E importante que as geréncias e o pessoal envolvido nas acdes de
contingéncia saibam as suas respectivas responsabilidades, procedimentos a serem
executados, conhecam os equipamentos eventualmente utilizados e estejam
familiarizados com o planejamento.

4.7.3 Plano de Controle de Danos

O plano de controle de danos visa a avaliar a amplitude do dano causado,
o comprometimento dos ativos ¢ mensurar o impacto do incidente de seguranca
na Institui¢io. Constitui-se em uma série de acdes que permitirio atuar para
reducio dos impactos do incidente e identificar alternativas para a continuidade
da atividade interrompida ou ameacada.

Da mesma forma que o plano de contingéncia, pode ser previsto para
atender incidentes em servicos e sistemas essenciais da Instituicio ou para
situacdes de emergéncia. Em regra, integra o proprio plano de contingéncia,

entretanto, pela sua complexidade, pode ser elaborado separadamente.
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O planejamento deve conter, entre outras coisas:

I- objetivos e escopo do plano;
I - geréncia do plano (planejamento e execug¢io);
I - acdes a realizar:

a) avaliacdo dos danos (sistemas ou servigos atingidos);
b) levantamento de ativos danificados;
¢) identificacio de forca do servico ou sistema afetado; e

d) mensuracio do impacto para a Instituicio.

IV - condi¢des de ativacio do plano;

V - comunicacOes necessarias;

VI - a¢des de comunicacio social;

VII - a¢Oes de gerenciamento de crise; e

VIII - monitoramento de eventos decorrentes do incidente.

4.7.4 Mapeamento de Sistemas e Servicos Essenciais e situagcdes de
emergéncia

E fator critico de sucesso do planejamento de contingéncia o
levantamento dos servicos e sistemas sob geréncia de cada unidade do MPE cuja

interrupgdo cause dano ou prejuizo a Instituicio. No caso de servicos e sistemas
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gerenciados por setores distintos é necessaria a integracio entre as partes para
coordenagio de a¢des.

Este mapeamento deve ser estendido as situacdes de emergéncia que
exijam a¢des de contingéncia, a exemplo da prevencio e combate a incéndios e
da evacuagio de pessoas e documentos das dependéncias das unidades do MPE

4.7.5 Assessoria Técnica de Seguranca

A Unidade de Seguranca Institucional devera executar atividades de
Assessoria Técnica de Seguranca - ATS e elaborar manuais técnicos para subsidiar
a realizacio de tais atividades pelas unidades do MPE

A execugido da ATS objetiva:

I- identificar vulnerabilidades reais e potenciais;

II - orientar o estabelecimento de estruturas de controle e validag¢io de
processos de seguranca;

[T - avaliar ameacas, impactos e os graus de vulnerabilidades;

IV - sugerir o estabelecimento de a¢des para obtencio de atitudes
favoraveis a seguranga; e

V - assessorar na implementacio de medidas de seguranca e contribuir

para o desenvolvimento de atitudes de seguranga.
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CAPITULO V

Disposicdes Finais

O presente Plano de Seguranca Institucional tem aplicacdo imediata e
devera ser submetido a revisao a cada dois anos. A execuc¢io do plano recebera
tratamento prioritirio no ambito da Instituicdo, inclusive no que diz respeito a
expedi¢do dos atos normativos que se revelem necessarios ao cumprimento de

todas as diretrizes e procedimentos nele previstos.
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