PORTARIASG/MPF N° 809, DE 6 DE JULHO DE 2012

Dispbe sobre a criagado dos grupos de seguranga do
software de gestao estratégica e de projetos no
ambito do Ministério Publico Federal.

O SECRETARIO-GERAL DO MINISTERIO PUBLICO FEDERAL, no uso das
atribuicdes que lhe sao conferidas no art. 23 da Portaria PGR/MPF n° 591, de 20/11/2008,

resolve:

Art. 1° Criar os grupos de seguranca do software de gestéo estratégica e de
projetos no ambito do Ministério Publico Federal, a fim de garantir a confidencialidade,
integridade e disponibilidade dos ativos de informacgao do sistema.

Art. 2° Para os efeitos desta Portaria, entende-se por:

| - ativos de informacéo: patriménio composto por todos os dados e informacdes
gerados e manipulados nos processos do software de gestao estratégica e de projetos;

Il -usuario: servidor ou colaborador externo que utiliza o software para realizar
determinado trabalho;

Il - confidencialidade: principio de seguranga que trata da garantia de que o
acesso a informacgao seja obtido somente por pessoas autorizadas;

IV - integridade: principio de seguranga que trata da salvaguarda da exatidao e
confiabilidade da informacao e dos métodos de processamento;

V - disponibilidade: principio de seguranga que trata da garantia de que pessoas
autorizadas obtenham acesso a informacgéo e aos recursos correspondentes, sempre que
necessario; e

VI - controle de acesso: conjunto de recursos que efetivam as autorizagdes e as

restricbes de acesso aos ativos de informagao.

Art. 3° Os ativos de informagao do software de gestado estratégica e de projetos
devem ser protegidos contra agdes intencionais ou acidentais que impliquem perda,
destruicao, insercao, copia, extracido, uso e/ou exposicao indevidos, em conformidade

com os principios da confidencialidade, integridade e disponibilidade.

Paragrafo unico. Os dados e informagdes devem ser mantidos com o0 mesmo nivel
de protecgéao, independente do meio no qual estejam armazenados, em que trafeguem ou

do ambiente em que estejam sendo processados.



Art. 4° As solicitacdes de inclusao e exclusdo de acesso, bem como alteragcdes
cadastrais deverao ser realizadas mediante o preenchimento da Solicitagcdo de Cadastro
de Usuario, conforme anexo, constando as assinaturas do usuario, do respectivo superior

imediato e do secretario nacional responsavel.

Paragrafo unico. Cabe a Assessoria de Modernizacao e Gestao Estratégica -
AMGE conferir o correto cadastramento de usuarios, de acordo com as copias de
Solicitagdo de Cadastro de Usuario, e, em caso de divergéncias, comunicar a respectiva

Secretaria ou area competente para efetuar as devidas corregdes.

Art. 5° O acesso aos ativos de informagao do software de gestao estratégica e de
projetos sera concedido por necessidade de servigo, devendo o acesso ser controlado e

restrito as pessoas autorizadas.

§ 1° As permissdes de acesso sao de uso exclusivo e intransferivel, ndo podendo a
pessoa autorizada, seja um servidor em qualquer grau de hierarquia ou um colaborador

externo, liberar o acesso a qualquer ativo de informacgao a terceiros.

§ 2° As permissdes de acesso devem ser graduadas de acordo com as atribuicoes
dos usuanos, que deverao renova-las periodicamente conforme instru¢des especificas da

area técnica competente.

§ 3° O acesso ao ativo de informagéo nao gera direito real sobre o mesmo e nem

sobre os frutos de sua utilizago.

Art. 6° Compete aos servidores cadastrados e aos prestadores de servigo
contratados zelar pela integridade, confidencialidade e disponibilidade dos ativos de

informacgéo do software de gestao estratégica e de projetos.

Paragrafo unico. O servidor ou prestador de servigo deve comunicar por escrito
quaisquer irregularidades, falhas ou desvios identificados no software a chefia imediata,
que devera informar a AMGE a quem cabera promover agao imediata visando sanar os

problemas relatados.



Art. 7° Todos os usuarios responderéao integralmente pelo uso do software sob sua

senha e obrigar-se-ao a:

| - ndo revelar, fora do ambito profissional, fato ou informacéo de qualquer natureza
de que tenha conhecimento por forga de suas atribui¢des, salvo em decorréncia de

decisdo competente na esfera legal ou judicial, bem como de autoridade superior;

Il - manter absoluta cautela quando da exibicdo de dados em tela ou impressora,
ou ainda na gravagao em meio eletronico, a fim de que deles ndo venham tomar ciéncia

pessoas néo autorizadas;

Il - ndo se ausentar do terminal sem encerrar a sessao de uso do software, de

forma a evitar o uso indevido por pessoas nao autorizadas; e

IV - responder, em todas as instancias devidas, pelas consequéncias decorrentes
das ag¢des ou omissdes de sua parte que possam pdr em risco ou comprometer a

exclusividade de conhecimento de sua senha ou das transagdes em que esteja habilitado.
Art. 8° E vedada a exploracéo de falhas ou vulnerabilidades porventura existentes
no software, as quais deverao ser informadas imediatamente a AMGE, que efetuara os
procedimentos adequados.
Art. 9° O descumprimento das disposi¢cdes constantes nesta Portaria e nas demais
normas sobre utilizagdo do software de gestao estratégica e de projetos caracteriza

infracédo funcional, a ser apurada em processo administrativo disciplinar, sem prejuizo da

responsabilidade penal e civil.

Art. 10° Estra Portaria entra em vigor na data de sua publicagao.

LAURO PINTO CARDOSO NETO

Publicado no Boletim de Servico do MPF n° 20 de 30/10/2012
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MINISTERIO PUBLICO FEDERAL
SECRETARIA GERAL

SOLICITAGAO DE |

- TODOS os campos deste formuldrio sio de preenchimento OBRIGATORIO.
- Preencher com LETRA DE FORMA LEGIVEL.

750

Y

TRATEGICA E DE PROJI

ATENQAO - Formularios com preenchimento INCOMPLETO ou com RASURAS serdo devolvidos ao SUPERIOR IMEDIATO remetente.
' - A AMGE reserva-se o direito de NAO EFETIVAR o cadastro do USUARIO caso observadas quaisquer anomalias neste formulario.

- NOVO FORMULARIO devera ser preenchido e enviado 2 AMGE em caso de ALTERACAO DE PERMISSOES ou EXCLUSAO / INATIVAGAO de
usuério ja cadastrado.

MATRICULA FUNCIONAL: E-MAIL FUNCIONAL: TELEFONE FUNCIONAL (COM DDD):
UNIDADE MACRO: TOTAGRO (RREATSETOR):
PROCEDIMENTO: PERIODO DE UTILIZAGAG DO SOFTWARE:

[ ncLusiAo pE usuArio ] ndeterminado

[J ALTERAGAO DE PERMISSBES Oae

[ excLusAo/iNaTIVAGAO DE USUARIO

Descricao: perfit que tem a visao do todo, focado no acompanhamento do portfélio de projetos e operagdes. Geralmente

GESTOR ocupado por secretarios e coordenadores. O perfil gestor pode criar projetos, programas e operagdes. Além disso, tem
acesso as informagdes financeiras dos projetos e acesso de visdo em todos os projetos do sistema. Junto com o perfil
cliente, s&o os Unicos que podem ser colocados como patrocinadores de projetos.

Descri¢do: perfil que tem a viséo dos projetos e operagfes que estdo sob sua responsabilidade. Geralmente ocupado
GERENTE por gerentes e coordenadores de projeto. Junto com o perfil gestor, sdo os Unicos perfis que podem criar projetos,
programas e operagdes.

Descrigao: perfil que tem a visdo de execugdo de atividades. Tem acesso somente A visdo operacional e geralmente &
COLABORADOR formado pela equipe do projeto ou operagao.

Descrigao: perfil que tem a visdo de acompanhamento de projetos. O cliente, interno ou externo, pode visualizar o
progresso fisico dos projetos nos quais esta associado, além de participar das atividades dos mesmos, caso o gerente do

CLIENTE projeto especifico Ihe assacie a atividades de seu projeto. Além disso, pode visualizar documentos e abrir solicitagdes em
operagbes. Toda a visdo do cliente é controlada, ou seja, os gerentes dos projetos e operagdes explicitam em cada item
se o cliente terd ou nao determinada permissao de acesso.

Termo de Responsabilidade:

O USUARIO do software de gestdo estratégica e de projetos supra-identificado, seu SUPERIOR IMEDIATO e o SECRETARIO NACIONAL, todos signatarios deste
formulério, assumem solidariamente a responsabilidade pela adequada utilizagao do software, assegurando-se de que sua aplicagdo observara o estrito cumprimento das
atribuicbes do USUARIO, sem prejuizo da capacidade técnica instalada e dos interesses do Ministério Publico Federal.

Recomendacdes Gerais para uso do software:
« pelo USUARIO:

- manter sob sigilo sua identificagdo e senha de acesso ao software;

- encerrar sessao de uso do software sempre que se ausentar da estago de trabalho, como forma de evitar seu uso indevido por pessoas nio autorizadas.
- pelo SUPERIOR IMEDIATO:

- manter atualizado junto & AMGE o registro dos usuarios que estejam sob sua geréncia;

- informar tempestivamente & AMGE a necessidade de desabilitagio dos usuérios do software que estejam sob sua geréncia;

- zelar pelo uso correto do software, orientando os usudrios que estejam sob sua geréncia.

« pela AMGE:

- providenciar a implementagéo das solicitagbes de inclusdes, excluses e alteragdes cadastrais feitas pelos usudrios, desde que realizadas mediante o correto e
completo preenchimento deste formuldrio, inclusive assinaturas do USUARIO, do respectivo SUPERIOR IMEDIATC e do SECRETARIO NACIONAL.

Carimbo e assinatura do Servidor/ suério
. SUPERIO UEDIATO ' SECRETARIO NACH .

De acordo. Encaminhe-se a0 SECRETARIO NACIONAL.

Carimbo e assinatura do Superior Imediato
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