R
A

MINISTERIO PUBLICO FEDERAL
SECRETARIA GERAL

PORTARIA N° 10, DE 13 DE JANEIRO DE 2021.

Dispde sobre o Plano de Seguranca Organica (PSO) da Procuradoria
da Republica no Estado do Acre.

O SECRETARIO-GERAL ADJUNTO DO MINISTERIO PUBLICO
FEDERAL, com fundamento nos incisos Il e I11 do art. 6°, c¢/c inciso 11, art. 7° do Regimento

Interno Administrativo do MPF, aprovado pela Portaria SG/MPF n° 382, de 5 de maio de

2015, considerando as diretrizes da Politica de Seguranga Institucional do MPF, instituida
pela Portaria PGR/MPFE n° 980, de 12 de novembro de 2018, e tendo em vista a aprovacao do

Secretario de Seguranga Institucional, nos termos do Despacho n°® 2723/2020 (PGR-
00453172/2020), resolve:

Art. 1° Homologar, com ressalva quanto a auséncia de Plano de Prevencdo e
Combate a Incéndio (PPCI), o Plano de Seguranga Organica (PSO) da Procuradoria da
Republica no Estado do Acre (PR/AC), na forma do Anexo desta Portaria.

Art. 2° O PSO devera ser implementado, no ambito da PR/AC, no prazo de 180
(cento e oitenta) dias, a contar da data de publicacdo desta Portaria.

Art. 3° Esta Portaria entra em vigor na data de sua publicacéo.

CLEUBER DELANO JOSE LISBOA FILHO

Este texto ndo substitui o publicado no DMPF-e, Brasilia, DF, 15 jan. 2020. Caderno
Administrativo, p. 3.
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1. APRESENTACAO

O presente Plano de Seguranga Organica (PSO) ¢ um documento que reune normas,
procedimentos, diretrizes e ordens referentes a Seguranga Institucional no ambito da Procura-
doria da Republica no Acre/PR-AC.

Destina-se ainda a regulamentar a atividade de seguranga e transmitir orientagdes setori-
ais e individuais para os integrantes do corpo social da PR-AC, assim como estabelecer e defi-
nir atribui¢des e responsabilidades.

Sua implementagdo esta fundamentada na Politica de Seguranga Institucional, instituida
pela Portaria PGR/MPF n°® 980/2018, no Plano de Seguranga Institucional (PSI), aprovado
pela Portaria PGR/MPF n° 417/2013, e na Resolugao n°® 156/2016 do Conselho Nacional do
Ministério Puablico.

A Procuradoria da Republica no Municipio de Cruzeiro do Sul (PRM/CZS), Unidade
Administrativa Vinculada 4 PR-AC, nos termos do Paragrafo Unico do art. 68 do Regimento
Interno Diretivo do MPF, aprovado pela Portaria PGR MPF n. 357/2015, elaborara seu Plano
de Seguranca Organica sob estrita orientacao da SESOT, além de orienta-la e apoia-la no que

se refere as questdes de seguranga institucional.

2. OBJETIVOS

I. Estabelecer normas de Seguranga Institucional para a da Procuradoria da Republica no
Acre.

II.  Orientar os integrantes da Procuradoria da Republica no Acre a respeito das nor-
mas de seguranga.

III.  Definir o planejamento e as agdes necessarias a execucao da atividade de Segu-
ranga Institucional no ambito da Procuradoria da Republica no Acre, de acordo com o Plano
de Seguranca Institucional do MPF.

IV.  Estruturar a Seguranga Institucional de forma sistémica, abrangendo os conjuntos
de medidas de seguranca previstos no Plano de Seguranga Institucional do MPF.

V.  Fomentar acdes de prevengdo e de proatividade para prote¢do e salvaguarda da
Procuradoria da Republica no Acre e de seus integrantes.

VI. Planejar agdes de auditoria, fiscalizagdo e controle internos relacionados a Segu-
ranga Institucional.

VII. Contribuir para elaboracdo de projetos orcamentarios e de capacitagao de pessoal

relacionado a Seguranca Institucional.
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3. ATRIBUICOES

A seguranga institucional possui carater sistémico, o que enseja a participacao de todos
os setores que compdem a da Procuradoria da Republica no Acre, devendo atuar de forma in-

tegrada, visando atingir os objetivos de seguranga.
3.1 Ao Procurador da Republica Gestor de Seguranca Institucional compete:

1. Supervisionar, publicar ¢ implementar o PSO na Procuradoria da Republica no

Acre.

II.  Enviar o PSO da Procuradoria da Republica no Acre a Secretaria-Geral do MPF

para fins de homologacao.

III. Enviar o PSO da PRM — CZS ao Procurador-Chefe da Procuradoria da Republica

no Acre para fins de homologagao.
3.2 A Secretaria Estadual ou Regional compete:

I.Promover a conscientizacdo dos integrantes da Institui¢ao quanto a importancia da se-

guranga institucional.

II. Promover a integracdo dos diversos setores envolvidos na Seguranga Instituci-
onal, tais como comunicagao social, recursos humanos, informatica, engenharia e quaisquer

outros cuja atividade tenha pertinéncia com o tema.

II. Auxiliar o Gestor de Seguranca Institucional a dar publicidade oficial ao PSO

da respectiva Unidade e de suas PRMs vinculadas, apos homologagao.

IV. Estabelecer calendario anual de segurancga, prevendo o periodo para as aquisi-

¢oes, capacitagdes, auditorias internas, eventos, etc.

V. Disponibilizar os recursos humanos, materiais e financeiros necessarios a atua-

¢ao da atividade de Seguranga Institucional.

VL Garantir a manutengdo dos servigos terceirizados indispensaveis ao funciona-
mento seguro da Unidade, atuando de forma conjunta com a Se¢ao de Seguranga Organica vi-

sando novas contratagdes, aditamentos, entre outros.

3.3 A Seciio de Seguranga Orginica da Procuradoria da Repiiblica no Acre e aos

Agentes de Seguranca Institucional na PRM -CZS compete:

I. Assessorar o Gestor de Seguranca Institucional na proposi¢do e coordenacdo das me-

didas de seguranga.

SESOT - PSO /2020 4



II. Assessorar na homologagio e publicagao dos PSOs das PRMs vinculadas.

111. Solicitar auxilio da PR-AC ou SSIN, conforme o caso, nos incidentes de segu-

ranga.

IV. Com o auxilio das diversas Coordenadorias, elaborar e implementar o Plano de

Seguranga Organica.

V. Com o auxilio da Coordenadoria de Administracdo, elaborar e implementar o

Plano de Seguranga Orgéanica na PRM-CZS.
VI Coordenar, orientar e supervisionar a implementagao do PSO.
VIL Fiscalizar o cumprimento do PSO.

VIIL Subsidiar a PRM-CZS vinculada na elaboragao, implementagao e atualizagao
de seu PSO.

IX. Assessorar o Gestor de Seguranga Institucional nas questdes relativas a segu-

ranga institucional.

X Representar o Gestor de Seguranga Institucional, quando este o indicar.

XL Realizar a fiscalizagdo documental, fiscal e fisica dos contratos de seguranga
da Unidade.

XIL Seguir as recomendagdes e orientagdes técnicas da Secretaria de Seguranga

Institucional e com ela compartilhar conhecimentos, dados e informagdes, sem prejuizo da su-

bordinagdo administrativa a chefia de sua Unidade.

XIII. Auxiliar a SSIN, quando solicitado, nas atividades de Assessoria Técnica de

Seguranga.

XIV. Auxiliar a SSIN na supervisao e na avalia¢do, quando solicitado, nas medidas

de protecdo adotadas em favor de membros, servidores e seus familiares.

XV. Propor, em conjunto com os setores da unidade do MPF, o estabelecimento das
normas de seguranga para cada grupo de medidas de seguranga previstos na Politica de Segu-

ranga Institucional.

XVI.  Supervisionar, coordenar e fiscalizar as atividades de seguranca institucional

desenvolvidas nos setores da unidade da Procuradoria da Republica no Acre.

XVII.  Fiscalizar de forma efetiva os servigos terceirizados de seguranga.
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XVIII.  Auxiliar a SSIN, quando solicitado, na busca de informagdes com vistas a sub-
sidiar as atividades de seguranga institucional, quando autorizado pelo Gestor de Seguranga

Institucional.

XIX.  Planejar e executar agdes relativas a obtengdo e integragdo de dados e informa-

¢oes, produzindo conhecimentos para a seguranga institucional.

XX. Solicitar ao Gestor de Seguranga Institucional as alteragdes necessarias no PSO

a partir das demandas existentes.

XXI.  Levar imediatamente ao conhecimento do Gestor de Seguranca Institucional

todo e qualquer incidente de seguranga.

XXII.  Atuar preventiva e proativamente visando antecipar-se as ameacas e neutraliza-

las.

XXIII.  Salvaguardar a imagem da Instituigao, evitando sua exposicao e exploragao ne-

gativas.
3.4 A Coordenadoria de Administragio da Procuradoria da Repiiblica no Acre compe-
te:

I.  Com o auxilio da Se¢do de Seguranga Orgénica, elaborar e revisar as:

a)  Medidas de Seguranga de Materiais e seus anexos;

b) Medidas Administrativas e seus anexos.

3.5 A Coordenadoria de Tecnologia e Informacio da Procuradoria da Repiiblica no

Acre compete:

I.  Com o auxilio da Segdo de Seguranga Organica, elaborar e revisar as Medidas de

Seguranga da Informacao nos Meios de Tecnologia da Informacéo e seus anexos.
3.6 O Nucleo de Gestao de Pessoas compete:
I.  Com o auxilio da Se¢do de Seguranga Orgénica, elaborar e revisar as:
a)  Medidas de Seguranga dos Recursos Humanos e seus anexos.
b)  Medidas de Seguranga da Informagao de pessoas e seus anexos.
3.7 A Coordenadoria Juridica e Documental compete:

L Com o auxilio da Se¢ao de Seguranca Organica, elaborar e revisar as Medidas de

Seguranga da Informagdo na Documentagao e seus anexos.
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4, REFERENCIAS

L. Lei 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos ser-

vidores publicos civis da Unido, das autarquias e das fundagdes publicas federais;
II.  Lein®12.527,de 18/11/2011, Lei de Acesso a Informagao;

III.  Lei Complementar n® 75, de 20 de maio de 1993, que dispde sobre a organizagao,

as atribuigoes e o Estatuto do Ministério Pablico da Unido;
IV.  Decreto-Lei n° 2.848, de 7/12/1940, Codigo Penal Brasileiro;

V.  Decreto n® 1.171, de 22 /06/1994, Codigo de Etica Profissional do Servidor Publi-

co Civil do Poder Executivo Federal;

VI. Resolugdo CNMP n° 116, de 6 de outubro de 2014 — que estabelece regras gerais

sobre o servigo de prote¢do pessoal aos Membros do Ministério Publico e seus familiares;

VII. Resolugdo CNMP n° 156, de 13 de dezembro de 2016, que institui a Politica de

Seguranga Institucional e o Sistema Nacional de Seguranga do Ministério Publico;

VIII. Recomendagdao do CNMP n° 53, de 28 de margo de 2017, que recomenda a garan-
tia do acesso das pessoas em situagdo de rua as dependéncias do Ministério Publico Brasilei-
10;

IX. Resolugdo CNMP n° 171, de 27 de junho de 2017, que institui a Politica Nacional
de Tecnologia da Informagao do Ministério Publico (PNTI-MP);

X.  Portaria PGR/MPU n° 378, de 9 de agosto de 2010, aplicavel aos estagiarios do
MPU, e suas alteragdes.

XI. Portaria PGR/MPF n° 417, de 5 de julho de 2013, que dispde sobre o Plano de Se-
guranga Institucional do Ministério Publico Federal;

XII. Portaria PGR/MPF n° 382, de 5 de maio de 2015, que aprova o Regimento Interno
Administrativo do MPF;

XIII. Portaria PGR/MPF n° 661, de 21 de agosto de 2015, que regulamenta o servigo de
prote¢ao aos membros e servidores do MPF;

XIV. Portaria PGR/MPF n° 980, de 12 de novembro de 2018, que dispde sobre a Politi-

ca de Seguranga Institucional do Ministério Publico Federal.
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5. AMBIENTACAO

A sede da Procuradoria da Republica no Acre localiza-se na Alameda Ministro

Miguel Ferrante n°® 340, Bairro Portal da Amazdnia, CEP 69.915-632, Rio Branco-AC.

O imovel Sede da Unidade do MPF no Acre ¢ proprio e foi edificado em um terreno de

10.377,01m?, sendo 3.921,35m? de area construida. Limita-se a direita com a sede da Justica
Federal, a esquerda com um terreno baldio e, nos fundos, com uma érea de preservagio per-
manente (APP).

A Alameda Ministro Miguel Ferrante é uma via sem saida e que dé acesso somente a or-
gaos Federais como: Policia Federal, Justi¢a Federal, Tribunal Regional Eleitoral, Tribunal de
Contas da Unido, ainda em construg@o, e Ordem dos Advogados do Brasil, sendo que os mes-

mos contam com seguranga privada 24 horas.

Possui um fluxo intenso de veiculos e pedestres no periodo das 8:00 as 18:00, em dias
uteis, ficando praticamente deserta em dias ndo uteis e apos as 20:00, possui boas condigdes

de iluminagao publica.

O acesso principal a Alameda Ministro Miguel Ferrante dar-se pela BR 364, que apre-
senta maior movimento de veiculos e pedestres das 07:00 as 22:00, pois € uma via de acesso
rapido a varios bairros da capital, assim como Shopping, faculdades e outros municipios do

interior do Acre.
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A sede da Procuradoria da Republica no Acre dispde de 103 vagas para estacionamento
de veiculos, sendo 08 vagas cobertas para veiculos oficiais, 53 vagas cobertas para automo-
veis, e 42 vagas livres ndo cobertas para automoveis e 25 vagas cobertas para motocicletas. As
vagas de estacionamento atendem a demanda atual dos veiculos oficiais, membros, servido-

res, visitantes e veiculos oficiais visitantes.

6. MEDIDAS DE SEGURANCA

A seguranga institucional compreende o conjunto de medidas voltadas a prevenir, de-
tectar, obstruir e neutralizar a¢des de qualquer natureza que constituam ameaga a salvaguarda

da Instituigdo e de seus integrantes, inclusive a imagem e reputagdo. Pode ser dividida em:
I Seguranga Orgénica;
I1. Seguranga Ativa.

6.1 Seguranc¢a Organica

A seguranga orgéanica ¢ composta por diversos elementos, desde agentes de seguranga
institucional, vigilantes terceirizados, barreiras fisicas ou eletronicas, sensores, CFTV, alar-
mes, fechaduras, sistemas de controle de acesso, bem como as respectivas normas e procedi-

mentos de seguranca das unidades do MPF.

A seguranga organica ¢ composta pelos seguintes grupos de medidas:

I Segurancga das areas e instalagoes;
II. Seguranca de materiais;
III. Seguranga de recursos humanos;

Iv. Seguranca da informagao, que se desdobra em:
a) Seguranga da informagao de pessoas;
b) Seguranga da informag¢ao na documentagao; e
c) Seguranga da informagao nas areas e instalagoes.
6.1.1 Seguranca das Areas e Instalagdes

A seguranga de areas e instalagdes constitui-se em um grupo de medidas orientadas
para proteger o espaco fisico sob responsabilidade da Procuradoria da Republica no Acre ou

onde se realizem atividades de interesse da Institui¢ao, bem como seus perimetros, com a fi-
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nalidade de salvaguarda-las. As medidas de seguranga de areas e instalagdes interagem com

os demais grupos de medidas, integrando a seguranga como um todo.

As aquisigdes, ocupacao, uso e aluguéis de imoveis, e os projetos de construgao, adap-
tagdo e reforma de areas e instalagdes Unidade devem ser planejados e executados com a ob-
servancia dos demais aspectos e diretrizes de seguranga institucional, e com a integragao dos
demais setores da Instituigdo, de modo a reduzir as vulnerabilidades e riscos, e otimizar os

meios de protegao.

As areas e instalagdes que abriguem informagdes sensiveis ou sigilosas e as considera-

das vitais para o pleno funcionamento da Instituigéo serdo objeto de especial protegao.

A execugdo da atividade de seguranga desse grupo de medidas exige auditorias e fisca-
lizagao dos sistemas e servicos. Essas agOes sao implementadas para o efetivo cumprimento

das normas de seguranga.

A seguranga de areas e instalagdes ¢ composta pelos seguintes sistemas:

I. Sistema Fisico: composto por vigilantes que executam diversos servigos de vigi-
lancia;

II. Sistema Eletronico: composto por equipamentos eletronicos de seguranga, como

sensores, circuito fechado de televisdo (CFTV), alarmes, fechaduras eletronicas, sistemas de

registro, catracas, cancelas, sistema de controle de acesso etc;
I1I. Sistema de Barreiras: envolve as diversas barreiras para seguranca dos perimetros.

A constituigao dos sistemas fisico, eletronico e de barreiras, bem como a sintese de
normas e orientagoes referentes as medidas de seguranca das areas e instalagdes integram o

Anexo 1.
Os Procedimentos Operacionais Padrao (POPs) integram o Anexo 12.
6.1.2 Controle de Acesso

As seguintes normas e orientagdes de controle de acesso vinculam o publico interno e

externo da Procuradoria da Republica no Acre:

I. O acesso as dependéncias da Procuradoria da Repuiblica no Acre, ¢ autorizado de
segunda a sexta-feira, no periodo das 8h as 18h, conforme Portaria PR-AC n° 31, de 27 de
abril de 2016;
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II. Todo acesso as dependéncias da Procuradoria da Republica no Acre devera obede-

cer os procedimentos de seguranga;

III. O ingresso nas dependéncias da Procuradoria da Republica no Acre fora do hora-
rio de expediente somente sera permitido em situagdes excepcionais e com prévia autoriza-
cao;

IV. E obrigatorio o uso de cracha de identificagdo para o acesso as dependéncias da
Procuradoria da Republica no Acre e permanéncia em seu interior, exceto para os membros do

MPF que poderdo utilizar outro modelo de identificacdo;

V. Os portadores de marcapasso ndo serdo submetidos ao detector de metais, mas de-
verdo apresentar documentagio que identifique sua situagio, submetendo-se a outros meios de
vistoria;

VI. Os servigos de entregas serao feitos ao solicitante nas recepgdes dos térreos, evi-

tando assim o acesso frequente de pessoas estranhas a esta procuradoria;

VIL. E vedado o ingresso de animais nas dependéncias da Procuradoria da Republica

no Acre, salvo o cao-guia que acompanha pessoa com deficiéncia visual;

VIII. E vedado o uso dos registros das cancelas e o uso das imagens do CFTV para con-

trole de frequéncia de servidor;

IX. O acesso de visitantes devera ser precedido de autorizagdo de membro ou servidor

e identificacdo pessoal;
X. Adcirculagao de visitantes ¢ restrita ao setor e pavimento indicado no cracha;
XI. Os visitantes deverdo seguir os procedimentos de seguranga vigentes;

XII. Todos os veiculos que utilizam os estacionamentos, ressalvados os locais aluga-

dos, deverao usar credenciais de estacionamento, que deverao constar em planilha de contro-

le;
XIII. O controle das credenciais de estacionamento devera ser efetuado pela Seguranga;
XIV. Devera ser comunicada a seguranga a perda ou extravio da credencial estaciona-
mento;

XV. Excepcionalmente, outros veiculos poderdo ter acesso a garagem, em fungdo da

condigdo de seus passageiros ou da caracteristica da carga a ser manuseada. Nestes casos, a
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permanéncia estara limitada ao tempo necessario para embarque/desembarque e sera fiscaliza-

da pelo servigo de vigilancia;

XVI. As filmagens e fotografias realizadas nas dependéncias internas da Procuradoria
da Republica no Acre deverdo ser precedidas de autorizagao do setor responsavel (Coordena-

doria de Administragao, Divisao de Seguranga Organica, etc.);

XVII.  Os profissionais da area de imprensa deverdo cumprir as exigéncias de identifi-

cagdo, cadastro e revista;

XVIIL.  As pessoas portadoras de necessidades especiais, as gestantes, as lactantes, as
acompanhadas por criangas de colo e as pessoas com idade igual ou superior a 60 anos terdo

atendimento prioritario.

Os Procedimentos Operacionais Padrdo referentes ao Controle de Acesso compdéem o

Anexo 12.
6.1.3 Seguranc¢a de Materiais

A seguranga de materiais ¢ um conjunto de medidas de seguranga voltadas a proteger o
patrimonio fisico da Procuradoria da Republica no Acre, incluindo equipamentos, componen-
tes, acessorios, mobiliarios, veiculos, matérias-primas e demais itens empregados nas ativida-
des da Institui¢ao. Tem por objetivo salvaguardar a produgao, o recebimento, a distribuigao, o
manuseio, o armazenamento, o transporte, o descarte, a doagao e o acondicionamento dos ma-
teriais e equipamentos de posse ou sob a responsabilidade da Procuradoria da Republica no

Acre.

As normas e orientagdes referentes a medidas de seguranga de materiais integram o

Anexo 2.
6.1.4 Seguran¢a de Recursos Humanos

A seguranga de recursos humanos ¢ um conjunto de medidas destinadas a proteger a
integridade fisica dos integrantes da Procuradoria da Republica no Acre, assim como de seus
respectivos familiares, quando comprometida em face dos riscos, concretos ou potenciais, de-
correntes do desempenho das fungdes institucionais. Abrange, entre outras agdes, as opera-
¢Oes de seguranga, atividades planejadas e coordenadas, com emprego de pessoal, material,
armamento e equipamento especializado e subsidiadas por conhecimento de inteligéncia a res-

peito da situagao.
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Pela natureza e circunstancia do trabalho, ¢ fundamental que os integrantes da Procu-
radoria da Republica no Acre desenvolvam uma cultura de conscientizagio e sensibilizagao
quanto as provaveis ameagas, estabelecendo procedimentos de protegdo e preservagao de sua

integridade fisica e dos demais servidores e membros.

As normas e orientagdes referentes as medidas de seguranga de recursos humanos inte-

gram o Anexo 3.
6.1.5 Seguranca da Informacio

A seguranga da informagdo compreende o conjunto de medidas voltadas a proteger da-
dos e informagdes sensiveis ou sigilosas, cujo acesso ou divulgagdo ndo autorizados possa
acarretar prejuizos de qualquer natureza ao Ministério Publico ou proporcionar vantagem a
atores antagonicos. Visa garantir a integridade, o sigilo, a autenticidade, a disponibilidade, o

nao repudio e a atualidade do dado, informagao ou conhecimento.

A seguranga da informagdo, pela sua relevancia e complexidade, desdobra-se nos se-

guintes subgrupos:
I Seguranga da informagao nos meios de tecnologia da informagao;
II.  Seguranga da informagao de pessoas;
III.  Seguranga da informagao na documentagio; e
IV.  Seguranga da informagao nas areas e instalagdes.
6.1.5.1 Segurang¢a da Informacio nos meios de Tecnologia da Informacéo

A seguranga da informagdo nos meios de tecnologia da informagdo compreende um
conjunto de medidas voltado a salvaguardar as informagoes sensiveis ou sigilosas geradas, ar-
mazenadas e processadas por intermédio da informatica, bem como a propria integridade dos
sistemas utilizados pela Institui¢ao, englobando as areas de informatica e de comunicagdes.

Tais medidas deverao:

I.  Privilegiar a utilizagdo de tecnologias modernas e o uso de sistemas criptograficos
na transmissdo de dados e informagdes sensiveis ou sigilosos, inclusive nos meios de comuni-

cagao por telefonia;

II.  Priorizar a utilizagdo de certificagdo digital, em especial nos assuntos que necessi-
tem de sigilo e validade juridica, e o armazenamento de dados (backup), que promovam a se-

guranga e disponibilidade da informagao;
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III. Conter funcionalidades que permitam o registro e rastreamento de /ogs de acesso e

de ocorréncias, para fins de auditoria e contrainteligéncia; e

IV. Ser efetivada por cruzamento de verificagdo e com segregacdo de fungdes prefe-
rencialmente por estrutura nao subordinada a area de tecnologia da informacao e comunica-

goes.
Ademais, as seguintes agdes podem ser utilizadas para o alcance da segurancga:

I. A area de tecnologia da informagdo da PR-AC regulamentara a utilizagdo das re-
des e itens de seguranga, disponibilizando aos usuarios, de acordo com o seu nivel de ativida-

de, as permissdes e orientagdes que lhe cabem;
II.  Todo acesso e agdes realizadas nos sistemas devem ser passiveis de auditoria;

III.  As informagdes a respeito do monitoramento dos recursos de tecnologia da infor-

magao deverdo ser disponibilizadas aos usuarios por ocasiao do /login;

IV. A instalagdo e remogao de software e hardware deverdo ser realizadas por pessoa

autorizada pela equipe de tecnologia da informacao;

V.  As senhas deverdo ser utilizadas de forma responsavel, devendo o usuario ser ori-

entado sobre a criagdo e renovagao periddica das senhas, conforme politica do MPF;

VI. Devera ser realizado backup de acordo com as normas de Seguranga da Informa-

¢do;

VII. Todos os usuarios, ao afastarem-se temporariamente da estacdo de trabalho, deve-

rao desconectar-se da rede ou, alternativamente, ativar rotina de protegdo de tela com senha;

VIII. O uso da criptografia podera ser implementado no tratamento de informagoes que

requeiram alto grau de sigilo;

IX. O acesso aos recursos de tecnologia da informagao podera ser realizado a partir de
ambiente externo as dependéncias da Unidade mediante a utilizacdo de recursos e orientagdes

de seguranga determinados pela area de Tecnologia da Informagao;

X. Acentral telefonica deve ser instalada em local com acesso restrito, mediante porta

com sistema de fechadura com chave;
XI. O quadro de telefonia e seu cabeamento devem estar protegidos;
XII. E vedado o uso dos recursos do correio eletronico para a veiculagio de mensagens

de carater politico-partidario, ideologico, religioso, de discriminagdo social, publicitario, pes-
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soal, comercial e de “correntes” de qualquer natureza, bem como divulgar dados ou informa-
¢oes sigilosas ou sensiveis, obtidas em razdo do cargo, e, também, que possam comprometer a

honra alheia;

XIII. Os recursos de informatica e comunicagdes disponiveis para os usuarios do Minis-
tério Publico Federal somente poderdo ser utilizados em atividades estritamente relacionadas
as fungdes institucionais. Excetuam-se as situagdes de ligagdes telefonicas particulares indeni-
zaveis.

As normas e orientagdes referentes a medidas de seguranga da informagao nos meios

da tecnologia da informagio integram o Anexo 4.
6.1.5.2 Seguranca da Informagiio de Pessoas

A seguranga da informagao de pessoas refere-se ao grupo de medidas voltadas a estabe-
lecer comportamentos a serem adotados pelos integrantes do PR-AC com vistas a assegurar a

protecao de informagdes sensiveis ou sigilosas, em especial:

I.  Seguranga no processo seletivo, no desempenho da fungdo e no desligamento da
fungao ou da Institui¢ao;

II.  Deteccao, identificagdo, prevencao e gerenciamento de infiltragdes, recrutamentos
e outras ag¢des adversas de obtengdo indevida de informagoes;

III. Identificagdo precisa, atualizada e detalhada das pessoas em atua¢do na PR-AC;

IV.  Verificagao e monitoramento de agdes de prestadores de servigos a PR-AC.

V. Utiliza¢ao do Termo de Compromisso de Manutengao de Sigilo — TCMS, que deve
ser subscrito por todos os integrantes da Institui¢do ou terceiros que, de algum modo, possam

ter acesso a informagdes sensiveis ou sigilosas.

A seguranga da informagdo de pessoas contempla também medidas de reeducagao e
promogdo de uma cultura comportamental que visem a combater ataques de engenharia social
contra a PR-AC. O termo engenharia social é definido como a utilizagdo de praticas manipu-
latorias com fins de contornar dispositivos de seguranga ou de se obter informagdes sigilosas

ou sensiveis, explorando a confianga das pessoas para engana-las.

As normas e orientagoes referentes a medidas de seguranga da informagao de pessoas

integram o Anexo 5.
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6.1.5.3 Seguranca da Informagio na Documentacio

A seguranga da informagdo na documentagdo compreende o conjunto de medidas vol-
tadas a proteger informagdes sensiveis ou sigilosas contidas na documentagao que ¢ arquivada

ou tramita na PR-AC.

I.  Tais medidas deverdo ser adotadas em cada fase de produgio, classificagdo, trami-

tacao, difusao, arquivamento e destrui¢ao da documentagao.

II.  Os documentos deverao ser classificados de acordo com o grau de sigilo exigido

por seu conteudo, de forma a assegurar que recebam nivel adequado de protecao.

III. A PR-AC devera adotar os procedimentos que garantam uma gestao documental
adequada para documentos ostensivos e sigilosos, inclusive com o estabelecimento dos res-

pectivos protocolos de seguranga.

As normas e orientagdes referentes a medidas de seguranga da informagdo na docu-

mentagao integram o Anexo 6.
6.1.5.4 Seguran¢a da Informacio nas Areas e Instalacdes

A Seguranga da informagao nas areas e instalagdes compreende um conjunto de medi-
das voltadas a proteger informagdes sensiveis armazenadas ou em tramite no espago fisico sob
a responsabilidade da PR-AC ou no espago fisico onde estejam sendo realizadas atividades de
interesse institucional. Esse grupo de medidas engloba agdes para estabelecer o fluxo do pu-
blico interno e externo, controlando o acesso referente as informagdes de layout de salas e ga-
binetes, localizagdo de areas sigilosas ou sensiveis, localizagdo de setores de atendimento ao

publico e outras.
6.2  Seguranca Ativa

A seguranga ativa ¢ o conjunto de a¢des de carater preventivo e proativo destinadas a
identificar, avaliar, analisar e neutralizar agoes adversas dirigidas ao Ministério Publico Fede-
ral e a seus integrantes. A PR-AC deve realizar um Estudo de Contrainteligéncia que identifi-
que as atuais deficiéncias no ambito da seguranga ativa e subsidie a implementagdo de novas

medidas de seguranga.
Sao medidas desenvolvidas pela seguranga ativa:

I.  Contrassabotagem: Compreende o conjunto de medidas voltadas a prevenir, detec-

tar, obstruir e neutralizar agdes intencionais contra material, areas ou instalagdes da Institui¢ao
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que possam causar interrupgdo de suas atividades e/ou impacto fisico direto e psicologico in-

direto sobre seus integrantes.

II.  Contraespionagem: Compreende o conjunto de medidas voltadas a prevenir, detec-
tar, obstruir e neutralizar o risco de agdes adversas e dissimuladas de busca de informagdes

sensiveis ou sigilosas.

III. Contra Crime Organizado: Compreende o conjunto de medidas voltadas a preve-
nir, detectar, obstruir e neutralizar o risco de agdes adversas de qualquer natureza contra a Ins-

titui¢do e seus integrantes, oriundas de organizagdes criminosas.

IV.  Contrapropaganda: Compreende o conjunto de medidas voltadas a prevenir, detec-
tar, obstruir e neutralizar o risco de abusos, desinformacgdes e publicidade enganosa de qual-

quer natureza contra a Instituigao.

As diretrizes e orientagdes gerais para a elaboragdo deste Estudo integram o Anexo 7.

7L MEDIDAS ADMINISTRATIVAS

O Gestor de Seguranga Institucional sera responsavel por reunir as condigdes necessa-
rias para a execucdo do presente plano, providenciando os recursos humanos, financeiros e

outras necessidades a serem apontadas pela Comissao de Seguranga Institucional.

O Chefe da Unidade de Seguranga Orgénica ou Responsavel pela Seguranga Organica
mantera atualizado levantamento dos recursos humanos, materiais e financeiros necessarios a
implementagao e execucdo do PSO, submetendo-o a apreciacdo do Gestor de Seguranca Insti-

tucional.

As medidas administrativas que dizem respeito a seguranga devem ser planejadas com
envolvimento dos diversos setores, tais como de administragdo, de comunicagdo, de gestao de

pessoas, de engenharia, de tecnologia da informacao dentre outras.

O calendario que contém a programacdo das medidas administrativas integra o Anexo 8.

8. AUDITORIAS E CONTROLE INTERNO

A fim de acompanhar a observancia das medidas de seguranga preconizadas neste
PSO e avaliar sua adequabilidade, deverdo ser realizadas auditorias de seguranga nos sistemas

e servigos a seguir especificados:
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I.  Sistema de controle de acesso de pessoas, veiculos e de patrimdnio:
a) nas portarias;
b) no estacionamento;
c) nas areas e instalagdes sensiveis; e
d) nos clavicularios.
II. Sistemas de detecgdo de intrusao;
III. Sistema de CFTV; e
IV. Sistema de prevengao e combate a incéndio.

As normas especificas de auditoria integram o Anexo 9.

9. PLANEJAMENTO DE CAPACITACAO

A atividade de seguranga institucional tem carater essencial e permanente.

Deve-se buscar a promogao de atividades para capacitagdo e aperfeicoamento dos ser-
vidores publicos. Para tanto, deve ser promovida a realiza¢do de cursos, seminarios, palestras
e quaisquer outras atividades que contribuam para o desenvolvimento da seguranga institucio-

nal.

A programacao de capacitacdo deve compor o Anexo 8.

10. PLANEJAMENTO PARA EMERGENCIAS

Os planos de emergéncia estabelecem as diretrizes e acgdes a realizar em situagdes
emergenciais que tenham potencial para repercussao que afete a seguranga da instituicao e de
seus integrantes.

Eles apresentam procedimentos de resposta as situagdes emergenciais, definem atri-

buigdes e estabelecem as condigdes de execugao das agdes previstas.

Em situagdes complexas e que envolvam outras institui¢des, os planos devem ser inte-

grados ao planejamento de emergéncia destas e prever agdes em conjunto e interligadas.

Os Procedimentos Operacionais Padrao referentes a Planejamento para Emergéncias

integram o Anexo 10.
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11. PLANEJAMENTO DE CONTINGENCIA E CONTROLE DE DANOS

O Planejamento de Contingéncia visa a minimizar ou neutralizar os impactos decor-
rentes da interrupgao de atividades criticas e servigos essenciais da PR-AC ocasionada por fa-
lhas, desastres, indisponibilidade significativa ou a¢éo intencional de ator hostil em processos

sensiveis, permitindo a continuidade das atividades e servigos em niveis aceitaveis.

Esse planejamento contempla ac¢des de prevengdo e recuperagao, além de medidas de

avaliagao do dano, que constituem os planos de contingéncia e os planos de controle de danos.

Os Procedimentos Operacionais Padrao (POPs) referentes ao Planejamento de Contin-

géncia integram o Anexo 11.

12. REVISAO

Este Plano de Seguranga Orgénica sera submetido a revisdao geral de seu contetido ao
final do primeiro ano de sua vigéncia e periodicamente a cada dois anos apos a primeira revi-
sd0. Nas situagdes em que ocorrerem alteragdes de legislagao ou normas que exijam ajustes

do PSO, poderio ser realizadas revisdes especificas relacionadas ao assunto em pauta.

O mesmo se aplica as situagdes em que ha ocorréncia de mudanga de sede ou de refor-

mas que impliquem alteragdes nas normas de seguranca.

13. ANEXOS

Anexo 1 — Segurancga das Areas e Instalagdes

Anexo 2 — Seguranga de Materiais

Anexo 3 — Seguranga de Recursos Humanos

Anexo 4 — Seguranga da Informagao nos Meios da Tecnologia da Informagao
Anexo 5 — Seguranga da Informagao de Pessoas

Anexo 6 — Seguranga da Informagao na Documentagao

Anexo 7 — Estudo de Contrainteligéncia

Anexo 8 — Calendario de Medidas Administrativas

Anexo 9 — Auditorias e Controle Interno
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Anexo 10 — Planejamento para Emergéncias
Anexo 11 — Plano de Contingéncia

Anexo 12 — Procedimentos Operacionais Padrao (POPs)
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