Cartilnas UPDP

PROTECAO DE DADOS PESSOAIS
APLICADA A CONTRATOS
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Apresentacao

Todo contrato realizado no ambito da Administracao Publica envolve, em
alguma medida, o tratamento de dados pessoals, seja, exclusivamente, para
cumprir a exigéncia legal de qualificacao das partes e de seus representantes
(art. 89,.§ 1°, da Lei 14133/2021), seja para cumprir também o seu objeto.

No Ministério Publico Federal (MPF), o nimero de contratos celebrados, todos
OS anos, para assegurar seu funcionamento e o desempenho de suas funcoes
exige um cuidado especial da instituicao em relacao a protecao de dados
pessoais. Muitas dessas contratacOes possuem objetos complexos, que
envolvem o tratamento de um grande volume de dados pessoals, a exemplo
dos contratos de emissao de carteiras funcionais; prestacao de servicos online
e software; plataformas de videoconferéncia, entre muitos outros.

A Lei Geral de Protecdo de Dados — LGPD (Lei n® 13.709, de 14 de agosto de
2018) define uma série de praticas e padrées de seguranca a serem adotados



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

nas contratacoes, publicas e privadas, para assegurar ao cidadao, o titular dos dados, mais controle
sobre o tratamento de seus dados pessoais (autodeterminacdo informativa) e garantir que sua
privacidade seja preservada.

No caso especifico do Ministério Publico, € preciso observar as diretrizes norteadoras da atuacao
Institucional em direcao a conformidade legal na protecao de dados pessoais previstas na Resolucao n°
281, _de 12 de dezembro de 2023, do Conselho Nacional do Ministério Publico - CNMP, que Institul a
Politica Nacional de Protecao de Dados Pessoais e o Sistema Nacional de Protecao de Dados Pessoais
no Ministério Publico.

Neste ponto, € importante observar que a Resolucao CNMP n® 281/2023 e a LGPD convivem em perfeita
harmonia com a Lei n°® 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacio (LAl). Enquanto
as duas primeiras se voltam a protecdo de dados pessoals, protegendo a privacidade e a
autodeterminacao informativa; a terceira garante a sociedade amplo acesso a dados e informacdoes da
Administracao Publica, promovendo a transparéncia e o controle social.

O MPF elaborou o Programa de Governanca em Privacidade e Protecdo de Dados Pessoais (PGP-MPF)
para iImplementar todas essas praticas e padroes de protecao de dados pessoais. A execucao do
Programa € coordenada pelo Encarregado de Protecao de Dados Pessoais, com o apoio da Unidade de


https://www.cnmp.mp.br/portal/images/CALJ/resolucoes/Resoluo-n-281-de-2023-com-anexo.pdf
https://www.cnmp.mp.br/portal/images/CALJ/resolucoes/Resoluo-n-281-de-2023-com-anexo.pdf
https://www.cnmp.mp.br/portal/images/CALJ/resolucoes/Resoluo-n-281-de-2023-com-anexo.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm

Protecdo de Dados Pessoais (UPDP). Além de contemplar acdes voltadas a conformidade legal, o
Programa abrange a disseminacao da cultura de protecao de dados pessoais, por meio de planos de
capacitacao e de comunicacao voltados para o publico interno.

Nesse contexto, a UPDP apresenta esta cartilha, destinada aos servidores que desempenham
atividades voltadas a gestao de contratos.

O objetivo € compartilhar conhecimentos, aprendizados e orientacoes praticas sobre a aplicacao das
regras de protecao de dados pessoais nos contratos celebrados pelo MPF. Muitas das orientacoes
presentes nesta cartilha estao baseadas no conteudo dos cursos e webinarios oferecidos e
realizados pelo MPF e no conteudo da pagina da UPDP na intranet.

Desejamos contribuir com uma atuacao Institucional efetiva na garantia da privacidade e na protecao
de dados pessoais. Boa leitural




CONCEITOS, REGRASE
PRINCIPIOS DA PROTECAO DE
DADOS PESSOAIS

Aplicacao da Resolucao CNMP n°® 281/2023
e da Lel Geral de Protecao de Dados
Pessoails a contratos



https://www.cnmp.mp.br/portal/images/CALJ/resolucoes/Resoluo-n-281-de-2023-com-anexo.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

. Conceitos relacionados a protecao

de dados pessoais
Art. 4°, XV, da Resolucdo CNMP n® 281/2023 e art. 5° da LGPD

Dado pessoal € toda informacao relacionada a pessoa natural identificada ou identificavel.

Exemplos:

Dados de identificacao pessoal: nome civil e social, apelido, nacionalidade, data e local de nascimento,
sexo, estado civil, filiacdo, parentesco, ocupacao profissional, nimeros de RG, CPF, CNH, previdéncia,
titulo de eleitor, passaporte; dados de localizacao e contato: enderecos residenciais e profissionais,
telefones, email, GPS; composicao familiar: dependentes e outros membros da familia, caracteristica
hereditaria; escolaridade: historico escolar, diplomas, certificados, titulos; vinculos profissionais;
imagem e voz: fotos, audios e videos;, dados financeiros: relacao de bens, renda, dados fiscais,
bancarios e financeiros, historico de pagamentos; informacdes em aparelhos eletrénicos: IP, IMEI;
cookies: rastreadores que monitoram o comportamento do usuario na internet; dados telefénicos e
telematicos: localizacao via GPS; documentos diversos: placas de veiculos, comprovante de quitacao
militar, comprovante eleitoral, certidoes judiciais.


https://www.cnmp.mp.br/portal/images/CALJ/resolucoes/Resoluo-n-281-de-2023-com-anexo.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Dado pessoal sensivel € dado pessoal sobre origem racial ou étnica, conviccao religiosa, opiniao politica,
fillacao a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a saude ou a
vida sexual, dado genéetico ou biométrico, quando vinculado a uma pessoa natural.

A LGPD classifica esses dados como “sensivels” porque, quando revelados, podem gerar discriminacao ou
tornar seus titulares vulneraveis.

Titular € a pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.

Encarregado € a pessoa indicada pelo controlador e pelo operador, conhecido pela sigla DPO (Data
Protection Officer), para atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade de Protecédo de Dados Pessoais no Ministério Publico (APDP/MP). No MPF, as atividades do
Encarregado sao desempenhadas por um membro da Instituicdo, designado por meio de portaria e
auxiliado pela Unidade de Protecdo de Dados Pessoais (UPDP).

Tratamento € toda operacao realizada com dados pessoais, como as relativas a coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou controle da Iinformacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.



Eliminacdo € a exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

Transferéncia internacional de dados € a transferéncia de dados pessoais para pais estrangeiro ou
organismo Internacional do qual o pais seja membro.

Uso compartilhado de dados € a comunicacdo, difusédo, transferéncia internacional, interconexao de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por orgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizacao especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados. .
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l. Agentes de tratamento na relacao contratual
Art. 4°, XV, da Resolucao CNMP n® 281/2023 e art. 5° da LGPD

Agentes de tratamento sao o controlador e o operador de dados pessoais. Nos contratos que envolvem
tratamento de dados pessoais para o cumprimento de seu objeto, o contratante (MPF) € o controlador e o
contratado pode ser operador, controlador ou ambos (a depender do grau de autonomia com que realiza as
operacoes de tratamento de dados pessoais estabelecidas no contrato).

Controlador € a pessoa natural ou juridica, de direito publico ou privado, a quem compete as decisdes
referentes aos tratamentos de dados pessoais. Essas decisdes dizem respeito ao conteudo e a extensao
do tratamento, aos meios pelos quais o tratamento seré realizado, a hipdtese de tratamento (base legal), a
finalidade do tratamento, entre outros. Exemplo: MPF nos contratos administrativos por ele firmados.

Operador € a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoalis em nome do controlador. Este agente de tratamento recebe os dados, segue as instrucoes do
controlador e nao toma decisdes acerca do tratamento. Exemplo: Valid, empresa que emite as carteiras
funcionais do MPF, com a qual o MPF compartilha dados pessoais.

11



Suboperador (co-operador) € a pessoa natural ou juridica, de direito publico ou privado, contratada pelo
operador para auxilia-lo a realizar o tratamento de dados pessoais em nhome do controlador. Figura prevista
no O Guia Orientativo para Definicoes dos Agentes de Tratamento de Dados Pessoais e do Encarregado da
ANPD. Exemplo: empresa contratada pela Valid para realizar, sob sua orientacao, alguma operacao
relacionada ao contrato.

Lembre-se;:

Membros, servidores e colaboradores do MPF nao sao considerados agentes de tratamento de
dados pessoais. No entanto, nao estao isentos da responsabilidade de proteger os dados pessoais
por eles tratados. A propria LGPD prevé a possibilidade de aplicacédo de sancdes disciplinares,
civels e criminais a agentes publicos em casos de violacao.

12



lIl. Legislacao de protecao de dados pessoais

Regras e principios aplicados a relacao contratual

A Lel 14133/2021 estabelece que os contratos serao regulados por clausulas e preceitos de direito
publico e, supletivamente, pelos principios da teoria geral dos contratos e pelas disposicoes de direito
orivado (art. 89). Além disso, prevé que todo contrato deve mencionar os nomes das partes e de seus
representantes, a finalidade, o ato que autorizou sua lavratura, o niumero do processo da licitacao ou da
contratacdo direta e a sujeicdo dos contratantes as normas desta Lei e as cldusulas contratuais (art. 89,

§10).

Essa orientacao se aplica a todos os tipos de instrumentos contratuais, tais como: Contrato de Adesao,
Edital de Credenciamento, Nota de Empenho de Despesa, Termo de Cessao, Termo de Comodato,
Termo de Compromisso, Termo de Concessado, Termo de Contrato, Termo de Convénio, Termo de
Cooperacao, Termo de Execucao Descentralizada, Termo de Garantia, Termo de Permissao.

Desse modo, podemos afirmar que todos 0s contratos e instrumentos congéneres tratam dados pessoais
em alguma medida. Por essa razao, € necessario que esses Instrumentos observem tambéem o0s
principios e regras de protecao de dados pessoais previstos na Resolucao CNMP n° 281/2023 e na
LGPD.
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Quais sao 0s principios
de protecao de dados pessoais

Os principios que nortelam o tratamento de dados pessoails estao previstos na Resolucao CNMP n°
281/2023 e no art. 6° da LGPD. Os contratos, acordos, convénios e instrumentos congéneres devem
observar esses principios sempre que seus objetos envolverem o tratamento de dados pessoals.

Principio da Finalidade: realizacao do tratamento para propositos legitimos, especificos, explicitos e
Informados ao titular.

Principio da Adequacao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.

Principio da Necessidade: limitacédo do tratamento ao minimo necessario para a realizacao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em relacédo as
finalidades do tratamento de dados.
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Principio do Livre acesso: garantia, ao titular, de consulta facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a integralidade de seus dados pessoais.

Principio da Qualidade dos dados: garantia, ao titular, de exatidao, clareza, relevancia e atualizacao dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.

Principio da Transparéncia: garantia, ao titular, de informacdes claras, precisas facilmente acessiveis
sobre a realizacao do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial.

Principio da Seguranca: utilizacao de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou difusao.

Principio da Prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoals.

Principio da Nao discriminacao: impossibilidade de realizacao do tratamento para fins discriminatorios
licitos ou abusivos.

15



Exemplo de aplicacao dos principios na contratacao

O MPF contrata, por licitacao, uma empresa para prestar diversos servicos ao publico interno e
externo (recepcionista, seguranca e mensageiro). No predmbulo do termo contratual, onde consta a
qualificacdo das partes (contratante e contratado), foram inseridos somente os dados
imprescindivels para a identificacdo. Em relacao aos servidores terceirizados, o tratamento dos
dados pessoalis se limitou ao estritamente necessario para atender a finalidade do contrato:
identificacao para exercicio das atividades.

Neste caso, pode-se observar o atendimento aos principios da finalidade, da adequacao e da
necessidade.

16



Quais sdo asregras
de protecao de dados pessoais

Além da observancia dos principios de protecao de dados pessoais previstos no art. 6° da LGPD,
especialmente os principios da finalidade, adequacao e necessidade, a legislacao estabelece as hipoteses
(bases legais) em que o tratamento de dados pessoais pode ser realizado, bem como exige que as partes
do contrato, enquanto agentes de tratamento, adotem medidas técnicas e administrativas suficientes para
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade dos titular dos dados pessoais tratados em razao da contratacao.

Os Agentes de Tratamento (contratante e contratado) assumem papel de extrema responsabilidade ao
desempenhar atividades voltadas ao cumprimento da LGDP. Eles estao sujeitos as regras legislativas bem
como a fiscalizacao pelo CNMP, na qualidade de Autoridade de Protecao de Dados Pessoais no Ministerio
Publico (APDP/MP), nos termos do art. 4°, V, da Resolucdo CNMP n° 281/2023.

17



LLGPD Bases Legais

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacado legal ou regulatoria
pelo controlador;

Il - pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou Instrumentos
congéneres, observadas as disposicoes do Capitulo IV
desta Lei: (...)

V - quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados; (...)

IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecao dos dados pessoais;

Art. 1. O tratamento de dados pessoais sensiveis somente
podera ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades especificas;
I - sem fornecimento de consentimento do titular, nas
hipoteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

b) tratamento compartilhado de dados necessérios a
execucao, pela administracao publica, de politicas publicas
previstas em leis ou regulamentos;

(...

d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este udltimo nos
termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

18



LGPD Administracao pubilica

Art. 23 O tratamento de dados pessoais pelas pessoas
juridicas de direito publico referidas no paragrafo unico do
art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacdo) , deverd ser realizado para o
atendimento de sua finalidade publica, na persecucao do
Interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do
servico publico, desde que:

| - seJam informadas as hipoteses em que, no exercicio de
suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informacdes claras e atualizadas
sobre a previsao legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucao dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios
eletronicos: (...)

Il - seja indicado um encarregado quando realizarem
operacdes de tratamento de dados pessoais, nos termos do
art. 39 desta Lei: e (...)

§2° O disposto nesta Lel nao dispensa as pessoas juridicas

mencionadas no caput deste artigo de instituir as
autoridades de que trata a Lel n°® 12.52/7, de 18 de
novembro de 2011 (Lei de Acesso a Informacéo) .

§ 3° Os prazos e procedimentos para exercicio dos
direitos do titular perante o Poder Publico observarao o
disposto em legislacao especifica, em especial as
disposicdes constantes da Lei n° 9.50/, de 12 de
novembro de 1997 (Lei do Habeas Data) , da Lei n® 9.784,
de 29 de janeiro de 1999 (Lei Geral do Processo
Administrativo) , e da Lei n°® 12.527, de 18 de novembro de
2011 (Lei de Acesso a Informacéo) .

§ 4° Os servicos notariais e de registro exercidos em
carater privado, por delegacao do Poder Publico, terao o
mesmo tratamento dispensado as pessoas juridicas
referidas no caput deste artigo, nos termos desta Lei.

§ 5° Os orgaos notariais e de registro devem fornecer
acesso aos dados por meio eletrbnico para a
administracao publica, tendo em vista as finalidades de
que trata o caput deste artigo

19



LGPD Administracao publica

Art. 24. As empresas publicas e as sociedades de economia
mista que atuam em regime de concorréncia, sujeitas ao
disposto no art. 1/3 da Constituicédo Federal , terao 0 mesmo
tratamento dispensado as pessoas juridicas de direito
privado particulares, nos termos desta Lel.

Paragrafo unico. As empresas publicas e as sociedades de
economia mista, quando estiverem operacionalizando
politicas publicas e no ambito da execucéo delas, terdo o
mesmo tratamento dispensado aocs orgaocs e as entidades
do Poder Publico, nos termos deste Capitulo.

Art. 256. Os dados deverao ser mantidos em formato
Interoperavel e estruturado para o uso compartithado, com
vistas a execucao de politicas publicas, a prestacao de
servicos publicos, a descentralizacao da atividade publica e
a disseminacao e ao acesso das informacodes pelo publico
em geral.

Art. 26. O uso compartithado de dados pessoais pelo Poder
Publico deve atender a finalidades especificas de execucao
de politicas publicas e atribuicao legal pelos 6rgéos e pelas
entidades publicas, respeitados os principios de protecao
de dados pessoais elencados no art. 6° desta Lel.

§ 1° E vedado ao Poder Publico transferir a entidades
privadas dados pessoals constantes de bases de dados a
que tenha acesso, exceto:

| - em casos de execucao descentralizada de atividade
publica que exija a transferéncia, exclusivamente para esse
fim especifico e determinado, observado o disposto na Lei
n°® 12.527. de 18 de novembro de 2011 (Lei de Acesso a
Informacso) ; (...)

Il - nos casos em que os dados forem acessiveis
publicamente, observadas as disposicoes desta Lel.

IV - quando houver previsdo legal ou a transferéncia for
respaldada em contratos, convénios ou instrumentos
congéneres;

V - na hipotese de a transferéncia dos dados objetivar
exclusivamente a prevencao de fraudes e irregularidades,
Ou proteger e resguardar a seguranca € a integridade do
titular dos dados, desde que vedado o tratamento para
outras finalidades.(...)

§ 2° Os contratos e convénios de que trata o § 1° deste
artigo deverao ser comunicados a autoridade nacional.

20



LGPD Administracao pubilica

Art. 27. A comunicacao ou o uso compartilhado de dados
pessoais de pessoa juridica de direito publico a pessoa de
direito privado sera informado a autoridade nacional e
dependera de consentimento do titular, exceto:

| - nas hipoteses de dispensa de consentimento previstas
nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera
dada publicidade nos termos do inciso | do caput do art. 23
desta Lel; ou

Il - nas excecdes constantes do § 1° do art. 26 desta Leil.
Paragrafo unico. A informacao a autoridade nacional de que
trata o caput deste artigo sera objeto de regulamentacao.
Art. 29. A autoridade nacional podera solicitar, a qualquer
momento, aos orgaos e as entidades do poder publico a
realizacao de operacoes de tratamento de dados pessoais,
informacdes especificas sobre o ambito e a natureza dos
dados e outros detalhes do tratamento realizado e podera
emitir parecer tecnico complementar

para garantir o cumprimento desta Lel.

Art. 30. A autoridade nacional podera estabelecer normas
complementares para as atividades de comunicacédo e de
uso compartilhado de dados pessoais

Quanto a responsabilidade, a ANPD podera solicitar adocao
de medidas cabiveis aos agentes publicos:

Art. 31. Quando houver infracéo a esta Lei em decorréncia
do tratamento de dados pessoais por orgaos publicos, a
autoridade nacional podera enviar informe com medidas
cabiveis para fazer cessar a violacao.

Art. 32. A autoridade nacional podera solicitar a agentes do
Poder Publico a publicacdo de relatérios de impacto a
protecado de dados pessoais e sugerir a adocao de padrdes
e de boas praticas para os tratamentos de dados pessoais
pelo Poder Publico.
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Resolucao CNMP n° 281/2023
Ministério Publico

Art. 68. Todos os contratos, convénios e atos formais
equivalentes a serem celebrados pelo CNMP e pelos
ramos e pelas unidades do Ministério Publico brasileiro
deverado trazer definidas as responsabilidades, de forma
transparente e detalhada, dos controladores, dos
operadores e, quando possivel, de eventuais terceiros
envolvidos.

Paragrafo uUnico. Considera-se terceiro uma pessoa
natural ou juridica, uma autoridade publica, um servico ou
outra entidade que nao seja o titular dos dados pessoals,
O controlador, o operador ou as pessoas que, sob a
autoridade direta destes, esteja autorizada a tratar dados
pessoais, bem como aquele que ndo € o destinatario do
tratamento, nem parte do contrato ou da Instituicao,
exsurgindo da lel civil a sua responsabilidade pelo uso
iIndevido de dados pessoais.

Art. 104. Para os fins do tratamento de dados pessoais
dos seus membros, servidores, estagiarios e prestadores

de servicos, o CNMP, os ramos e as unidades do Ministerio
Publico deverao adotar como bases legais, principalmente:

| - as leis organicas e as demais leis aplicaveis;

Il - o consentimento;

Il - o contrato; e

IV - o0 legitimo interesse.

Art. 1056. Os dados pessoais sensiveis dos membros,
servidores, estagiarios e prestadores de servicos, no ambito
do Ministério Publico, deverdo ser tratados de acordo com as
excecoes previstas no inciso Il do art. 11 da LGPD, para a
finalidade especifica, pelo controlador, do cumprimento de
obrigacao legal, estatutaria, contratual ou regulatoria, e,
tambem, a partir do consentimento dos seus titulares.
Paragrafo unico. Nos casos de aplicacao do disposto nas
alineas “a” e “b” do inciso Il do caput do art. 11 da LGPD, sera
dada publicidade a referida dispensa de consentimento, nos
termos do inciso | do caput do art. 23 da mesma Lel.
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Resolucao CNMPN° 281/2023
Ministerio Publico

Art. 124. Considerando que, em todas as atividades,
funcbes e atribuicbes desenvolvidas pelo Ministério
Publico brasileiro, ha o tratamento de dados pessoals, O
CNMP, os ramos e as unidades do Ministério Publico
brasileiro deverao, com relacdo a seus integrantes e em
prol da efetiva protecdo ao direito fundamental a elas
correspondente, determinar a assinatura do Termo de
Compromisso de Manutencéo de Sigilo (TCMS).

§ 1° A assinatura do TCMS devera ser regularizada e
concretizada a partir da vigéncia desta Resolucédo e,
principalmente, adotada no momento do ingresso do
Integrante na Instituicao.

§ 2° O compromisso de manutencao do sigilo dos dados
pessoais igualmente devera ser inserido em todos os

atuais e futuros contratos celebrados com prestadores de
servicos, de qualquer natureza.

§ 3° A assinatura do TCMS deve ser realizada também
pelos estagiarios.

Art. 171. Os convénios e contratos em vigor de tratamento
de dados pessoals entre o Ministério Publico e instituicoes
publicas e privadas deverdo se adequar aos termos da
presente Resolucdo, no prazo de 1 (um) ano da sua
publicacao.
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Guia Orientativo da ANPD

Os contratos ou instrumentos congéneres também devem:

e delimitar o tempo pelo qual os dados poderao ser tratados e estabelecer regras para a
eliminacao dos dados apds a conclusao do tratamento ou para a eventual conservacao dos
dados;

e estabelecer regras sobre transparéncia e viabilizacao dos direitos dos titulares e sobre adocao
de medidas de seguranca compativels com 0s riscos as liberdade e aos direitos dos titulares
dos dados;

e delimitar o compartilhamento dos dados com terceiros, quando necessario, € identificar as
funcdes dos agentes de tratamento (controlador e operador).
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Quadro resumo: compartilhamento de dados pessoais

O compartilhamento de dados pessoais deve ser formalizado por instrumento que indique os dados que serao
compartilhados e limite a finalidade do compartilhamento. Esse instrumento pode ser um contrato, convenio,
decisdo administrativa, entre outros (Guia Orientativo ANPD).

O compartilhamento de dados pessoais pelo poder publico com entidades privadas s6 pode ocorrer em casos
excepcionais: execucao descentralizada da atividade publica; dados acessivels publicamente; previsao legal ou
respaldo em contratos, convénios ou instrumentos congéneres; e prevencao a fraudes e irregularidades, ou
protecdo a seguranca e integridade do titular (art. 26 da LGPD e art. 101 da Resolucdo CNMP n°® 281/2023). Este
tioo de compartilhamento de dados deve ser inserido no Registro das Operacdes de Tratamento - ROT (art. 37 da
LGPD). Se estiver respaldado em contrato, este deve ser comunicado a UEPDAP/CNMP.

O compartilhamento de dados entre 6rgaos do Ministério Publico dispensa a celebracdo de convénio, acordo de
cooperacao técnica ou instrumentos congéneres (art. 95, paragrafo Unico, da Resolucdo CNMP n° 281/2023). No
entanto, a UPDP recomenda, como boa pratica, a celebracao de acordo de cooperacao tecnica.

O compartilhamento de dados pessoais pelo poder publico deve ser inserido no Registro das Operacdes de
Tratamento - ROT (art. 37 da LGPD).
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V. Como qualificar as partes no contrato?

E recomendavel, nos contratos celebrados pelo MPF, que os representantes da Administracdo sejam
identificados apenas pelo nome e pela matricula funcional, € 0s representantes da parte contratada
sejam identificados apenas pelo nome, conforme preveem o art. 671 da Lei n® 8.666/1993 e o §1° do art.
89 da Lein® 14.133/2021.

Nao é recomendavel a inclusdao dos numeros de documentos pessoais das pessoas naturais que
irdo assinar contratos administrativos (orientacdo do Parecer n. 00004/2022/CNMLC/CGU/AGU,
elaborado pela Camara Nacional de Modelos de Licitacao e Contratos Administrativos e aprovado pelo
Consultor-Geral da Unigo).

Esse entendimento encontra respaldo nos principios gerais de protecao previstos no art. 6° da LGPD,
com destaque para o Principio da Necessidade (ou Minimizacdo), que preceitua a “limitacdo do
tratamento ao0 minimo necessario para a realizacao de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € nao excessivos em relacao as finalidades do tratamento de dados”™.
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Modelo de preambulo

Termo de contrato extraido do site da AGU:

A Unido, por intermédio do(a) (6rgédo contratante), com sede no(a)...., na cidade de..... /Estado ..., inscrito(a) no CNPJ
sob o n°....., neste ato representado(a) pelo(a) (cargo e nome), nomeado(a) pela Portaria n° ..., de ..... de ..... de 20...
publicada no DOU de ..... de .. de ..., portador da Matricula Funcional n°..., doravante denominado CONTRATANTE, e
o(a) ..., inscrito(a) no CNPJ/MF sob o n°..., sediado(a) na...., doravante designado CONTRATADO, neste ato
representado(a) por (home e funcdo no contratado), conforme atos constitutivos da empresa ou procuracéo
apresentada nos autos, tendo em vista o que consta no Processo n°... e em observancia as disposicdes da Lei n°
14133, de 1° de abril de 2021, e demais legislacao aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregao Eletrénico n. .../..., mediante as clausulas e condicdes a seguir enunciadas.

Para acessar outros modelos na AGU, clique aqul.

Alem da limitacao da qualificacao das partes ao minimo necessario, também devem ser adotadas as
tecnicas de pseudonimizacao para protecao de dados pessoals, como mascaramento de caracteres,
tarjamento de trecho do texto, omissao de dados etc. Para tanto, recomenda-se o uso do aplicativo PDF24
para realizar a insercao manual de tarjas para protecao de dados pessoalis em documentos.

Para acessar as instrucdes de uso do aplicativo PDF24, clique aqui. @
28


https://www.gov.br/agu/pt-br/composicao/cgu/cgu/modelos/licitacoesecontratos/14133/pregao-e-concorrencia
https://novoportal.mpf.mp.br/novaintra/areas-tematicas/gabinete-pgr/updp/publicacoes/como-fazer

V. Como identificar se
O objeto do contrato envolve
tratamento de dados pessoais?

Um contrato, em regra, contém dois elementos de especial importancia para
a analise sobre a necessidade de protecao de dados pessoals - 0 objeto da
contratacao e as obrigacoOes das partes.

E com base nessas informacdes que conseguimos identificar se a execucdo
do contrato envolve ou nao atividade de tratamento de dados pessoals e,
caso envolva, quais sao 0s papels desempenhados pelas partes nessas
operacoes, enquanto agentes de tratamento.

Excepcionalmente, pode ser necessario recorrer ao Termo de Referéncia (TR)
do contrato para compreender melhor o papel das partes nas atividades de

tratamento de dados pessoais.
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VI. Porgue inserir
regras de protecao
de dados pessoais No
contrato

A inclusao de regras de protecao de dados pessoais
no contrato € uma Importante medida para
estabelecer limites a atuacao do contratado, fixar
parametros objetivos para a alocacdo de
responsabilidades e reduzir riscos e Incertezas
decorrentes das operacoes de tratamento de dados
pessoals realizadas pelas partes.

O contrato que demanda tratamento de dados
pessoals para 0 cumprimento de seu objeto deve ser
adequado para:

\/ estabelecer regras
para suprir lacunas da legislacao

\/ formalizar as instrucoes
do controlador para o operador

\/ registrar as regras definidas
entre as partes, de forma clara e objetiva

\/ delinear os papéis das partes

enquanto agentes de tratamento

\/ facilitar a resolucao de conflitos
acerca das responabilidades

\/ evidenciar a conformidade
das partes as regras de governanca e as
boas praticas

\/ evidenciar a finalidade publica

das operacdOes de tratamento
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VIl. Como instrumentalizar as regras de
protecao de dados pessoais no contrato?

A Instrumentalizacao das regras de protecao de dados pessoais nos contratos do MPF pode ser
feita por meio de clausulas de protecao de dados pessoais, quando o contrato ainda estiver em
fase de elaboracao, ou por meio de aditivo que insira clausulas de protecao de dados pessoals,
NOS Casos em que o contrato tenha sido firmado.

Nas hipoteses em que nao existe contrato, como nas operacoes realizadas por meio de nota de
empenho ou Instrumentos mais simples, a clausula de protecao de dados pessoais pode ser
iInserida no termo de referéncia.

Existe ainda uma terceira forma de instrumentalizar a protecao de dados pessoais na instituicao: o
termo de compromisso de protecao de dados pessoais. Este instrumento, no entanto, nao se
aplica & relacdo contratual. E utilizado em casos especificos, como, por exemplo, situacdes em
que o compartilhamento de dados pessoais pelo MPF € determinado por decisao judicial.
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VIII. O que considerar para redigir a clausula
de protecao de dados pessoais do
contrato?

Para definir os termos da clausula de protecao de dados pessoais, € preciso levar em
consideracao dois pontos: os elementos de risco envolvidos nas operacoes de tratamento
de dados pessoais identificadas no contrato € o papel exercido pelas partes enquanto
agentes de tratamento.

O grau de risco da contratacdo (baixo, médio ou alto), associado ao tipo de relacso
estabelecida entre as partes enquanto agentes de tratamento de dados pessoais, definira a
abrangéncia e o rigor da clausula de protecao de dados pessoais presente no contrato.
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Como avaliar os elementos de risco
da contratacao?

A Resolucao CD/ANPD n° 2, de 2/ de janeiro de 2022, que dispde sobre a aplicacao da
LGPD para agentes de tratamento de pequeno porte, apresenta, em seu art. 4°, uma serie de
elementos capazes de elevar o risco de uma operacao de tratamento de dados pessoals.

Esses elementos de risco servirdao de base para que o gestor avalie o grau de risco da
contratacao.

Para I1sso, € necessario primeiro identificar, no objeto do contrato, todas as atividades de
tratamento de dados pessoais decorrentes da relacao contratual. Em seguida, verificar se 0s
elementos de risco estao ou nao presentes na contratacao.
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ELEMENTO DE RISCO COMO AVALIAR?

Intenso volume de dados pessoais para o
cumprimento do objeto do contrato

Dados pessoais que demandam maior
protecao (art. 5°, Il, da LGPD, entre outros)

Tecnologia emergente ou inovadora

Tratamento automatizado de dados

Dados biométricos ou reconhecimento facial

Atividades de monitoramento

Existe tratamento em larga escala? Envolve muitos dados
PEeSS0ais

Ha dados de criancas, idosos, dados pessoais sensiveis,
comportamentais ou financeiros?

Serao usadas novas tecnologias no tratamento de dados
nessa relacao contratual?

Havera tratamento automatizado de dados?

Serao tratados dados de impressao digital ou
reconhecimento facial?

A atividade de tratamento envolve monitoramento do
titular dos dados?
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NIVEL DE
RISCO

Contratacao de
baixo risco

Contratacao de
medio risco

Contratacao de
alto risco

NIVEL DE PROTECAO DOS DADOS PESSOAIS

ENVOLVIDOS NA CONTRATACAO

E aquela que envolve pouco ou nenhum tratamento de dados pessoais decorrente da
contratacdo. Nao estao presentes elementos de risco e sao tratados, de forma residual, apenas
dados necessarios a qualificacao das partes, a comunicacao com pontos focais, a identificacao de
colaboradores etc. Neste caso, a clausula de protecao de dados pessoais pode ser mais geral
(clausula basica), sem muitas especificidades, contendo apenas elementos basicos para qualquer
relacao.

E aquela em que o cumprimento do objeto do contrato envolve o tratamento de um nimero maior
de dados pessoais, mas ainda nao estao presentes elementos de risco. Sao tratados dados dos
servidores, bases de dados da instituicao etc). Neste caso, a clausula de protecdo de dados
pessoais deve conter elementos gue possam suprir todos os temas atrelados a privacidade..

E aquela que envolve um fluxo expressivo de dados pessoais, com a presenca de, pelo menos, um
dos elementos de risco previstos na Resolucao CD/ANPD n° 2/2022. Neste caso, a clausula de
protecao de dados pessoais deve conter todos 0s elementos da clausula de medio risco e um
conjunto de regras especificas para contemplar os elementos de risco identificados, alem de
regras mais robustas de seguranca.
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Abrangéncia tematica da clausula
de protecao de dados pessoais com base Nos riscos

Baixo Risco

COmMPromisso em cumprir a le

regras sobre a adocao de medidas de
seguranca e sigilo (art. 124, §2°, Resolucéo
CNMP n° 281/2023)

regras sobre incidentes de seguranca
identificacéo dos dados e limitacao da finalidade
do tratamento (finalidade publica)
responsabilidades dos agentes de tratamento
(art. 68, Resolucdo CNMP n°® 281/2023)
delimitacao da duracao do tratamento
transparéncia de cumprimento dos direitos dos
titulares

Médio Risco

Ccompromisso em cumprir a lel

regras sobre a adocao de medidas de seguranca e
sigilo (art. 124, §2°, Resolucdo CNMP n° 281/2023)
regras sobre incidentes de seguranca

identificacao dos dados e limitacao da finalidade do
tratamento (finalidade publica), evidenciando a
posicao das partes

responsabilidades dos agentes de tratamento (art. 68,
Resolucéo CNMP n° 281/2023)

obrigacao de cooperacao

regras sobre o compartilhamento de dados

regras sobre requisicoes de titulares

delimitacao da duracao do tratamento

transparéncia de cumprimento dos direitos dos
titulares



Abrangéncia tematica da clausula
de protecao de dados pessoais com base Nos riscos

Alto Risco

e COMPromisso em cumprir a lel

e regras sobre a adocdo de medidas de
seguranca e sigilo (art. 124, §2°, Resolucdo
CNMP n° 281/2023)

e regras sobre incidentes de seguranca

e i dentificacao dos dados e limitacao da
finalidade do tratamento (finalidade publica), ,
evidenciando a posicao das partes

e responsabilidades dos agentes de tratamento
(art. 68, Resolucdo CNMP n° 281/2023)

e Obrigacao de cooperacao

e regras sobre o compartilhamento de dados

e regras sobre requisicoes de titulares

e delimitacao da duracao do tratamento

transparéncia de cumprimento dos direitos dos
titulares

regras especificas para contemplar o elemento de
risco: tratamento de dados pessoais de menores;
decisdes automatizadas; tratamento de dados
PESS0aIS Sensivels

regras mais robustas sobre seguranca

regras sobre auditoria
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Como identificar o papel das partes no
contrato enquanto agentes de tratamento?

O contratante e o0 contratado sao 0s agentes de tratamento dos dados pessoais envolvidos na
contratacao.

Portanto, uma vez concluida a avaliacao do nivel de risco da contratacao e identificados os temas
que, obrigatoriamente, serao tratados na clausula de protecao de dados, € hora de analisar o papel
exercido pelas partes no tratamento dos dados pessoails, para definir a medida da responsabilidade
desses agentes e inserir na clausula as regras de responsabilizacao pertinentes.

E recomenddvel, para facilitar a identificacdo do limite de responsabilidade de cada agente, que o
contrato identifique, em anexo ou em clausula especifica, as atividades de tratamento de dados
PESSOAaIS qUEe Serao necessarias para 0 cumprimento de seu objeto e 0s responsavels pela
realizacao de cada atividade, especialmente nos contratos mais complexos, que envolvem um
volume muito grande de operacdes de tratamento de dados pessoais. Essa pratica evitara a
responsabilizacdo conjunta das partes (regra aplicada em caso de omissdo ou de impossibilidade de
identificacdo do agente).
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O papel exercido pelas partes enquanto agentes de tratamento pode estabelecer trés tipos de relacéo
contratual:

1. Relac&o controlador-controlador (co-controladores)

Na relacdo controlador-controlador, ha uma atuacdo autbnoma dos agentes de tratamento de dados
nDessoals, assumindo, cada um, responsabilidade exclusiva pelas operacdes de tratamento que realizar.
Relacao horizontal. Exemplo: Acordo de Cooperacao Técnica entre MPF e TSE para compartilhamento de
panco de dados.

Pode ser uma controladoria conjunta:
e dois ou mais controladores tomam decisao sobre um mesmo tratamento de dados pessoalis;
e ha Interesse mutuo de dois ou mais controladores, com finalidades proprias, sobre 0 mesmo

tratamento; ou
e dois ou mais controladores tomam decisdOes comuns ou convergentes sobre as finalidades e
elementos essenciais do tratamento.

Pode ser uma controladoria singular:
e cada controlador define, isoladamente, sobre o tratamento de dados pessoais, para atender
finalidades proprias, que nao se comunicam.
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2. Relacao controlador-operador

Na relacao controlador-operador, a atuacao do operador esta adstrita as instrucdes do controlador e, de
forma geral, o controlador € responsavel pelas operacoes de tratamento realizadas pelo operador.
Relacao com nivel menor de autonomia por parte do operador.

3. Relacao controlador-operador/controlador

Na relacao controlador-operador/controlador, ha uma atuacao autbnoma dos agentes de tratamento de
dados pessoais, assumindo, cada um, responsabilidade exclusiva pelas operacoes de tratamento que
realizar. No entanto, a parte contratada também atua em algumas operacdes de tratamento como
operador, seguindo orientacoes do contratante. Relacao hibrida.

Concluida a anélise de risco da contratacdo (baixo, médio ou alto), sob a dtica da protecdo de dados
pessoals, e identificada a relacao estabelecida entre as partes enquanto agentes de tratamento, as
iInformacdes apuradas serdo utilizadas para definir a abrangéncia e o rigor da clausula de protecao de
dados pessoals do contrato.
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Abrangéncia tematica da clausula de protecao
de dados pessoais com base no papel das partes

Controlador-controlador e COMPromisso em cumprir a lei
e Implementar medidas de seguranca

e garantir que as requisicoes dos titulares sejam
adequadamente respondidas

e garantr que as medidas adequadas deverdao ser
Implementadas em casos de incidentes de seguranca

e estabelecer que as partes se obrigam a cooperar entre S
para atender regras, responder requisicoes de titulares e
cumprir as regras em caso de incidentes de seguranca

e definir, no objeto do contrato, as atividades de
tratamento que serao realizadas, bem como sua
duracao, natureza e finalidade

e INSerir um anexo especificando 0s agentes
responsavels pela execucao de cada atividade de
tratamento, para facilitar a responsabilizacao e evitar
a responsabilizacdo solidaria (recomendavel)

Na cléusula de protecdo de dados pessoais: o estabelecer fluxos de comunicacao para tratar de
o estabelecer regras bilaterais, sem instrucdes de um requisicoes de titulares e de incidentes de seguranca
agente para o outro. e se houver decisbGes automatizadas envolvendo dados
o estabelecer o tipo de controladoria das partes pessoais,  estabelecer que a contratada  se
(conjunta, singular ou ambas). responsabilizard pelos critérios utilizados (incluindo reviséo
e estabelecer que oS controladores se periédica/compartilhamento desses critérios, se solicitado)
responsabilizardo pelas atividades que estiverem e se houver dados pessoais sensiveis, estabelecer que a
sob seu controle, quando a controladoria for apenas contratada  se  responsabilizara  por  tratamentos
conjunta. discriminatorios, ilicitos ou abusivos desses dados.
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Abrangéncia tematica da clausula de protecao
de dados pessoais com base no papel das partes

Controlador-operador

definir, no objeto do contrato, as atividades de
tratamento que serao realizadas, bem como sua
duracéao, natureza e finalidade

Na clausula de protecao de dados pessoais:

estabelecer regras unilaterais, com instrucdes do
controlador aoc operador

Implementar medidas de seguranca especificas
garantir que seus colaboradores estejam aptos a
tratar os dados

garantir que o tratamento se restringira ao
estritamente necessario

nao compartilhar dados, exceto se autorizado
pelo controlador

devolver ou eliminar os dados pessoais apos O
termino do tratamento, conforme instrucdes do
controlador

estabelecer que as partes se obrigam a cooperar
entre si para atender as regras previstas na legislacao,
para responder as requisicOoes de titulares e para
cumprir as regras adequadas em caso de incidentes
de seguranca

estabelecer fluxos de comunicacao para que O
operador comunique ao controlador as requisicoes de
titulares e os incidentes de seguranca

estabelecer que o operador tera responsabilidade
pelo incidente de seguranca a que der causa
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Abrangéncia tematica da clausula de protecao
de dados pessoais com base no papel das partes

Controlador-operador/controlador

e definir, no objeto do contrato, as atividades de
tratamento que serao realizadas, bem como sua
duracao, natureza e finalidade

e INSerir um anexo especificando 0s agentes
responsaveils pela execucao de cada atividade de
tratamento, para facilitar a responsabilizacao e
evitar a responsabilizacao solidaria
(recomendavel)

Na clausula de protecao de dados pessoais:

e estabelecer que a contratada atuara como

controladora quando atuar com autonomia sobre
0s elementos essenciais do tratamento, € como
operadora quando atuar sem nivel relevante de
autonomia, sob as instrucoes do contratante .

e estabelecer que a contratada assumira as
responsabilidades atreladas a cada funcao.

e adotar as regras bilaterais da clausula controlador-
controlador, se esta for a atuacao predominante
da contratada, e complementar com as regras
unilaterais da clausula controlador-operador, com
iInstrucoes do controlador ao operador.

e adotar as regras unilaterais da clausula
controlador-operador, com  Instrucoes do
controlador ao operador, se esta for a atuacao
predominante da contratada, e complementar
com as regras bilaterais da clausula controlador-
controlador.
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IX. Modelos de clausulas de protecao de dados pessoais
e de Termo de Compromisso de Manutencao do Sigilo

A partir desse fluxo de analise, a UPDP propde quatro tipos de clausulas de protecao de
dados pessoais, com base nas contratacoes mais recorrentes no MPF.

Os modelos de clausulas fazem mencao ao Termo de Compromisso de Manutencao de
Sigilo (TCMS). Esse documento deve ser assinado por todas as pessoas diretamente
envolvidas na execucao de atividades de tratamento de dados pessoais compartilhados
pelo MPF (prestadores de servico, estagiarios, membros, servidores etc).

Os modelos de clausula de protecao e o modelo de TCMS sugerido pela Unidade Especial
de Protecao de Dados Pessoals - UEPDAP/CNMP estao disponivels na aba "publicacoes” da
pagina da UPDP, na intranet. Para acessar, clique aqui.
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SISTEMA DE GESTAO
ADMINISTRATIVA - SGA

,Q e

S

Informacoes relevantes para a

conformidade dos contratos a
Resolucao CNMP N° 281/2023




X. Porgque alimentar adequadamente o SGA

O SGA exerce um papel altamente relevante na conformidade dos contratos do MPF. E por
meio desse sistema que e feita a analise dos contratos que envolvem o tratamento de dados
pessoails, a verificacao da existéncia de clausulas de protecdo, a identificdo da data de
Inclusao da clausula etc.

A alimentacao desses campos e fundamental para a elaboracao de relatorios a
UEPDDAP/CNMP, AUDIN e TCU.

Também € por meio do SGA que € feito o levantamento dos contratos que envolvem a
transferéncia de dados pessoais a entidades privadas. Essa informacao € importante porque
o MPF deve comunicar a UEPDAP/CNMP a celebracao desse tipo de contrato.
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NOSSOS

contatos

Unidade de Protecao
de Dados Pessoais - UPDP/MPF

® (67)3105-6250

pgr-updp@mpf.mp.br




