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Resumo

Objetivo: Este artigo investiga a utilizacdo de fontes de dados no estudo cientifico do crime
organizado. Sao analisadas fontes diretas (entrevistas e colaboracdes premiadas) e indiretas
(escutas e dispositivos eletronicos apreendidos), destacando os desafios metodoldgicos e
éticos decorrentes da natureza sigilosa e adaptavel dessas organizag¢des. O estudo ressalta
a importancia da triangulagcado de métodos e do respeito as normas éticas, sobretudo no trato
com dados sensiveis e humanos. Metodologia: Trata-se de pesquisa qualitativa, documental
e exploratéria. Resultados: Através da analise efetuada, verificou-se a existéncia de fontes
de informagdo primarias e secundarias envolvendo crime organizado, apontando-se alguns
riscos de utilizagdo de fontes primarias, assim como pontos positivos e negativos da utilizagéo
de cada uma, direcionando para uma abordagem mista, quando se trabalha com a tematica.
Conclusodes: A complexidade do fendmeno exige multiplas fontes e abordagens, sendo a
informagao um recurso central tanto para a pratica criminosa quanto para sua investigacao,
fortalecendo a articulagao entre ciéncia, ética e politicas publicas.

Descritores: Fontes de Dados. Pesquisa Cientifica. Crime e Crime Organizado. Ciéncia da
Informagao.
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1 Introdugao

O estudo cientifico da criminalidade e de organizagdes criminosas apresenta
diversos desafios, muitos deles extrapolam as barreiras epistemologicas e
metodoldgicas comuns as Ciéncias Sociais Aplicadas. Esse tipo de objeto de
pesquisa, por si so, envolve um certo grau de risco, especialmente quando se busca
contato direto com os individuos responsaveis pela pratica de delitos (Topalli;
Dickinson; Jacques, 2020).

Assim, ha necessidade de desenvolvimento de outras estratégias de pesquisa,
que permitam acesso a dados relacionados a criminosos e crime organizado, que nao
se limitem apenas a trabalhar com fontes de dados humanas.

Esse desafio se torna ainda maior nos dias atuais, na medida em que a
criminalidade faz uso de novas tecnologias para a pratica de seus delitos e, por outro
lado, os 6rgaos de persecucgao penal também buscam novas ferramentas de extragao
de dados, de anadlise, por meio de softwares de business intelligence e uso de
inteligéncia artificial, para fazer frente ao alto grau de estigmergia deste objeto de
estudo (Nieto-Gomez, 2016).

No ambito da Ciéncia da Informacao, as fontes de dados cientificos também
sao objeto de estudo, em especial na seara de gestao de dados cientificos, podendo-
se citar o exemplo do contexto de gestdo de dados de pesquisas cientificas, na
crescente preocupacao de validacdo dos trabalhos académicos produzidos, a partir
dos dados utilizados para a sua producao (Lecardelli; Monteiro; Lucas, 2019).

Neste contexto, torna-se imprescindivel refletir sobre as categorias e
classificagdes das fontes de dados disponiveis, que podem ser primarias, secundarias
ou terciarias (Cunha, 2001), e compreender os limites e potencialidades de cada uma
delas no escopo de uma investigacéo cientifica, sendo a Ciéncia da Informacao (Cl),
uma das Ciéncias Sociais Aplicadas que podem dar apoio nesse desafio.

Em se tratando de organizagbes criminosas, cujo funcionamento interno é
marcado pelo sigilo, adaptabilidade e uso estratégico da informacgéo (Albanese; Das;
Verma, 2003), o acesso a dados de qualidade exige metodologias especificas e uma
abordagem critica sobre a veracidade, a integridade e a finalidade dos dados
coletados.

Nessa linha de intelecgcdo, o presente estudo, que é uma pesquisa em
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andamento, visa, de maneira exploratéria e a partir de pesquisa bibliografica e
documental, trazer uma visdo sobre a problematica do uso de fontes de dados na
pesquisa de criminalidade e crime organizado.

Os resultados expostos no presente trabalho constituem uma das etapas da
pesquisa de doutorado, que busca analisar atividades de organizagdes criminosas,
mais especificamente o crime de lavagem de dinheiro, sob a 6tica da desinformacéo.
O presente estudo visa auxiliar no entendimento do papel das fontes de dados quando
0 objeto de estudo envolve criminosos e organizag¢des criminosas.

Para tanto, a partir de um olhar ndo hierarquizado (Foucault, 2008) e rizomatico
(Deleuze; Guattari, 2010), busca-se apontar a relevancia de diferentes aspectos
envolvendo a coleta de dados relacionados a atividades criminosas para, a partir da
classificagao sobre fontes de informacao de Cunha (2001), identificar as diferengas as
diversas fontes de dados envolvendo esse objeto de estudo.

A analise efetuada neste estudo baseia-se na selecédo e leitura de artigos
cientificos, decisdes judiciais e reportagens jornalisticas que trazem diversas formas
de coleta de dados e informagdes produzidas por agentes delitivos e pelo crime
organizado, apresentando um quadro sintese de tais fontes a partir da classificagao
de fontes de informagao de Cunha (2001).

Ao fim, sdo apresentadas conclusdes a respeito da problematica do uso de
fontes de dados no estudo de criminosos e crime organizado, apontando para uma
possivel melhor estratégia de combinacdo de fontes de informagédo primarias e
secundarias, tendo em atengao aspectos éticos e de seguranga dos pesquisadores e

0 objeto de pesquisa.

2 Organizagoes criminosas como fontes de dados: classificagdo das fontes de

informacao e aspectos éticos

O termo organizacao criminosa pode ser visto sobre duas 6ticas, a legislativa e
a cientifica. O § 1° do art. 1° da Lei n® 12.850/2013 (Brasil, 2013), que considera:

(...) organizagao criminosa a associagdo de 4 (quatro) ou mais
pessoas estruturalmente ordenada e caracterizada pela divisdo de
tarefas, ainda que informalmente, com objetivo de obter, direta ou
indiretamente, vantagem de qualquer natureza, mediante a pratica de
infragdes penais cujas penas maximas sejam superiores a 4 (quatro)
anos, ou que sejam de carater transnacional.

Por sua vez, Albanese, Das e Verma (2003) sustentam que uma organizagao
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criminosa possui as seguintes caracteristicas: i) atos criminosos que visam a obtencao
de lucro; ii) esquema ou empresa cuja base sao relagbes sociais, étnicas ou em
negocios pré-existentes, ou tendo como base produto ou oportunidade ilegal; iii)
intimidagdo, ameaga e violéncia como ferramentas para assumir e manter os
esquemas ilicitos em face de concorrentes; iv) corrupgao de agentes publicos para
manutengdo de imunidade perante interferéncia governamental e/ou persecucgao
criminal; v) grau elevado de adaptabilidade e resiliéncia; e vi) conex&do com outros
criminosos em niveis regional, nacional ou internacional.

Em relacdo ao elevado grau de adaptabilidade e de resiliéncia dessa espécie
de organizacao, cumpre destacar o trabalho de Nieto-Gomez (2016), que o compara
a um fendmeno bioldgico, tipico de formigas e cupins, a estigmergia.

A partir dessa comparagao, Nieto-Gomez (2016) sustenta que as organizagdes
criminosas atuam de forma semelhante, na medida em que, ao sofrerem algum tipo
de revés, seja legislativo ou dos 6rgaos de persecugao criminal, se reorganizam,
encontrando novos estratagemas para manutencdo de seus negdcios ilicitos,
superando 0s novos obstaculos.

E tais modos de agédo das organizagdes criminosas sao, nas palavras de
Foucault (2008), saberes, modos de agir que nao sdo menos ou mais valiosos que o
conhecimento académico/cientifico ou dos 6rgaos de persecugao penal no exercicio
de seus misteres, em verdadeiro reconhecimento da caracteristica rizomatica de todos
eles, conforme advogam Deleuze e Guattari (2010).

Em contraponto, tem-se as formas de exercicio dos saberes dos 6rgaos de
persecucao penal no exercicio de sua atividade em face das organizagdes criminosas.
Para tanto, tais instituicdes utilizam diversas ferramentas dispostas na legislagao
brasileira, tais como agdes controladas (flagrante retardado) e a infiltracdo de agentes
estatais (Brasil, 2013); interceptacdes telefénicas, telematicas (Brasil, 1996), quebras
de sigilos fiscal, bancario (Brasil, 2001) e uso de escuta ambientais (Brasil, 1996),
dentre outras.

Ademais, em relagdo a utilizacdo de produgdo documental dos 6rgaos de
persecucao penal, verifica-se que o processo judicial € um instrumento baseado na
dialética, no qual o juiz, na posicdo de um observador dotado de certo grau de
neutralidade, analisa os argumentos contrarios das partes do processo embasados

em conjunto probatério produzido de maneira tecnicamente valida pela legislagao.
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Essa dinamica processual tem paralelo no proprio papel do pesquisador, que
analisa os dados coletados a partir do mundo naturalistico com vistas a validar
hipéteses que confluem para uma sintese, uma conclus&o do trabalho académico
(Gouveia, 2016).

Contudo, ha um conflito existente entre as dindmicas criminais e os dados
tecnicamente validados em uma decisao judicial. Assumindo que o crime organizado
€ um rizoma (Deleuze; Guattari, 2010) com alto grau adaptativo (Nieto-Gomez, 2016),
até que ponto as sentencgas judiciais capturam a totalidade desse fenbmeno, ou sao
elas uma fonte secundaria que traz apenas um “rastro” ou “cheiro” de uma estrutura
que ja se transformou? Talvez a resposta para esse questionamento, ou até o papel
de mediagéo desse conflito, seja um campo para a atuagao da ClI.

Por outro lado, os comportamentos informacionais s&o a totalidade do
comportamento humano em relagédo a fontes e canais de informagao Wilson (2000).
No escopo das organizagdes criminosas, dado o carater sigiloso de suas atividades
(Albanese; Das; Verma, 2003), merece registro o instituto da colaboragéo premiada
(Brasil, 2013) na qual o agente delitivo, em troca de alguma espécie de beneficio,
delata suas atividades criminosas, de seus comparsas ou outras questdes
relacionadas com crimes de que tenha conhecimento, quebrando o segredo a respeito
de suas atividades.

Porém, ha que se refletir a respeito do comportamento informacional do
criminoso, mesmo no ambito das colaboragcbes premiadas, uma vez que o carater
sigiloso de suas atividades nao é apenas um simples dado, mas uma ferramenta de
sobrevivéncia baseada na estigmergia (Nieto-Gomez, 2016).

E, aqui, surge mais uma indagagao, cuja resposta é afeta diretamente a Cl: se
a resiliéncia e adaptabilidade citadas por Albanese, Das e Verma (2003) ndo seriam
uma espécie de gestdo do conhecimento superior a praticada pelo Estado, que a partir
de um ponto de vista legal funciona em estruturas mais rigidas e menos organicas.

Nao se pode deixar de lado, ainda, que o uso de dados e/ou informacgdes para
o estudo de organizagdes criminosas pode ser analisado sob duas perspectivas ha
muito ja enfrentadas pela Cl: i) no campo das fontes de informagéo; e ii) na ética da
informagao.

Em relagao as fontes de informacéao, importam ao presente estudo os conceitos

de dado, informagcdo e conhecimento, além das relacbes estabelecidas entre eles,
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sem o0s quais ndao ha comunicagdo humana (Davenport; Prusak, 1998).
Especificamente em relagdo ao dado, este € a menor unidade com conteudo
informacional, representando a matéria-prima a partir da qual sdo efetuadas as
observagdes, produzindo-se informagéo e, ao fim do ciclo, conhecimento (Boisot,
1988; Cunha; Cavalcanti, 2008).

Assim, as fontes de dados no campo cientifico sdo as menores unidades de
informacgéo a disposi¢cédo do pesquisador e podem ser colhidas ou se apresentam, seja
por meio de observagdes, registros audiovisuais, escritos em suporte fisico ou em
formatos eletronicos (Alves; Santos, 2018; Araujo; Fachin, 2015).

Outro aspecto relevante em relagao as fontes de dados/informacao diz respeito
as suas classificagcbes como primarias, secundarias e terciarias, conforme apontado
por Cunha (2001), tendo relagdo direta aos dados, uma vez que eles, via de regra,
estdo presentes em fontes primarias e sao sobre elas que, geralmente, se debruga a
pesquisa cientifica.

E, ao se tratar de pesquisa no campo das Ciéncias Sociais Aplicadas, um ponto
de primeira importancia a ser levantado diz respeito ao uso ético das informacgdes
produzidas a partir de experimentos, entrevistas ou questionarios preenchidos por

seres humanos (Capurro, 2009; Jesus, 2017).
3 Procedimentos metodolégicos

Trata-se de pesquisa qualitativa e exploratdria, baseada nos métodos
bibliografico e documental. O objetivo central é identificar e classificar as formas de
aquisicdao de dados a respeito de criminosos e organizagcbes criminosas e 0
comportamento informacional desses agentes, utilizando como suporte a
classificagao de fontes de informagéo de Cunha (2001).

O corpus da pesquisa € composto por trés tipos distintos de documentos:
artigos cientificos, decisdes judiciais e noticias jornalisticas, selecionados e coletados
entre maio de 2024 e abril de 2025.

Os artigos cientificos foram buscados utilizando as bases de dados Web of
Science, Scielo e Scopus. Foram utilizados os termos de busca em portugués e inglés:
“crime”, “entrevista”,e “pesquisa cientifica com criminosos” e “métodos de pesquisa

com criminosos”.
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As decisoes judiciais e noticias foram selecionadas de forma n&o probabilistica,
por conveniéncia, baseando-se na experiéncia profissional do primeiro autor e em sua
pesquisa de mestrado. Foram selecionadas sentengas e reportagens que
descrevessem explicitamente métodos de obtengdo de dados (como interceptagdes,
escutas e infiltragdes) em casos de grande repercussao, como as Operagdes “Caixa
Forte”, “Oceano Branco” e “Trojan Shield”.

Os dados selecionados foram organizados em uma estrutura sistémica que
permitisse a comparacao entre as fontes de informacéo. Cada documento selecionado
foi codificado conforme sua natureza: AC para artigos cientificos, DJ para as decisdes
judiciais e MJ para matérias jornalisticas.

A organizagao tomou por base a tipologia de Cunha (2001), categorizando as
fontes primarias (dados brutos, entrevistas, registros de escutas) e secundarias
(documentos que ja trazem uma analise ou interpretagao prévia, como as sentengas
judiciais).

A analise dos dados seguiu uma perspectiva rizomatica e ndo hierarquizada
(Deleuze; Guattari, 2010; Foucault, 2008). O procedimento analitico seguiu as
seguintes etapas: i) leitura analitica, com exame integral do corpus para localizagao
de vantagens, limitagdes e riscos éticos de cada uma das técnicas de coleta descritas;
ii) triangulacdo metodolégica, com o confronto entre relatos de fontes humanas
(entrevistas e colaboragdes) e registros tecnoldgicos (dispositivos apreendidos e
escutas), para verificagdo da consisténcia das informacdes; e iii) sintese comparativa:
elaboracgao de quadro sindptico (Quadro 1) com a correlagao do tipo de fonte, amostra
selecionada e classificagdo de Cunha (2001), para aferigdo de qual estratégia de

busca de dados seria a mais robusta a partir de uma perspectiva da Cl.
3.1 Instrumentos da pesquisa

Para fins de contextualizagdo da amostra de pesquisa selecionada, serao
resumidos nos proximos topicos os dados selecionados que serdo objeto de analise
da proxima secgao, presentes em 3 artigos cientificos, 2 decisdes judiciais e 3 noticias

jornalisticas.

3.1.1 Artigos Cientificos
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Os dois primeiros artigos cientificos selecionados séao intitulados “Economia do
crime: elementos tedricos e evidéncias empiricas” (Schaefer; Shikida, 2001) e
“Consideragdes sobre a Economia do Crime no Brasil: um sumario de 10 anos de
pesquisa.” (Shikida, 2010), nos quais o método de coleta de dados se deu por meio
da aplicagado de questionarios, analises de casos e de entrevistas com populagéo
carceraria de diversos estabelecimentos prisionais no Estado do Parana (AC 1 e AC
2).

Neles sdo mencionadas questdes especificas a respeito de comportamentos e
agdes em vistas a obtencao de confiabilidade da populagao carceraria submetida aos
questionarios e entrevistas, bem como analise de prontuarios dos internos nos
estabelecimentos prisionais, objetivando a garantia de maior verossimilhanga dos
dados coletados nas entrevistas e questionarios para identificar possiveis
falseamentos intencionais por parte dos entrevistados.

Por outro lado, em critica a esse método de coleta de dados envolvendo
criminosos, esta o artigo “Learning from Criminals: Active Offender Research for
Criminology.”, de autoria de Topalli, Dickinson e Jacques (2020), que apresentam um
historico a respeito da coleta de dados a partir da técnica de pesquisa ativa de
criminosos, de observacdo de suas atividades, de entrevistas e de questionarios
aplicados em agentes delitivos nao institucionalizados (encarcerados) e em atividade.

Segundo os autores, a coleta de dados em individuos ndo encarcerados
possibilita a obtencao de informacdes de delitos recentemente e livre de influéncias e
expectativas institucionais que ocorrem em estabelecimentos prisionais (AC 3).

Por fim, ha que se mencionar as ponderacdes dos autores sobre a seguranca
dos pesquisadores e as questdes éticas envolvidas na pesquisa académica que
acompanha a rotina diaria de criminosos, haja vista que o pesquisador podera
presenciar ou ter ciéncia da pratica de reiterados delitos, ou 0s proprios criminosos
terem preocupacdes em serem processados criminalmente com base nas entrevistas

fornecidas ou uso dos dados obtidos por seus rivais no mundo do crime.
3.1.2 Decisbes Judiciais

A primeira decisao judicial (DJ 1) a ser mencionada é a sentenga condenatoéria
exarada nos autos da Agao Penal n°® 0002335-23.2020.8.26.0541, exarada pelo juizo

Inf. Inf., Londrina, v. 31, n. 1, p. 68 — 90, jan./mar. 2026 | www.uel.br/revistas/informacao



Felipe Rhenius Nitzke, Ana Clara Candido
Criminalidade e crime organizado sob a ética da ciéncia da informag&o: uma analise sobre as fontes de dados
utilizadas

da 12 Vara da Comarca de Santa Fé do Sul/SP (Estado de Sao Paulo, 2022).

O versa sobre uma investigagao efetuada no ambito da Operagao Caixa Forte,
que teve como objetivo inicial a prisdo preventiva de 422 pessoas, a busca domiciliar
em 213 enderecos e o0 bloqueio de mais de um bilh&do de reais de fac¢ao criminosa de
abrangéncia nacional.

A génese da investigacao foi a apreensao de um aparelho de telefonia celular
de um dos integrantes desta fac¢ao criminosa na cidade de Belo Horizonte/MG, cujas
evidéncias apontaram para a larga utilizacdo de contas bancarias de interpostas
pessoas para fins de transito de recursos para beneficio dos integrantes desta
organizacdo criminosa que estavam encarcerados. Uma segunda fase desta
operacao ocorreu apos a apreensao de outro aparelho de telefonia celular, desta feita
de um dos contadores da organizagéo criminosa no Estado do Mato Grosso do Sul.

A segunda decisao judicial (DJ 2) objeto de analise no presente trabalho é a
que negou o pedido de liminar nos autos do Habeas Corpus n° 5006166-
83.2020.4.04.0000/SC, referente a Operacdo Oceano Branco, que apurou esquema
de trafico internacional de cocaina por meio dos portos das cidades de Itajai/SC e
Navegantes/SC. Esta decisdo demonstra que um dos métodos investigativos, de
obtencao de dados, foi a instalacdo de escuta ambiental no interior do veiculo de uma
das liderangas da organizacao criminosa investigada (Brasil, 2020).

A partir da implementacédo desta medida passaram a ser captados audios que
demonstraram o funcionamento dos meandros das atividades de trafico internacional
de cocaina, bem como da estrutura da organizagado e seus integrantes, tanto os de
escalao superior, quanto inferior. Esses audios eram de conversas mantidas dentro
do interior do veiculo ou de ligagdes telefénicas efetivadas dentro do veiculo com a

utilizacido do sistema de viva voz.
3.1.3 Noticias Jornalisticas

A respeito das noticias jornalisticas, cumpre mencionar duas delas (MJ 1 e MJ
2) a respeito da mesma operagdo conduzida pelo FBI, chamada Operagédo Trojan
Shield.

No curso das investigacoes, o FBI criou uma empresa para venda de aparelhos
de telefonia celular em tese criptografados, chamada Anom, em substituicdo a outra
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pessoa juridica que havia sido alvo de operagao policial pretérita, justamente por
fornecer essa espécie de tecnologia a membros de organizagées criminosas
espalhadas pelo mundo, a Phantom Secure (United States of America, 2021; Moura,
2021).

Essa empresa criada pelo FBI passou entao a oferecer o referido produto, que
prometia comunicagbes protegidas. Contudo, os aparelhos de telefonia celular
vendidos por esta empresa tinham uma forma de acesso ao conteudo das mensagens
trocadas entre seus usuarios pelo FBI, resultando, entdo, na prisdo de cerca de 800
pessoas nos 5 continentes, envolvidas com o crime organizado, bem como na
apreensdo de 8 toneladas de cocaina, 22 toneladas de maconha, 2 toneladas de
anfetaminas, 6 toneladas de precursores quimicos, além de cerca do equivalente a 48
milhdes de dblares em diversas moedas.

Por derradeiro, menciona-se reportagem publicada na revista Piaui em
dezembro de 2018, intitulada “A Escolinha de Tony & Juca Bala” (MJ 3).

Na aludida matéria, foi descrito que Tony e Juca sao dois doleiros que firmaram
colaboragédo premiada, na qual desnudaram os esquemas de lavagem de dinheiro
envolvendo moedas estrangeiras oferecidos aos seus clientes, bem como, em razéo
das colaboragbes firmadas, passaram a ministrar palestras para os 6rgaos de
persecucao penal acerca do funcionamento de seus esquemas delitivos (Abreu,
2018).

4 Fontes de dados na pesquisa sobre organizagdes criminosas: evidéncias

empiricas

Primeiramente, ha que se considerar que o objeto de estudo de organizagdes
criminosas possui algumas dificuldades intrinsecas a sua prépria natureza e
caracteristicas. Como apontado por Topalli, Dickinson e Jacques (2020), ha uma
resisténcia natural de individuos criminosos em discorrer sobre suas atividades
delitivas, em razao da possibilidade de utilizacdo de tais relatos em seu desfavor seja
pelos 6rgaos de persecugao penal ou por criminosos rivais, estes ultimos no intuito
por disputa de espagos para aumentar o ganho de suas praticas delitivas.

Ademais, em especifico sobre o funcionamento de organizacdes criminosas, a

literatura a respeito do tema aborda com frequéncia as dificuldades de investigagao
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de seus esquemas delitivos, em razao do alto grau de sigilosidade empregado em
suas atividades, surgindo inclusive ramos especificos académicos para estudo do
fendbmeno, podendo-se citar, por exemplo, aqueles pesquisadores que trabalham com
redes ocultas (Agreste et al., 2016; Sparrow, 1991).

Assim, tal objeto de analise tem uma dificuldade intrinseca: a coleta de dados
de uma atividade que tem, como uma de suas caracteristicas principais, a
necessidade de manutengao de sigilo de suas atividades.

Os elementos apresentados na secdo anterior demonstram possiveis
estratagemas na selecao de fontes de dados para trabalhos envolvendo organizagbes
criminosas, incluindo, nesta seara, também um estudo sobre comportamentos

informacionais dos individuos que as integram.
4.1 Vantagens e limitagdes das fontes de dados

Verifica-se, dentre os exemplos expostos, basicamente dois tipos de
abordagem: i) aquelas que contam com o trabalho direto com o ser humano como
fonte de dados, tal como a realizagao de entrevistas com individuos encarcerados (AC
1 e AC 2), em liberdade (AC 3) ou a formalizacdo de um acordo de colaboragdo
premiada (MJ 3); ii) aquelas que trabalham por meio indireto registros ou
comportamentos informacionais dos individuos, seja com a utilizacdo de dispositivos
eletrébnicos para monitoramento em tempo real de suas atividades (MJ 1, MJ 2 e DJ
2), ou a andlise de registros pretéritos de informagdes e de comportamento
informacional registrados em dispositivos apreendidos (DJ 1).

Ambas as abordagens, de trabalho com fontes diretas e/ou indiretas trazem
suas vantagens e desvantagens, devendo-se sopesar os objetivos do pesquisador
com a possibilidade de sucesso no emprego desta ou daquela técnica de coleta de
dados.

Nessa equacao, por se tratar de organizagdes criminosas, cujo funcionamento
se pauta pelo emprego da violéncia para atingir seus objetivos (Albanese; Das; Verma,
2003), o fator seguranga do pesquisador deve ser outro aspecto a ser sopesado, como
ilustraram Topalli, Dickinson e Jacques (2020) (AC 3), ao relatarem casos de violéncia
fisica e patrimonial em face de pesquisadores que se debrugaram sobre a tematica

utilizando-se de contatos diretos com individuos criminosos.
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Verifica-se que se trata de fonte de dados/informagao primaria (Cunha, 2001),
de cunho observacional, podendo ser obtido ainda por meio de entrevistas ou

preenchimento de questionarios.
4.2 Aspectos éticos na pesquisa sobre o crime organizado

Ainda sobre o crime organizado como objeto de pesquisa, ha que se ressaltar
a importancia das questbes éticas envolvidas na coleta de dados envolvendo o
contato direto com seres humanos, ainda mais em um contexto de pratica delitiva e
cometimento de violéncia.

Ha a necessidade de aprovagao da pesquisa cientifica pelo comité de ética em
pesquisa da instituicdo a que vinculada ao autor (Brasil, 2016). E, no caso em tela, na
coleta de dados envolvendo atividades criminosas, € de especial preocupacido os
aspectos éticos envolvidos nessas informacgoes.

Dentre eles, alguns podem vir a prejudicar o objeto da pesquisa e, se
decorrerem diretamente da observacdo de praticas delitivas, ha questdes ainda
envolvendo as vitimas de eventuais delitos observados, o que deve ser de especial
preocupacao do pesquisador, na sua avaliagado quanto aos critérios éticos vinculados
a esse tipo de técnica de coleta de dados.

Por outro lado, independente da técnica de coleta de dados e/ou da fonte de
dados escolhida, um ponto a ser levado em consideragao e que vai ao encontro de
Foucault (2008), € considerar que o objeto de estudo ndo esta em um patamar inferior
ou superior em relagao ao pesquisador e/ou integrante do 6rgéao de persecugao penal.

Os saberes existentes no ambito de uma organizagao criminosa, sobre o0s
meandros de seu funcionamento, forma de captacao de integrantes, espécies de
contatos que permitem a construgdo de aliangas em niveis locais, regionais, nacionais
e até internacionais, maneiras de comunicagao e comportamentos informacionais, sao
conhecimentos de relevo para entendimento deste objeto de estudo.

E, conforme licdo de Deleuze e Guattari (2010), tais saberes precisam ser
avaliados e abordados de forma rizomatica e n&o hierarquica, até porque, como
asseverado por Nieto-Gomez (2016), essa atuagdo das organizagdes criminosas
encontra-se um passo a frente dos 6rgaos de persecucao penal, pois desenvolvem, a
partir de seu alto grau de resiliéncia e adaptabilidade - caracteristica também
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reconhecida por Albanese, Das e Verma (2003) -, métodos e modos de atuagao
pautados em inovagdes de técnicas delitivas e emprego eficiente de tecnologias de
ponta.

Assim, o reconhecimento por parte dos 6rgaos de persecugédo penal dessas
caracteristicas e da inexisténcia de hierarquias entre os saberes, sejam elas inclusive
de natureza moral, entre bons mocinhos (policia, Ministério Publico, Poder Judiciario)
e bandidos maus (os integrantes das organizag¢des criminosas), permitem agdes, por
parte dos organismos estatais caracterizadas como disruptivas, tal como a descritas
emMJ1eMJ2.

Constata-se que os resultados alcancados por meio dessa abordagem
resultaram em acao de nivel internacional, que permitiu a desarticulagao de diversas
organizagdes criminosas.

Essa visao nao hierarquizada, rizomatica, também permite aproximagdes entre
individuos de posigdo de destaque em esquemas delitivos e o Estado, permitindo
firmar colaboragbes premiadas que ndo so tragam elementos para a solugdo dos
processos judiciais em curso, mas que também tragam aos érgéos de persecugao
penal um aprendizado a respeito da forma de atuagédo das organizagdes criminosas
(MJ 3).

4.3 Fontes de dados identificadas pela analise empirica

A partir da anédlise empirica das fontes de dados selecionadas, também nao se
pode desprezar, que mesmo a fonte humana, em atividade colaborativa, possa falsear
fatos e também ser traido pela propria memoria (Topalli; Dickinson; Jacques, 2020)
(AC 3), situacao que afeta diretamente a confiabilidade da informacgao coletada.

Em situacido semelhante, ha também o aspecto envolvendo colaboracdes
premiadas. Nelas, o colaborador pode estar falando menos do que sabe, ocultando
fatos e sua real dimensao de participagdo nos fatos delitivos que delata, na exata
medida para atingir o objetivo precipuo desta figura processual penal: que é em troca
de seu conhecimento/informagdes por algum beneficio, seja na isengao ou redugao
de pena, modo mais benéfico de execugao penal, dentre outros elementos (MJ 3).

Por sua vez, ha outras fontes de dados/informagdes que fazem uso de aparato

tecnolégico para a captacao de sons e imagens (DJ 2), acesso remoto a dispositivos
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(MJ 1 e MJ 2) ou localizagao de dispositivos em buscas e apreensdes (DJ 1).

Trata-se de registro de informag¢des em suporte l6gico que independem da
volatilidade da memoria ou da cooperacdo da fonte humana de dados/informacgdes.
Tais registros em suporte l6gico e permanente, ainda sdo de fontes primarias de
dados/informagdes (Cunha, 2001) e podem trazer dados e informagdes de pesquisa
relevantes a respeito do funcionamento de organizagdes criminosas, inclusive sobre
seus comportamentos informacionais, mas também traz as suas limitacbes e/ou
dificuldades.

O registro em suporte fisico e/ou eletrénico de elementos informativos suplanta
a dificuldade de eventual falseamento da verdade e/ou esquecimento de fatos por
parte da fonte de dados humana e ainda permite também o estudo do comportamento
informacional dos individuos envolvidos. S&o registros fidedignos através da captagao
de audios, videos, textos e/ou imagens que trazem um recorte estanque do fato a ser
analisado, que se afasta dos problemas acima relacionados com a fonte humana.

Porém, a utilizacdo de elementos informativos dessa natureza, por mais que
preservem a seguranga do pesquisador e/ou integrante do érgédo de persecugao
penal, trazem outras dificuldades. Por um lado, temos a compreenséo e apreensao
de sentido dos elementos informativos captados e armazenados nesses suportes
fisicos e/ou eletrénicos. A fonte humana, integrante da organizacao criminosa que seja
objeto de estudo, pode dar sentido e o liame entre duas informacdes separadas salvas
em um dispositivo apreendido que, de plano, ndo faga sentido, cuja relagdo nao se
evidencie a partir de seu conteudo.

E essa circunstancia de conferir sentido a informagdes aparentemente
desconexas ou sem evidente correlagdo, no ambito das organizagbes criminosas €&
agravado pela sua forma de comunicagao, na medida em que a utilizagcdo de redes
fechadas, codigos, mensagens cifradas e jargao especifico € de amplo conhecimento
nao so por parte dos 6rgaos de persecugao penal (Estado de Minas Gerais, 2019),
mas também pelo mundo académico (Agreste et al., 2016).

Por sua vez, em relacdo ao uso de sentencas condenatérias como fontes de
dados/informagdes, por mais que se tratem de documentos secundarios, que ja
analisaram os atos delitivos através da interpretagdo das provas presentes no
processo criminal ou outros elementos trazidos pelo Ministério Publico e pela defesa

do réu, trazem um recorte de tudo que visto no ato sob exame, para identificar
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elementos materiais e subjetivos do crime, e que permitiram ao julgador chegar a sua
conclusao no documento terminativo da causa.

Assim, por mais que seja uma visédo de terceiro sobre um fato, ali ela sintetiza
os principais elementos envolvendo o fato delitivo sob analise, por ator estatal
investido em autoridade e tecnicamente capacidade para o exercicio deste mister.

Porém, como ja afirmado anteriormente, ha a necessidade de um exame que
dialogue com o carater rizomatico (Deleuze; Guattari, 2010) e de maneira nao
hierarquizada (Foucault, 2008) desse conteudo. Nao ha um grau de superioridade
entre a sentencga judicial, uma fonte de informagao secundaria, e os elementos de
prova, e uma fonte de informagao primaria, analisada pelo Estado julgador, apenas
pelo simples fato do Poder Judiciario estar revestido de autoridade e carater legal.

Contudo, tais fontes de dados/informagdes objeto do presente artigo ainda
despertam questdes éticas envolvidas em relagcdo ao seu acesso por parte do
pesquisador cientifico. A primeira delas diz respeito a prote¢do da intimidade dos
objetos de pesquisa. Ao se trabalhar com dados oriundos da Seguranga Publica, &
dever do Estado a garantia de privacidade dos individuos sobre os quais eles versam
(Capurro, 2009).

Além disso, outra discussado ética fundamental € em relacdo ao fato do
pesquisador, ao observar o objeto de pesquisa in loco, possa vir a presenciar a pratica
de delitos, em possiveis situagdes até com vitimas com a integridade fisica violada.
Portanto, a discussao quanto a ética da informacao nesse tipo de pesquisa €&, de fato,
tema de extrema relevancia, ja que o estudo da pratica de delitos, seja em qual ramo
do conhecimento cientifico que seja, pode se deparar com desafios dessa espécie.

Por outro lado, o uso de sentengas também pode trazer desvantagens em
relacdo as demais fontes de dados/informacdes mencionadas, mas afasta questdes
éticas envolvendo a presenca fisica do pesquisador em ambientes em que crimes séo
praticados e eventuais questdes relacionadas a privacidade dos atores envolvidos,
quando se trata de sentengas criminais em agdes penais ndo gravadas com segredo
de Justica.

Em sintese, a partir dos dados selecionados e apresentados na secao anterior
deste artigo, e com base nas discussodes e particularidades apresentadas durante a
analise, verifica-se a descricdo de quatro espécies de fontes de dados distintas: i)

entrevistas de individuos ap6s a pratica dos delitos; ii) observagdo, com a ciéncia do
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individuo pesquisado, de suas atividades delitivas; iii) coleta e/ou observagcéo dos
individuos durante suas atividades delitivas de forma velada; e iv) coleta de elementos
informativos contendo dados das praticas delitivas dos individuos em objetos
apreendidos.

Essa divisdo pode ser vista na seguinte tabela, correlacionando-se, ainda, com

o tipo de fonte de dado/informacgéo que cada uma representa:

Quadro 1 - Classificagao das fontes de dados da amostra selecionada

Fonte de dados Amostra Fonte de
selecionada Informacgéao
entrevistas de individuos apés a| AC1,AC2eMJ3 primaria
pratica dos delitos
observacdo (com a ciéncia do AC3 primaria

individuo pesquisado) de suas
atividades delitivas

coleta de elementos informativos | DJ2, MJ1e MJ 2 primaria
e/ou observacdo dos individuos
durante suas atividades delitivas
de forma velada

coleta de elementos informativos DJ 1 primaria
contendo dados das praticas
delitivas dos individuos registradas
em objetos apreendidos

coleta de dados/informacbes DJ1eDJ2 secundaria
presentes em decisdes judiciais.

Fonte: Elaboracéo prépria (2025).

Vé-se, a partir dos elementos expostos no Quadro 1, a possibilidade com o
trabalho de fontes primarias de informagao envolvendo organizagbes criminosas das
mais variadas espécies, seja por meio de entrevistas, observacao de atividades, de
forma ostensiva ou velada.

Ainda na seara das fontes primarias, ha aquelas registradas por meio de
objetos apreendidos, seja de forma documental, audiovisual ou eletrénica.

Também ha a possibilidade de trabalho com fontes secundarias de informacéo,
tais como as decisbes judiciais. Estas, trazem uma interpretacdo do conteudo das
fontes primarias por parte do Estado julgador. Nesse sentido, ha uma preocupacéao de
uma analise que traga essas fontes de dados analisadas na decisao judicial para um
patamar ndo hierarquizado e rizomatico, em pé de igualdade com a manifestagao do
poder estatal (Deleuze; Guattari, 2010; Foucault, 2008).
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5 Consideragoes finais

Com base na andlise dos dados empiricos e referenciais tedricos apresentados
ao longo deste artigo, fica evidenciado que o estudo das organizagdes criminosas
demanda uma abordagem metodologica cuidadosa, critica e eticamente orientada.

A multiplicidade de fontes de dados utilizadas — desde registros documentais
e tecnoldgicos, até relatos humanos obtidos por entrevistas ou colaboragdes
premiadas — revela a complexidade inerente a pesquisa em contextos de elevada
opacidade e periculosidade, nos quais o comportamento informacional dos atores

envolvidos &, muitas vezes, cuidadosamente dissimulado.
5.1 Implicacdes tedricas e praticas

A compreensdo da adaptabilidade e resiliéncia das organiza¢des criminosas,
evidenciada por autores como Nieto-Gomez (2016) e Albanese, Das e Verma (2003),
mostra que tais grupos operam em constante mutagado, reagindo rapidamente as
acdes do Estado com taticas inovadoras e muitas vezes imprevisiveis.

Nesse sentido, a aplicagdo do conceito de estigmergia no contexto do crime
organizado se revela fecunda, pois ajuda a compreender como esses atores
conseguem manter a coesdo e a operacionalidade de suas atividades mesmo sob
forte pressao repressiva, devendo ser levada em conta pelo pesquisador cientifico em
suas analises.

Paralelamente, a abordagem rizomatica de saberes proposta por Deleuze e
Guattari (2010) e a critica foucaultiana ao conhecimento hegeménico (Foucault, 2008)
impulsionam uma reflexdo epistemoldgica que reconhece a legitimidade de formas
nao académicas de saber, ampliando os horizontes da investigacao cientifica.

Entretanto, a valorizagdo dessas fontes de conhecimento ndo deve obscurecer
os desafios éticos que permeiam o contato com tais dados.

A observagao de praticas delitivas, mesmo que de forma indireta ou registrada
em dispositivos eletrénicos, exige do pesquisador sensibilidade ética e dominio
normativo, especialmente quando se lida com informagbes sensiveis ou relativas a
vitimas de crimes.

Contudo, a partir da licao de Capurro (2009), ha que se analisar se a protecao

da intimidade e o dever ético do pesquisador ndo podem criar zonas cinzentas, sobre
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as quais pairam sombras que impedem a compreensao cientifica da real dimenséao de
violéncia das organizagdes criminosas.

Por outro lado, mesmo questdes mais técnicas, como as apontadas por Cunha
(2001) nas suas classificagdes de fontes de dados, podem ser objeto de critica ao
envolver as entrevistas de criminosos, uma vez que nao ha garantia de veracidade e
integridade do conteudo dessas fontes, justamente quando o individuo entrevistado
tem um comportamento informacional (Wilson, 2000) pautado por sigilo e/ou engodo
estratégico.

Em sintese, o presente estudo visa contribuir na analise das perspectivas e
possibilidades de uso de fontes de dados em pesquisa que envolvam a criminalidade
organizada, em especial em relagdo aos aspectos éticos e dificuldades que este
objeto de pesquisa representa, em um contexto de violéncia, pratica delitiva e
marginalidade.

Assim, apresentam-se algumas possibilidades de uso de fontes de dados para
o estudo da criminalidade organizada, podendo-se citar: i) entrevistas, ii) observacéo
velada de suas atividades, iii) analise de evidéncias apreendidas dos criminosos pelos
orgaos de persecugao penal; e iv) analise de decisdes judiciais.

Cada uma dessas fontes de dados apresenta pontos positivos e desafios a
serem superados, sugerindo-se que o pesquisador sopese todos esses aspectos na
definicdo de suas fontes de pesquisa, haja vista principalmente os riscos e limitagdes
expostas ao longo deste estudo.

Além disso, o presente estudo aponta que nenhuma fonte de dados é, por si
s0, suficiente para abarcar a complexidade do objeto estudado. A complementaridade
entre dados obtidos por meio da escuta ambiental, analise de dispositivos
apreendidos, entrevistas com delinquentes e decisdes judiciais permite uma
triangulagcdao metodoldgica que confere maior robustez e confiabilidade as conclusdes

alcancadas.
5.2 Limitagdes e proposta de estudos futuros

Por fim, este trabalho reafirma a centralidade da informacdo como elemento
estruturante da criminalidade organizada e da acao estatal de persecucao penal,
sugerindo que o enfrentamento qualificado do crime organizado perpassa nao apenas
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pela repressao direta, mas também pela produgédo sistematica de conhecimento
cientifico, fundamentado, ético e capaz de dialogar com a realidade em suas multiplas
camadas.

Diante disso, € imperioso que os pesquisadores da area continuem a explorar,
com rigor metodoldgico e responsabilidade ética, as interfaces entre criminalidade,
informacdo e epistemologia, contribuindo assim para a construgdo de politicas
publicas mais eficazes e para o avanco das Ciéncias Sociais em contextos de alta
complexidade.

Registre-se, por oportuno, que o presente estudo é de carater introdutorio,
carecendo de um universo de pesquisa mais aprofundado. A partir dessa limitagao,
exsurge ja uma proposta de estudo futuro, de selegdo de uma maior amostra de
pesquisa, com vistas a compilar mais dados que reforcem ou até contraponham as
conclusdes aqui expostas.

Uma contradigdo exposta ao longo do presente estudo também aponta para
uma possibilidade de pesquisa académica no ambito da Cl: a avaliacdo do uso
cientifico de dados obtidos por meio de estratégias estatais que mimetizam
comportamentos criminosos, tal como visto no ambito da Operagédo Trojan Shield do
FBI (United States of America, 2021).

Por fim, pode-se mencionar também uma analise de estudos académicos ja
efetivados sobre organizagdes criminosas, além de ser um trabalho afeto a Cl, em
especial na seara da producao cientifica, podera trazer maior luz a questao, inclusive

apontando fontes de dados nao expostas neste trabalho.
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Abstract

Objective: This article investigates the use of data sources in the scientific study of organized
crime. Direct sources (interviews and award-winning collaborations) and indirect sources
(wiretaps and seized electronic devices) are analyzed, highlighting the methodological and
ethical challenges arising from the confidential and adaptable nature of these organizations.
The study emphasizes the importance of triangulating methods and respecting ethical
standards, especially when dealing with sensitive and human data. Methodology: This is a
qualitative, documentary and exploratory research. Results: Through the analysis carried out,
the existence of primary and secondary sources of information involving organized crime was
verified, pointing out some risks of using primary sources, as well as positive and negative
points of using each one, directing towards a mixed approach when working with the theme.
Conclusions: The complexity of the phenomenon requires multiple sources and approaches,
with information being a central resource both for criminal practice and for its investigation,
strengthening the articulation between science, ethics and public policies.

Descriptors: Data Sources. Scientific Research. Crime and Organized Crime. Information
Science.

Criminalidad y crimen organizado desde la perspectiva
de la Ciencia de la Informacioén

Un analisis sobre las fuentes de datos utilizadas

Resumen

Objetivo: Este articulo investiga el uso de fuentes de datos en el estudio cientifico del crimen
organizado. Se analizan fuentes directas (entrevistas y colaboraciones premiadas) e
indirectas (escuchas telefénicas y dispositivos electronicos incautados), destacando los
desafios metodolégicos y éticos derivados del caracter hermético y adaptable de estas
organizaciones. El estudio enfatiza la importancia de la triangulacion de métodos y el respeto
a las normas éticas, especialmente al tratar con datos sensibles y humanos. Metodologia:
Se trata de una investigacion cualitativa, documental y exploratoria. Resultados: A través del
analisis realizado, se verifico la existencia de fuentes primarias y secundarias de informacién
que involucran al crimen organizado, sefialando algunos riesgos del uso de fuentes primarias,
asi como puntos positivos y negativos del uso de cada una, direccionando hacia un enfoque
mixto, al momento de trabajar con la tematica. Conclusiones: La complejidad del fenémeno
requiere de multiples fuentes y enfoques, siendo la informacion un recurso central tanto para
la practica criminal como para su investigacion, fortaleciendo la articulacion entre ciencia, ética
y politicas publicas.

Descriptores: Fuentes de datos. Investigacion cientifica. Crimen y Crimen organizado.
Ciencias de la informacion.
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