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MINISTERIO PUBLICO FEDERAL
SECRETARIA GERAL

PORTARIA N° 29, DE 13 DE JANEIRO DE 2021

Dispde sobre o Plano de Seguranca Organica (PSO) da Procuradoria da
Republica no Estado do Rio Grande do Sul.

O SECRETARIO-GERAL ADJUNTO DO MINISTERIO PUBLICO FEDERAL,
com fundamento nos incisos Il e Il do art. 6° c/c inciso Ill, art. 7° do Regimento Interno
Administrativo do MPF, aprovado pela Portaria SG/MPF n° 382, de 5 de maio de 2015, considerando
as diretrizes da Politica de Seguranca Institucional do MPF, instituida pela Portaria PGR/MPF n° 980,

de 12 de novembro de 2018, e tendo em vista a aprovagao do Secretario de Seguranca Institucional,
nos termos do Despacho n® 2666/2020 (PGR-00445179/2020) resolve:

Art. 1° Homologar o Plano de Seguranca Organica (PSO) da Procuradoria da

Republica no Estado do Rio Grande do Sul (PR/RS), na forma do Anexo desta Portaria.
Art. 2° O PSO devera ser implementado, no ambito da PR/RS, no prazo de 180 (cento
e oitenta) dias, a contar da data de publicacao desta Portaria.

Art. 3° Esta Portaria entra em vigor na data de sua publicagéo.

CLEUBER DELANO JOSE LISBOA FILHO

Este texto ndo substitui o publicado no DMPF-e, Brasilia, DF, 15 jan. 2021. Caderno Administrativo,
p. 228.
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1. APRESENTACAO

O presente Plano de Seguranca Orgéanica (PSO) estabelece normas, procedimentos e
diretrizes locais a fim de regulamentar as atividades de Seguranga Institucional, estabelecer
atribui¢des e responsabilidades e transmitir orientagdes setoriais e individuais a todas as pessoas
que integram a Procuradoria da Repiiblica no Estado do Rio Grande do Sul (PR/RS). Tem por base
a Politica de Seguranca Institucional, instituida por meio da Portaria PGR/MPF n° 980/2018, ¢ o
Plano de Seguranca Institucional (PSI), aprovado pela Portaria PGR/MPF n° 417/2013, normativas
que estabelecem diretrizes com orientacdes gerais a elaboracdo de normas, processos e
procedimentos de Seguranca Institucional nas Unidades do Sistema MPF, e segue ainda as
disposi¢oes contidas na Resolugdo n® 156/2016 do Conselho Nacional do Ministério Piblico
(CNMP).

No ambito da PR/RS, incumbe a Divisdo de Seguranca Orgénica e Transporte (DISOT)
assessorar, subsidiar e orientar a execu¢ao do presente Plano, assim como prestar apoio técnico as
Procuradorias da Republica nos Municipios (PRMs) na elaboracdo de seus respectivos Planos de

Seguranca Organica e execucdo das medidas de segurancga.

2. OBJETIVOS

L. Estabelecer normas de Seguranca Institucional para a protegdo e a salvaguarda da PR/RS

e de seus integrantes;
1. Padronizar procedimentos;
III. Transmitir orientagdes setoriais e individuais aos integrantes da PR/RS;

IV. Desenvolver uma cultura de predisposicao a adocdao de normas e procedimentos de

seguranca;

V. Consolidar uma cultura de seguranca na PR/RS;
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VI Conscientizar quanto a importancia das atitudes de seguranga para o fortalecimento

institucional do MPF;

VIL Estabelecer atribui¢des e responsabilidades setoriais e individuais aos integrantes da

PR/RS;

VIII. Definir o planejamento e as a¢cdes necessarias a execucdo das atividades de Seguranga

Institucional no dmbito da PR/RS de acordo com o que preconiza o PSI do MPF;

IX. Estruturar a Seguranca Institucional de forma sistémica, abrangendo os conjuntos de

medidas de seguranca previstas no PSI do MPF;

X. Contribuir para elaboracdo de projetos or¢camentdrios e de capacitacdo de pessoal

relacionados a Seguranca Institucional;

XI. Fomentar agdes de prevencdo e de proatividade para protecio e salvaguarda da PR/RS

e de seus integrantes;

XII. Planejar agoes de auditoria, fiscalizagdo e controle interno relacionadas a Segurancga

Institucional;

XTII. Ser suporte para a confec¢do ou revisao dos PSOs das PRMs;
XIV. Orientar a execucdo de medidas de seguranga e a elaboragio de normas baseadas nos

Principios da Politica de Seguranca Institucional do MPF.
3.  ATRIBUICOES
A Seguranca Institucional possui cardter sist€émico que enseja a participacao integrada
de todos os setores e ¢ regida pela compartimentacao de atividades. Para tanto, atribuem-se

responsabilidades de forma clara, conforme segue:

A gestao da Seguranca Institucional € atribuic@o da(o) Procuradora(o)-Chefe da PR/RS.
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3.1 Ao(A) Gestor(a) de Seguranca Institucional compete:

L. Enviar o PSO da PR/RS a Secretaria de Seguranca Institucional (SSIn) para fins
de homologacao;

II. Publicar, implementar e supervisionar o PSO da PR/RS;

II. Coordenar a execugio das medidas de seguranga no ambito da PR/RS;

IV. Homologar e publicar os PSOs das PRMs.

3.2 A Secretaria Estadual compete:

I. Participar do processo de consolida¢ido de uma cultura de seguranca na Unidade;
II. Orientar quanto a ado¢@o de normas e procedimentos individuais de seguranga;
III. Propor alteragdes neste Plano ou no conjunto de medidas nele estabelecidas;

IV. Promover a integragdo entre os setores que compdem a PR/RS;

V. Auxiliar o(a) Gestor(a) de Seguranca Institucional a viabilizar a implementacio e
dar publicidade ao PSO da Unidade e das PRMs, apds homologados;

VI Disponibilizar a estrutura necessdria a atuacdo da Seguranca Institucional;

VII. Estabelecer, em conjunto com a DISOT, calenddrio anual de seguranca,
prevendo o periodo para as aquisicdes, capacitacdes, auditorias internas, eventos,
etc;

VIII. Disponibilizar os recursos humanos, materiais e financeiros necessarios a
atuacdo da atividade de Seguranca Institucional;

IX. Garantir a manutencdo dos servigos, terceirizados ou ndo, indispensdveis ao
funcionamento dos sistemas de seguranca da Unidade, coordenando junto aos

demais setores novas contratagdes que se fizerem necessarias.

3.3 A Divisdo de Seguranca Orgénica e Transporte - DISOT compete:

I. Assessorar o(a) Gestor(a) de Seguranca Institucional na proposicdo e na

coordenacgdo das medidas de seguranca;

II. Elaborar, implementar e revisar o PSO da PR/RS;
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III. Assessorar na elaboracio, revisdo, implementacio, homologacio e publicacao

dos PSOs das PRMs;

IV. Solicitar auxilio da SSIn nos incidentes de seguranga;

V. Enviar a SSIn copia dos PSOs das PRMs, apés homologados;

VI. Assessorar o(a) Gestor(a) nas questdes relativas a Seguranca Institucional;
VIL Representar o(a) Gestor(a) de Seguranca Institucional, quando este(a) indicar;

VIII. Realizar acompanhamento e fiscalizagdo dos contratos relativos a Seguranca

Institucional da PR/RS;

IX. Seguir as recomendacdes e orientagdes técnicas da SSIn e com ela compartilhar
conhecimentos, dados e informagdes, sem prejuizo da subordinacio administrativa

a chefia da PR/RS;

X. Executar atividades de assessoria técnica de seguranga (ATS) quando necessério

e auxiliar a SSIn, quando solicitado;

XI. Auxiliar, quando solicitado pela SSIn, na avalia¢do, planejamento, supervisdo e
execugdo de atividades de protegio pessoal a membros, servidores e, se necessdrio,

de seus familiares, para garantia do exercicio das funcdes institucionais;

XII. Elaborar o conjunto de medidas de seguranca de dreas e instalacdes e, em
conjunto com setores especificos da Unidade, estabelecer as normas de seguranga
para os demais grupos de medidas de seguranga previstos na Politica de Seguranca

Institucional e no PSI;

XIIIL.XPromover acdes de fortalecimento de hdbitos de seguranca por meio de
campanhas de conscientizacido dos integrantes da Institui¢do quanto a importancia

da Seguranca Institucional;

XIV. Planejar, coordenar, executar, fiscalizar, orientar e supervisionar as atividades

de Seguranca Institucional no dmbito da DISOT e as desenvolvidas nos setores da
6
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PR/RS;

XV. Buscar informagdes com vistas a subsidiar as atividades de Seguranca
Institucional, quando autorizado pelo(a) Gestor(a), e auxiliar a SSIn quando

solicitado;

XVL Planejar e executar acOes relativas a obtencdo e integracdo de dados e
informacdes que possibilitem a producdo de conhecimentos de Seguranca
Institucional dteis ao respaldo do desempenho das fungdes institucionais na

Unidade;

XVIL. Levar imediatamente ao conhecimento do(a) Gestor(a) de Seguranca

Institucional todo e qualquer incidente de seguranca;

XVIII. Atuar preventivamente e proativamente visando antecipar-se as ameagas e

neutralizd-las;

XIX. Salvaguardar a imagem da Instituicdo, evitando sua exposicdo e exploragao
negativa;
XX. Desenvolver métodos de avaliacdes sistematicas dos processos relativos a

Seguranca Institucional, certificando-se quanto a exequibilidade, eficiéncia,

efetividade e conformidade com as disposi¢des previstas;

XXI. Implementar base de conhecimentos e programa de licdes aprendidas em
Seguranca Institucional;

XXII. Elencar aspectos estratégicos definidos a partir de um repertério de

conhecimentos necessarios;

XXITII. Estabelecer um canal técnico e operacional com a SSIn e com as PRMs, a
fim de compartilhar conhecimentos, dados e informagdes inerentes a Seguranca
Institucional;

XXIV. Buscar e aprimorar canais técnicos com os demais setores e outros 6rgaos
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publicos, a fim de otimizar a troca de conhecimentos e informacdes relativas a SI.

3.4 A Coordenadoria de Administracéo e aos setores e ela subordinados compete:
I. Contribuir com a consolidagao da cultura de seguranca na Unidade;
II. Orientar quanto a adogdo de normas e procedimentos individuais de segurancga;
III. Propor alteracdes neste Plano ou no conjunto de medidas nele estabelecidas;
IV. Auxiliar o(a) Gestor(a) de Seguranca Institucional viabilizando
administrativamente a implementagio do PSO;
V. Participar em conjunto com a DISOT na elabora¢io das medidas de seguranga de
dreas e instalacdes e de seguranca de materiais em seus apéndices;
VLI Gerir, implementar e acompanhar o cumprimento das medidas de seguranga nos
setores a ela subordinados;
VII. Manter atualizado o cadastro de pessoal terceirizado do apoio administrativo,
da manutencio, da limpeza e outros que houver, informando com antecedéncia os
casos de admissdo, desligamento ou eventuais substituicoes;
VIII. Comunicar a DISOT qualquer alterac@o nas instalagdes, realizacio de obras ou
identificagéio de defeitos que exijam atengdo da Seguranga Institucional;
IX. Manter os sistemas de combate a incéndio, automacao predial e outros sob sua
gestdo em pleno funcionamento, informando a DISOT qualquer alteragdo ou

irregularidade nos seus funcionamentos.

3.5 A Coordenadoria de Tecnologia da Informacio e Comunicacao e aos setores e ela
subordinados compete:
I. Contribuir com a consolidagio da cultura de seguranca na Unidade;
II. Orientar quanto a adocdo de normas e procedimentos individuais de seguranca;
III. Propor alteracdes neste Plano ou no conjunto de medidas nele estabelecidas;
IV. Participar em conjunto com a DISOT na elabora¢ao das medidas de seguranca

da informac@o nos meios de tecnologia da informagao e seus anexos;
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V. Gerir, implementar e acompanhar o cumprimento das medidas de seguranca nos
setores a ela subordinados;

VI. Reportar ao(a) Gestor(a) de Seguranga Institucional e a DISOT qualquer agdo
detectada com o objetivo ou capacidade de causar danos ao sistema de dados, bem

como tentativas de acesso a informagdes internas protegidas.

3.6 A Coordenadoria de Gestiio de Pessoas e aos setores e ela subordinados compete:
L. Contribuir com a consolidagdo da cultura de seguranca na Unidade;
II. Orientar quanto a adog¢do de normas e procedimentos individuais de seguranca;
III. Propor alteragdes neste Plano ou no conjunto de medidas de Seguranga dos
Recursos Humanos nele estabelecidas;
IV. Participar em conjunto com a DISOT da elabora¢ao das medidas de seguranca
de recursos humanos e de seguranca da informagao nas pessoas.
V. Gerir, implementar e acompanhar o cumprimento das medidas d; seguranca nos
setores a ela subordinados;
VI. Manter atualizado o cadastro de pessoal, informando com antecedéncia os casos
de admissdo, desligamento ou eventuais substitui¢des, para fins de credenciamento

a sistemas de acesso e demais procedimentos de seguranga, quando for o caso.

3.7 A Coordenadoria Juridica e Documental e aos setores e ela subordinados
compete:
1. Contribuir com a consolida¢@o da cultura de seguranca na Unidade;
II. Orientar quanto a ado¢d@o de normas e procedimentos individuais de seguranga;
III. Propor alteragdes neste Plano ou no conjunto de medidas nele estabelecidas;
IV. Participar em conjunto com a DISOT na elaborag¢ao das medidas de seguranca
da informac@o na documentacao;
V. Gerir, implementar e acompanhar o cumprimento das medidas de seguranca nos

setores a ela subordinados.
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3.8 A Assessoria de Comunicacio Social compete:

I. Contribuir com a consolidagio da cultura de seguranca na Unidade;

II. Orientar quanto a adocdo de normas e procedimentos individuais de seguranga;
III. Propor alteragdes neste Plano ou no conjunto de medidas nele estabelecidas;

IV. Contribuir com a DISOT na elaboracdo e na divulgagao institucional e no
fortalecimento de hdbitos de seguranca por meio de campanhas de conscientizagao

dos integrantes da Institui¢do quanto a importancia da Seguranca Institucional.

3.9 Aos Gabinetes compete:

L. Contribuir com a consolidagdo da cultura de seguranga na Unidade;

II. Orientar quanto a adog¢do de normas e procedimentos individuais de seguranca;
III. Propor alteracdes neste Plano ou no conjunto de medidas nele estabelecidas;

IV. Comunicar a DISOT qualquer situagiao de anormalidade que possa comprometer

a seguranga ou acarretar danos a imagem institucional.

3.10 Aos demais setores e a todos os integrantes da PR/RS compete:

I. Contribuir com a consolidagio da cultura de seguranca na Unidade;

II. Adotar normas e procedimentos individuais de seguranca;

III. Propor alteracdes neste Plano ou no conjunto de medidas nele estabelecidas;

IV. Comunicar a DISOT qualquer situa¢io de anormalidade que possa comprometer

a seguranga ou acarretar danos a imagem institucional.

Ao longo do presente Plano serdo atribuidas responsabilidades especificas.

REFERENCIAS

I. FARAH, Camel André de Godoy. Gestao de Seguranga Institucional. Floriandpolis:
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Logos Educacio, 2018;

II. Constitui¢do Federal da Republica Federativa do Brasil de 1988;

III. Lei de Acesso a Informagao — Lei n° 12.527, de 18/11/2011;

IV. Lei Federal n° 10.826, de 22/12/2003, sobre registro, posse e comercializacdo de armas
de fogo;

V. Lei Federal n° 13.425, de 30 de marco de 2017;

VI Lei Municipal LC 420/98 — Cédigo de Protecdo contra Incéndio de Porto Alegre;

VIIL Decreto n° 7.845, de 14 de novembro de 2012;

VIII. Portaria PGR n° 980/2018 — Politica de Seguranca Institucional do MPF;

IX. Portaria PGR/MPF n° 417/2013 — Plano de Seguranga Institucional do MPF;

X. Portaria PGR n° 661/2015, que regulamenta o Servico de Protecdo aos Membros e
Servidores do MPF;

XI. Portaria MPF SG n° 2, de 23 de abril de 2019;

XII. Portaria SG/MPF n°® 382/2015, que aprova o Regimento Interno Administrativo do
MPF;

XIII. Portaria PGR/MPF n° 378/2010, aplicdvel aos estagidrios;

XIV. Portaria PR/RS n° 267/2019, que designa os servidores voluntdrios para comporem a
Brigada de Incéndio Voluntdria da PR/RS;

XV. PCCI/PRRS n° 42.645/1 — APROVADO;

XVLI Lei Complementar n° 8.112/1990, que dispde sobre o regime juridico do servidor;
XVIL Lei Complementar n° 75/1993, que dispde sobre a organizacdo, as atribuicdes e o
estatuto do

Ministério Publico da Unido;

XVIIL Portaria PR/RS n° 235, de 26 de marco de 2015;

XIX. Portaria PR/RS n° 168, de 3 de maio de 2013 — NORMAIS DE TIC na PR/RS;

XX. Portaria PGR n°® 422, de 12 de maio de 2020, que institui a Comissao de estudos;

XXI. Portaria PR/RS n° 96, de 5 de fevereiro de 2015 — Controle de acesso;

XXII. Brasil. Ministério Piblico Federal. Auditoria Interna - Manual de auditoria interna /
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Auditoria interna - Brasilia: MPF, 2016. Disponivel em:
http://www.auditoria.mpu.mp.br/audin/MANUAL-DE-AUDITORIA-AUDIN-MPU-

2016.pdf

5.  AMBIENTACAO

A sede da Procuradoria da Repiblica estd localizada na Rua Otavio Francisco Caruso da
Rocha, n® 700, na cidade de Porto Alegre, bairro Praia de Belas, no estado do Rio Grande do Sul.

Trata-se de um prédio de alvenaria de propriedade do Ministério Publico Federal,
construido em 2019, com 10 pavimentos, com 12.404,61 m? de drea construida e 47,24m de altura.

O prédio faz frente, ao Sul, com o Parque Mauricio Sirotski Sobrinho (parque
Harmonia), fazendo divisas laterais, ao Leste, com a Procuradoria Regional da Reptiblica (PRR4)
e, ao Oeste, com a Justica Federal e, aos fundos, ao Norte, faz divisa com area do Tribunal

Regional Federal da 4* Regido.

6. MEDIDAS DE SEGURANCA

A Seguranga Institucional compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar acdes de qualquer natureza que constituam ameaca a salvaguarda da
Instituigdo e de seus integrantes, inclusive a imagem e reputacdo. Embora complementares e inter-
relacionadas, para melhor entendimento diddtico, a Seguranca Institucional divide-se dois ramos:

I. Seguranca Organica;

1. Seguranca Ativa.

6.1  Seguranca Organica

A Seguranca Organica é composta pelos seguintes grupos de medidas de seguranga:
L Seguranca das dreas e instalacoes;
1L Seguranca de materiais;

12
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. Seguranca de recursos humanos;

Iv. Seguranga da informagdio, que, por sua complexidade, se desdobra em:
a) Seguranga da informag¢do nos meios de tecnologia da informagao;
b) Seguranca da informagao de pessoas;
¢) Seguranc¢a da informacao na documentagao;

d) Seguranca da informacao nas dreas e instalagdes.

6.1.1 Seguranca das Areas e Instalacdes

A Seguranca das Areas e InstalacSes constitui um grupo de medidas orientadas para
proteger e resguardar todo espaco fisico sob responsabilidade da PR/RS ou onde se realizem
atividades de interesse da Instituicdo, bem como seus perimetros. As medidas de seguranga das
dreas e instalacdes interagem com os demais grupos de medidas, integrando a seguranca como um
todo.

Os projetos de adaptacdo e reforma de dreas e instalacoes da Unidade devem ser
planejados e executados com a observincia dos demais aspectos e diretrizes de Seguranca
Institucional, e com a integra¢do dos demais setores da Instituicdo, em especial, com a DEA, de
modo a reduzir as vulnerabilidades e riscos, e otimizar os meios de protecao.

As 4reas e instalagdes que abriguem informacdes sensiveis ou sigilosas e aquelas
consideradas vitais para o pleno funcionamento da Instituicio serdo objeto de especial protecio.

A execucdo da atividade de seguranca desse grupo de medidas exige auditorias e
fiscalizac@o dos sistemas e servigos.

A seguranga de dreas e instalacdes é composta pelos seguintes sistemas:

I. Sistema Fisico: composto por vigilantes que executam diversos servicos de
vigilancia;

II. Sistema Eletronico: composto por equipamentos eletronicos de seguranca,
como sensores, circuito fechado de televisio (CFTV), alarmes, fechaduras eletronicas,
sistemas de registro, catracas, cancelas, sistema de controle de acesso etc.;

III. Sistema de Barreiras: envolve as diversas barreiras para seguranca dos

13
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perimetros.
A constituicdo dos sistemas fisico, eletronico e de barreiras bem como a sintese de
normas e orientacdes referentes as medidas de seguranca das dreas e instalagdes integram as

normas, orientagoes e estio elencados no Apéndice — 01.

6.1.1.1. Controle de Acesso
As seguintes normas e orientacdes de controle de acesso vinculam o publico interno e
externo da PR-RS:

I. O atendimento ao piblico externo € realizado de segunda a sexta-feira,
no periodo das 09 h as 19 h, conforme Portaria 96/2015;

II. Todo acesso as dependéncias da PR-RS deverd obedecer os
procedimentos de seguranca;

1. O ingresso nas dependéncias da PR-RS fora do horério de expediente
somente serd permitido em situagdes excepcionais e com prévia autorizagio;

IV. E obrigatério o uso de crachd de identificagio para o acesso s
dependéncias da PR-RS e permanéncia em seu interior, exceto para os membros do
MPF que poderdo utilizar outro modelo de identificaco;

V. Os portadores de marcapasso nido serdo submetidos ao detector de
metais, mas deverdo apresentar documenta¢do que identifique sua situagdo,
submetendo-se a outros meios de vistoria;

VL Os servigos de entregas serdo feitos ao solicitante na recep¢do do
térreo, evitando assim o acesso frequente de pessoas estranhas a esta procuradoria;

VIL E vedado o ingresso de animais nas dependéncias da PR-RS, salvo o
cdo-guia que acompanha pessoa com deficiéncia visual;

VIII. E vedado o uso dos registros das cancelas e o uso das imagens do
CFTYV para controle de frequéncia de servidor;

IX. O acesso de visitantes deverd ser precedido de autorizagdo de
membro ou servidor e identificacdo pessoal;
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X. A circulagdo de visitantes € restrita ao setor e pavimento indicado no
crachad;

XI. Os visitantes deverdo seguir os procedimentos de seguranca vigentes;

XII. Todos os veiculos que utilizam os estacionamentos, deverdo usar
credenciais de estacionamento, que deverdo constar em planilha de controle ou
registro informatizado;

XIII. O controle das credenciais de estacionamento deverd ser efetuado
pela Seguranca;

XIV. Deverd ser comunicada a seguranga a perda ou extravio da
credencial estacionamento;

XV. Excepcionalmente, outros veiculos poderdo ter acesso a garagem, em
fun¢do da condi¢do de seus passageiros ou da caracteristica da carga a ser
manuseada. Nestes casos, a permanéncia estard limitada ao tempo necessario para
embarque/desembarque e serd fiscalizada pelo servico de vigilancia;

XVI. As filmagens e fotografias realizadas nas dependéncias internas da
PR-RS deverio ser precedidas de autorizag@o do setor responsdvel (Coordenadoria
de Administragdo, Divisdo de Seguranga Orgénica, etc.);

XVIL. Os profissionais da é4rea de imprensa deverdo cumprir as
exigéncias de identificagio, cadastro e revista;

XVIII. As pessoas portadoras de necessidades especiais, as gestantes, as
lactantes, as acompanhadas por criancas de colo e as pessoas com idade igual ou
superior a 60 anos terdo atendimento prioritério.

Os Procedimentos Operacionais Padrdo referentes ao Controle de Acesso

compdem o Apéndice -12.

6.1.2 Seguranca de Materiais
A Seguranca de Materiais é um conjunto de medidas de seguranca voltadas para a
protecdo de equipamentos, componentes, acessorios, mobilidrios, veiculos, matérias-primas e
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demais itens passiveis de mensuracdo patrimonial da Instituicdo, as quais tém o objetivo de
salvaguardar a producdo, o recebimento, a distribuicdo, o manuseio, o armazenamento, 0
transporte, o descarte, a doagdo e o acondicionamento desses materiais e equipamentos de posse
ou sob a responsabilidade da PR/RS.

Normas e orientacdes referentes a essas medidas estdo elencadas no Apéndice - 02.

6.1.3 Seguranca de Recursos Humanos

As pessoas constituem o ativo mais importante da Instituicao, assim a Seguranca de
Recursos Humanos refere-se a um conjunto de medidas destinadas a proteger a integridade fisica
dos integrantes da PR/RS, bem como de seus respectivos familiares, quando comprometida em
face dos riscos, concretos ou potenciais, decorrentes do desempenho das fungdes institucionais.
Abrange, entre outras agdes, as operagdes de seguranca, atividades planejadas e coordenadas, com
emprego de pessoal, material, armamento e equipamento especializado, e subsidiadas por

conhecimento de inteligéncia a respeito da situagao.
Pela natureza e circunstancia do trabalho, é fundamental que os integrantes da PR-RS
desenvolvam uma cultura de conscientizagdo e sensibilizagdo quanto as provdveis ameagas,
estabelecendo procedimentos de protegdo e preservagdo de sua integridade fisica e dos demais

servidores e membros.

As normas, orientacdes e POPs referentes a essas medidas estdo elencados no Apéndice -

03.

6.1.4 Seguranca da Informacao
Refere-se ao conjunto de medidas que visa a protecio de informagdes, das
comunicacdes, dos dados e dos conhecimentos pertencentes a Institui¢do, cujo vazamento ou
acesso por pessoa ndo autorizada pode culminar em graves prejuizos. Com isso, busca-se garantir
a autenticidade, o sigilo e a oportuna disponibilidade desses ativos. Pela sua relevancia e
complexidade e pelas frequentes atualizacdes tecnolégicas nesse campo, a seguranca da

informacdo subdivide-se em seguranga da informacdo no pessoal, na documentagao, nas dreas e
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instalacdes e nos meios de tecnologia da informacao e comunicacio.

6.1.4.1 Seguranca da Informacio nos Meios de Tecnologia da

Informacao

A Seguranga da Informacdo nos Meios de Tecnologia da Informagio
constitui um grupo de medidas para a salvaguarda das informacdes, visando garantir sua
disponibilidade, sua integridade, sua confiabilidade, autenticidade de acesso e seu ndo

repudio, englobando as dreas de informdtica e de comunicagdes. Tais medidas deverdo:

L. Privilegiar a utilizacdo de tecnologias modernas e o uso de
sistemas criptograficos na transmissao de dados e informacoes
sensiveis ou sigilosos, inclusive nos meios de comunicacdo por

telefonia;

II. Priorizar a utilizacdo de certificacio digital, em especial nos
assuntos que necessitem de sigilo e validade juridica, e o
armazenamento de dados (backup), que promovam a seguranca e

disponibilidade da informacao;

. Conter funcionalidades que permitam o registro e rastreamento
de logs de acesso e de ocorréncias, para fins de auditoria e

contrainteligéncia;

IV. Ser efetivada por cruzamento de verificacdo e com segregacgao de
func¢des preferencialmente por estrutura nao subordinada a drea de

tecnologia da informag@o e comunicacdes.
As seguintes agdes podem ser utilizadas para o alcance da seguranga:
L. A drea de tecnologia da informagio da Unidade regulamentard a utilizacdo
das redes e itens de seguranga, disponibilizando aos usudrios, de acordo
com o seu nivel de atividade, as permissdes e orientagdes que lhe cabem;
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II. Todo acesso e acdes realizadas nos sistemas devem ser passiveis de

auditoria;

II. As informagdes a respeito do monitoramento dos recursos de tecnologia
da informacdo deverdo ser disponibilizadas aos usudrios por ocasiao do
login;

IV. A instalacido e remoc¢do de software e hardware deverdo ser realizadas
por pessoa autorizada pela equipe de tecnologia da informagao;

V. As senhas deverao ser utilizadas de forma responsdvel, devendo o usudrio
ser orientado sobre a criagdo e renovacgao periddica das senhas, conforme
politica do MPF;

VI. Devera ser realizado backup de acordo com as normas de Seguranca da
Informagao;

VII. Todos os usudrios, ao afastarem-se temporariamente da estacdo de

trabalho, deverdo desconectar-se da rede ou, alternativamente, ativar rotina

de protecao de tela com senha;
VII. O uso da criptografia poderd ser implementado no tratamento de
informacdes que requeiram alto grau de sigilo;

IX. O acesso aos recursos de tecnologia da informagio poderd ser realizado
a partir de ambiente externo as dependéncias da Unidade mediante a
utiliza¢@o de recursos e orientagdes de seguranca determinados pela drea de

Tecnologia da Informacao;

X. A central telefonica deve ser instalada em local com acesso restrito,

mediante porta com sistema de fechadura com chave;
XI. O quadro de telefonia e seu cabeamento devem estar protegidos;

XIL E vedado o uso dos recursos do correio eletronico para a veiculagio de
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mensagens de carater politico-partidario, ideoldgico, religioso, de
discriminacdo social, publicitdrio, pessoal, comercial e de “correntes” de
qualquer natureza, bem como divulgar dados ou informacdes sigilosas ou
sensiveis, obtidas em razdo do cargo, e, também, que possam comprometer

a honra alheia;

XIII. Os recursos de informdtica e comunicagdes disponiveis para os
usudrios do Ministério Publico Federal somente poderdo ser utilizados em
atividades estritamente relacionadas as fungdes institucionais. Excetuam-se

as situagdes de ligacdes telefonicas particulares indenizaveis.

As normas e orientacdes referentes a medidas de seguranca da
informacao nos meios de tecnologia da informacdo integram o Apéndice -

04.

6.1.4.2 Seguranca da Informacéo de Pessoas

A Seguranca da Informacdo nas Pessoas refere-se ao grupo de medidas
voltadas a estabelecer comportamentos a serem adotados pelos integrantes do MPF com

vistas a assegurar a protecdo de informagdes sensiveis ou sigilosas, em especial:

I. Seguranca no processo seletivo, no desempenho da funcdo e no

desligamento da funco ou da Institui¢do;

II. Detecgdo, identificacdo, prevencdo e gerenciamento de
infiltracdes, recrutamentos e outras acdes adversas de obtencdo

indevida de informagdes;

TI. Identificacdo precisa, atualizada e detalhada das pessoas em
atuacdo na Unidade;

IV. Verificacdo e monitoramento de acdes de prestadores de servigcos
a Instituicao;
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V. Utilizag¢@o do Termo de Compromisso de Manutencio de Sigilo —
TCMS, que deve ser subscrito por todos os integrantes da Instituicio
ou terceiros que, de algum modo, possam ter acesso a informagoes
sensiveis ou sigilosas.

A seguranca da informagdo de pessoas contempla também medidas de
reeducacio e promog¢do de uma cultura comportamental que visem a combater ataques de
engenharia social contra a Institui¢do. O termo engenharia social é definido como a
utilizacao de praticas manipulatérias com fins de contornar dispositivos de seguranca ou de
se obter informacdes sigilosas ou sensiveis, explorando a confianga das pessoas para

engand-las.

As normas e orientacdes referentes a medidas de seguranca da informacio de

pessoas integram o Apéndice — 05.

6.1.4.3 Seguranca da Informacio na Documentacio

A Seguranca da Informacdo na Documentacdo compreende o conjunto de
medidas voltadas a proteger informagdes sensiveis ou sigilosas contidas na documentagao
que € arquivada ou tramita na Institui¢do. Tais medidas deverdo ser adotadas em cada fase
de producdo, classificacdo, tramitacdo, difusdo, arquivamento e destruicio da

documentacio.

Os documentos deverdo ser classificados de acordo com o grau de sigilo
exigido por seu conteddo, de forma a assegurar que recebam nivel adequado de prote¢do. A
Institui¢do deverd adotar os procedimentos que garantam uma gestao documental adequada
para documentos ostensivos e sigilosos, inclusive com o estabelecimento dos respectivos

protocolos de seguranca.

As normas e orientagdes referentes a medidas de seguranga da informac@o na

documentacdo integram o Apéndice — 06.
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6.1.4.4 Seguranca da Informacio nas Areas e Instalagdes

A Seguranga da Informagdo nas Areas e Instalagdes compreende um
conjunto de medidas voltadas a proteger informacdes sensiveis armazenadas ou em tramite
no espaco fisico sob a responsabilidade da PR/RS ou no espaco fisico onde estejam sendo
realizadas atividades de interesse institucional. Compreende, ainda, a seguranca das
informacgdes acerca das dreas e instalacoes.

Esse grupo de medidas engloba acdes para estabelecer o fluxo do publico
interno e externo, controlando o acesso para preservar informagdes de layout de salas e
gabinetes, localizacao de dreas sigilosas ou sensiveis, localizacao de setores de atendimento

ao publico e outras.

As normas e orientacdes referentes a medidas de seguranga da informacio nas

dreas e instalacoes integram o Apéndice — 01.

6.2  Estudo de Contrainteligéncia - Seguranca Ativa

A Seguranca Ativa constitui o conjunto de acdes de cardter preventivo e proativo

destinadas a identificar, avaliar, analisar e neutralizar a¢des adversas dirigidas ao Ministério

Piblico Federal ou a seus integrantes. A PR-RS deve realizar um Estudo de Contrainteligéncia que

identifique as atuais deficiéncias no ambito da seguranga ativa e subsidie a implementagdo de

novas medidas de seguranca. Sao medidas desenvolvidas pela Seguranca Ativa e devidamente

contempladas na Politica de Seguranca Institucional do CNMP:

I. Contras sabotagem: Compreende o conjunto de medidas voltadas a prevenir,

detectar, obstruir e neutralizar agdes intencionais contra material, dreas ou instalacdes da

Instituicdo que possam causar interrup¢do de suas atividades e/ou impacto fisico direto e

psicolégico indireto sobre seus integrantes;

II. Contraespionagem: Compreende o conjunto de medidas voltadas a prevenir,
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detectar, obstruir e neutralizar o risco de acdes adversas e dissimuladas de busca de informagdes
sensiveis ou sigilosas;

III. Contra Crime Organizado: Compreende o conjunto de medidas voltadas a
prevenir, detectar, obstruir e neutralizar o risco de agdes adversas de qualquer natureza contra a
Institui¢do e seus integrantes, oriundas de organizacdes criminosas;

IV. Contrapropaganda: Compreende o conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar o risco de abusos, desinformagdes e publicidade enganosa de
qualquer natureza contra a Instituigéo.

As diretrizes e proposi¢des acerca desse segmento de Seguranca Institucional estdo

elencadas no Apéndice - 07.

5 MEDIDAS ADMINISTRATIVAS

O(A) Gestor(a) de Seguranga Institucional da PR/RS serd responsdvel por avaliar e
reunir as condigdes necessdrias para a execucdo do presente Plano, providenciando os recursos
humanos, materiais, financeiros e outras necessidades a serem apontadas pela Comissao de estudos
para o fortalecimento da estrutura de Seguranga Institucional do MPF/RS, instituida pela Portaria
PR/RS n° 422 de 12 maio de 2020. O Chefe da DISOT manterd atualizado levantamento dos
recursos necessarios a implementacdo e execucdo deste PSO, submetendo-o a apreciagdo do(a)
Gestor(a) de Seguranca Institucional, periodicamente ou sempre que as circunstincias assim
exigirem.

As medidas administrativas que dizem respeito a seguranca devem ser planejadas com
envolvimento das diversas secretarias, tais como de administracio, de comunicacio, de gestdo de
pessoas, de engenharia, de tecnologia da informagdo dentre outras.

O calenddrio que contém a programacao das medidas administrativas integra o Apéndice

- 08.

8. AUDITORIAS E CONTROLE INTERNO
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A fim de acompanhar a observancia das medidas de seguranca preconizadas neste PSO e
avaliar sua adequabilidade, deverdo ser realizadas auditorias nos procedimentos, sistemas e
servigos abaixo especificados:
1. Sistema de controle de acesso de pessoas, veiculos e de patrimonio:
a) nas portarias;
b) nas garagens ou estacionamento;
¢) nas dreas e instalacdes sensiveis;
d) nos claviculdrios.
II. Sistema de CFTV;
III. Sistema de preven¢do e combate a incéndio.
Os procedimentos de auditoria e controle interno serdo reservados e estardo restritos aos
servidores executores.
As normas especificas de auditoria e controle interno, o cronograma de realizacdo, bem
como outros sistemas e servi¢os que vierem a ser controlados ou auditados integram o Apéndice -

09.

9. PLANEJAMENTO DE CAPACITACOES

A atividade de Seguranca Institucional tem cardter essencial e permanente; nesse
sentido, a PR/RS em consondncia com a DISOT promoverd a realizagdo de cursos, semindrios,
palestras e quaisquer outras atividades que contribuam para o desenvolvimento da Seguranca
Institucional. O planejamento de capacitagdes em Seguranga Institucional serd apresentado pela
DISOT, considerando-se as demandas identificadas quando da elaboragdo do levantamento de

necessidades apuradas pelas Coordenadorias da Unidade.

10. PLANEJAMENTO PARA EMERGENCIAS
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Os Planos de Emergéncias estabelecem as diretrizes e acdes a realizar em situagdes
emergenciais que tenham potencial para afetar a seguranca da Institui¢do e de seus integrantes.
Eles apresentam procedimentos de resposta as situacdes emergenciais, definem atribuicdes e
estabelecem as condicoes de execucdo das agdes previstas. Em situagdes complexas e que
envolvam outras institui¢des, os planos devem ser integrados e prever agdes em conjunto e
interligadas.

As normas, orientacdes, planos e POPs referentes a planejamento para emergéncias

integram o Apéndice - 10.

11. PLANEJAMENTO DE CONTINGENCIA E CONTROLE DE DANOS

O plano de contingéncia é a previsdo de uma série de acdes a serem realizadas para
reduzir o impacto decorrente de um incidente de seguranga, objetivando manter os sistemas e
servicos de seguranca, ou relacionados a ela, funcionando de forma minima e, desse modo,
mitigando os efeitos negativos de qualquer natureza. Inclui agdes a realizar e define seus
respectivos executores para a continuidade das atividades afetadas. Pode ser previsto para atender
incidentes em servigos e sistemas essenciais da Institui¢io ou para situagdes de emergéncia.

O plano de controle de danos tem por objetivo realizar o levantamento dos ativos
atingidos pelo incidente de seguranca e identificar a amplitude do dano causado. Permite avaliar o
comprometimento desses ativos e mensurar o impacto da interrup¢do de determinada atividade nos
sistemas e processos de seguranca. A partir da avaliagdo do impacto do incidente, é possivel
planejar alternativas para a continuidade da atividade interrompida ou ameagada.

As normas, orientacdes, planos e POPs referentes a planejamento para emergéncias

integram o Apéndice - 11.

12. REVISAO

O presente PSO serd submetido a revisdo geral de seu contetido ao final do primeiro ano
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de sua vigéncia e periodicamente a cada dois anos apds a primeira revisdo. Essas revisoes
programadas serdo subsidiadas pelos dados e informagdes coletados por meio dos procedimentos
previstos no tépico “Auditoria e Controle Interno”. Poderd, ainda, haver revisdes especificas diante
do surgimento de situagdes ou fatos novos.

As revisoes, tanto as gerais quanto as especificas, deverdo considerar modificacdes do
ambiente, alteracoes da legislacdo, adequagdes de normas e procedimentos de seguranca,
modificacdes de edificacdes e instalacdes, reformas prediais, evolucdo da cultura de seguranca,
funcionalidade do PSO e necessidade de readequar as restri¢cdes de seguranga, entre outros
aspectos.

Os Apéndices e os Procedimentos Operacionais Padrdo (POPs) poderao ser alterados, a

qualquer tempo, com vistas ao aperfeicoamento na execu¢do das rotinas de seguranca na PR/RS.
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13. APENDICES E ANEXOS

Apéndice 01 - Seguranca das Areas e InstalagGes e Seguranca da Informagio nas Areas e
Instalacdes

Apéndice 02 - Seguranca de Materiais

Apéndice 03 - Seguranca de Recursos Humanos

Apéndice 04 - Seguranca da Informacao nos Meios da Tecnologia da Informacao

Apéndice 05 - Seguranca da Informagio de Pessoas

Apéndice 06 - Seguranga da Informagio na Documentagio

Apéndice 07 - Estudo de Contrainteligéncia

Apéndice 08 - Calenddrio de Medidas Administrativas

Apéndice 09 - Auditorias e Controle Interno

Apéndice 10 - Planejamento para Emergéncias

Apéndice 11 - Plano de Contingéncia

Apéndice 12 - Procedimentos Operacionais Padrao (POPs)

ANEXO 01 — Plano de Prevencdo e Combate a Incéndio
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